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EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPOLECZNEGO ORAZ
KOMITETU REGIONOW

»Calosciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskiej”

1. NOWE WYZWANIA W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

Dyrektywa w sprawie ochrony danych z 1995 r.' stanowita kamien milowy w historii ochrony
danych osobowych w Unii Europejskiej. W dyrektywie zapisano dwa z najstarszych i réwnie
istotnych dazen w procesie integracji europejskiej: z jednej strony jest to ochrona praw
podstawowych i podstawowych wolnosci jednostek, w szczeg6lnosci podstawowego prawa
do ochrony danych, z drugiej za$ strony — realizacja rynku wewngtrznego — w tym przypadku
swobodnego przeplywu danych osobowych.

Pigtnascie lat pdzniej ten podwojny cel nadal obowiazuje, podobnie jak aktualne sa zasady
zapisane w dyrektywie. Jednakze szybki rozwdj technologiczny i globalizacja
doprowadzily go glebokich przemian w otaczajacym nas Swiecie, przynoszac nowe
wyzwania w zakresie ochrony danych osobowych.

Dzisiejsze technologie umozliwiaja jednostkom tatwe dzielenie si¢ informacjami na temat ich
zachowania i preferencji oraz publiczne udostgpnianie tych informacji w skali globalnej na
nie majaca precedensu skale. Sieci spotecznosciowe z setkami milionéw cztonkdéw rozsianych
po calym $§wiecie stanowia chyba najbardziej ewidentny, cho¢ nie jedyny, przyklad tego
zjawiska. Rowniez ,,przetwarzanie w chmurze” (ang. cloud computing) — tzn. przetwarzanie
dokonywane w Internecie przy pomocy oprogramowania, dzielonych zasobdéw i informacji
znajdujacych si¢ na zewnetrznych serwerach (,,w chmurze”) stanowi wyzwanie dla ochrony
danych, poniewaz wiaze si¢ z utrata przez jednostki kontroli nad ich potencjalnie poufnymi
informacjami w sytuacji, w ktorej przechowuja one te dane korzystajac z programow
zainstalowanych na urzadzeniach os6b trzecich. Niedawno przeprowadzona analiza
potwierdzita, ze zarowno organy ochrony danych, zrzeszenia przedsigbiorcow, jak i
organizacje konsumentéw sa zgodne co do tego, ze wzrasta zagrozenie dla prywatnosci i
ochrony danych osobowych w zwiazku z dziatalnoscia w Internecie’.

Réwnoczesnie metody gromadzenia danych osobowych staly si¢ coraz bardziej
wyrafinowane i trudniej wykrywalne. Przykladowo uzycie zaawansowanych narzedzi
umozliwia podmiotom gospodarczym lepsze dobranie strategii przyjmowanej wobec
poszczegdlnych jednostek dzigki monitorowaniu ich zachowania. Z kolei coraz
intensywniejsze korzystanie z procedur umozliwiajacych automatyczne gromadzenie danych,
takich jak elektroniczne pobieranie oplat za przejazd w transporcie, pobieranie optat za

Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony 0so6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz.U. L 281 z23.11.1995, s. 31).

Zob. analizg dotyczaca korzysci gospodarczych zwiazanych z technologiami stuzacymi wzmocnieniu
ochrony prywatnosci — Study on the economic benefits of privacy enhancing technologies, London
Economics, lipiec 2010 r.
(http://ec.europa.eu/justice/policies/privacy/docs/studies/final_report_pets_16_07_10_en.pdf), s.14.
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przejazd pojazdow oraz stosowanie urzadzen do geolokalizacji utatwia ustalenie miejsca
przebywania osob fizycznych — wystarczy, ze maja one przy sobie urzadzenie przenosne.
Takze organy publiczne wykorzystuja coraz wigksza ilos¢ danych osobowych do réznych
celow, takich jak ustalanie miejsca pobytu 0sob fizycznych w przypadku epidemii choroby
zakaznej, zapobieganie terroryzmowi 1 przestgpczo$ci oraz zwalczanie tych zjawisk,
zarzadzanie systemami zabezpieczenia spotecznego, do celow podatkowych, postugujac si¢
aplikacjami uzywanymi do administracji elektronicznej itd.

Wszystko to nieuchronnie zmusza do odpowiedzi na pytanie, czy obowiazujace unijne
przepisy w dziedzinie ochrony danych moga w dalszym ciagu stanowi¢ petna i1 skuteczna
odpowiedz na te wyzwania.

W zwiazku z powyzszym Komisja zainicjowala przeglad obecnych ram prawnych,
rozpoczynajac od konferencji na wysokim szczeblu w maju 2009 r., po ktorej nastapity
konsultacje publiczne prowadzone do kofica 2009 r.>. Zainicjowano rowniez szereg analiz".

Dokonanie w nich ustalenie potwierdzily, ze podstawowe zasady dyrektywy sa nadal aktualne
i ze ta technologiczna neutralno$¢ powinna by¢ zachowana. Rownoczesnie jednak
zidentyfikowano szereg kwestii problematycznych, wiazacych si¢ z konkretnymi
wyzwaniami. Obejmuja one:

e reakcje na oddziatywanie nowych technologii

Odpowiedzi udzielone w ramach konsultacji przez osoby prywatne i organizacje potwierdzity
potrzebe wyjasnienia i sprecyzowania kwestii stosowania zasad ochrony danych do nowych
technologii w celu zagwarantowania, by dane osobowe osob fizycznych byly faktycznie
skutecznie chronione, niezaleznie od tego, jaka technologia zostanie wykorzystana do
przetwarzania ich danych, oraz by administratorzy danych byli w pelni §wiadomi wplywu,
jaki nowe technologie maja na ochrong danych. Czg$ciowa odpowiedz na te problemy
stanowita dyrektywa 2002/58/WE (tzw. ,dyrektywa o prywatnosci elektronicznej”)’,
zawierajaca szczeg6lne rozwiazania uzupetniajace ogolna dyrektywe o ochronie danych w
sektorze tacznosci elektroniczne;®.

Zob. odpowiedzi na konsultacje publiczne Komisji:
http://ec.europa.cu/justice_home/news/consulting_public/news_consulting_0003_en.htm. Scislej
ukierunkowane konsultacje z zainteresowanymi podmiotami przeprowadzono w trakcie 2010 r.
Wiceprzewodniczaca Viviane Reding przewodniczyla rowniez spotkaniu na wysokim szczeblu z
zainteresowanymi podmiotami w dniu 5 pazdziernika 2010 r. w Brukseli. Komisja zasiggngta rowniez
opinii Grupy Roboczej Art. 29, ktora wniosta kompleksowy wktad do konsultacji w 2009 r. (WP 168)
oraz przyjeta w lipcu 2010 r. specjalna opini¢ w sprawie pojgcia rozliczalnosci (WP 173).

Obok analizy dotyczacej korzysci gospodarczych z technologii zwigkszajacych ochrong prywatnosci
(zob. przyp. 2), zob. takze analizg¢ poréwnawcza réznych strategii w zakresie nowych wyzwan w
ochronie prywatno$ci, w szczego6lnosci w $§wietle postgpu technologicznego, ze stycznia 2010 r.
(http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy_challenges/final report_en.pdf) .
Trwa rowniez przygotowanie analizy dotyczacej oceny skutkéw przysztych unijnych ram prawnych w
dziedzinie ochrony danych osobowych.

Dyrektywa 2002/58/WE Parlamentu Europejskiego iRady zdnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych iochrony prywatnosci w sektorze taczno$ci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37).

Dyrektywa 95/46/WE o ochronie danych okresla standardy ochrony danych dla wszystkich aktow
legislacyjnych UE, w tym dyrektywy w sprawie prywatnosci elektronicznej (zmienionej dyrektywa
2009/136/WE, Dz.U. L 337 z 18.12.2009, s. 11). Dyrektywe w sprawie prywatnosci elektronicznej
stosuje si¢ w odniesieniu do przetwarzania danych osobowych w zwiazku z dostarczaniem publicznie
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e poprawa sytuacji w zakresie aspektow ochrony danych zwiqzanych z rynkiem
wewnetrznym

Jednym z gtéwnych problemow stale wskazywanych przez zainteresowane podmioty, w
szczegolnosci wielonarodowe spotki, jest brak dostatecznej harmonizacji obowiazujacych w
poszczegolnych panstwach cztonkowskich przepiséw o ochronie danych, mimo wspolnych
unijnych ram prawnych. Podkreslaly one potrzebe zwigkszenia pewno$ci prawnej,
zmniejszenia obcigzen administracyjnych oraz zagwarantowania rownych szans dla
podmiotéw gospodarczych i innych administratorow danych.

o reakcja na globalizacje oraz poprawa miedzynarodowego przekazywania danych

Wiele zainteresowanych podmiotow podkreslato, ze coraz powszechniejsze powierzanie
przetwarzania danych podmiotom zewngtrznym, bardzo czgsto spoza UE, stwarza szereg
problemow w odniesieniu do prawa majacego zastosowanie do przetwarzania oraz ustalania
zwiazanej z tym odpowiedzialno$ci. Jezeli chodzi za$ o migdzynarodowe przekazywanie
danych, wiele organizacji stwierdzilo, ze obecnie obowiazujace systemy nie sa w pelni
zadowalajace, oraz ze musza zosta¢ zweryfikowane i uproszczone, by uczyni¢ proces
migdzynarodowego przekazywania danych tatwiejszym i mniej uciazliwym.

e zapewnienie lepszych rozwiqzan instytucjonalnych w celu skutecznego
egzekwowania przepisow o ochronie danych

Zainteresowane podmioty sa zgodne co do tego, ze nalezy zwigkszy¢ rolg organéw ochrony
danych, by zagwarantowac lepsze egzekwowanie przepisow o ochronie danych. Niektore
organizacje zaapelowaly rowniez o wigksza przejrzystos¢ prac Grupy Roboczej Art. 29 (zob.
pkt 2.5 ponizej) oraz jasniejsze okreslenie jej zadan i kompetencji.

o zwiekszenie spojnosci ram prawnych w zakresie ochrony danych

W toku publicznych konsultacji wszystkie zainteresowane podmioty podkreslaty potrzebe
nadrz¢dnego instrumentu majacego zastosowanie do operacji przetwarzania danych we
wszystkich sektorach oraz w odniesieniu do wszystkich polityk Unii, gwarantujacego
zintegrowane podejscie, jak rowniez nieprzerwana, spojna i skuteczng ochrone’.

Powyzsze wyzwania wymagaja od UE wypracowania kompleksowego i spéjnego
podejscia gwarantujacego pelne poszanowanie podstawowego prawa oséb fizycznych do
ochrony ich danych osobowych w UE i poza nig. Traktat lizbonski zapewnit UE dodatkowe
srodki umozliwiajace osiagnigcie tego celu: Kart¢ praw podstawowych UE, w art. 8 ktorej
uznano niezalezne prawo do ochrony danych osobowych, stala si¢ prawnie wiazaca,
wprowadzono réwniez nowa podstawe prawna® umozliwiajaca ustanowienie catosciowych i
spdjnych unijnych przepisow o ochronie oséb fizycznych w odniesieniu do przetwarzania ich

dostepnych ustug tacznosci elektronicznej w publicznych sieciach tacznosci. Stanowi ona
przeksztatcenie zasad okreslonych w dyrektywie o ochronie danych w szczegotowe przepisy dla sektora
facznosci elektronicznej. Dyrektywa 95/46/WE ma zastosowanie migdzy innymi do niepublicznych
ustug tacznosci.

W osobnych komentarzach przedtozonych po zakonczeniu publicznych konsultacji Europol i Eurojust
zwrocily si¢ o uwzglednienie mimo wszystko specyfiki ich pracy w odniesieniu do koordynacji
egzekwowania prawa i zapobiegania przestgpczosci.

Zob. art. 16 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE).
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danych osobowych oraz swobodnego przeptywu takich danych. W szczegdlnosci nowa
podstawa prawna umozliwia UE wprowadzenie jednego instrumentu prawnego regulujacego
ochrong danych, w tym w obszarze wspotpracy policji i wymiaréw sprawiedliwosci w
sprawach karnych. Artykut 16 TFUE tylko czg$ciowo obejmuje obszar wspolnej polityki
zagranicznej 1 bezpieczenstwa, poniewaz szczegdtowe przepisy dotyczace przetwarzania
danych przez panstwo czionkowskie musza zosta¢ ustanowione decyzja Rady w oparciu o
inna podstawe prawnaf.

Na bazie tych nowych mozliwosci prawnych Komisja przyzna najwyzszy priorytet kwestii
zagwarantowania poszanowania podstawowego prawa do ochrony danych na terytorium catej
Unii 1 we wszystkich swoich politykach, réwnocze$nie poprawiajac wymiar rynku
wewngetrznego oraz utatwiajac swobodny przeptyw danych osobowych. W tym kontekscie
inne wlasciwe prawa podstawowe zapisane w karcie oraz inne cele zagwarantowane w
Traktatach musza by¢ w pelni uwzglednione w dziataniach na rzecz zagwarantowania
podstawowego prawa do ochrony danych.

W niniejszym komunikacie zamierza si¢ okresli¢ podejscie Komisji do kwestii modernizacji
unijnego systemu prawnego w zakresie ochrony danych osobowych we wszystkich obszarach
dziatalno$ci Unii, biorac pod uwage w szczegoélno$ci wyzwania wynikajace z globalizacji
oraz nowych technologii, by w dalszym ciagu gwarantowa¢ wysoki poziom ochrony oséb
fizycznych w odniesieniu do przetwarzania danych osobowych we wszystkich obszarach
dziatalnosci Unii. Pozwoli to UE utrzymac pozycje podmiotu aktywnie promujacego wysokie
standardy ochrony danych na catym $wiecie.

2. ZASADNICZE CELE CALOSCIOWEGO PODEJSCIA DO OCHRONY DANYCH
2.1. Wzmocnienie praw oséb fizycznych

2.1.1. Zagwarantowanie odpowiedniej ochrony osobom fizycznym we wszystkich
okolicznosciach

Przepisy zapisane w obowiazujacych instrumentach UE w zakresie ochrony danych maja na
celu ochrone¢ podstawowych praw oséb fizycznych, a w szczegélnosci ich prawa do
ochrony danych osobowych, zgodnie z Karta praw podstawowych UE'’.

Pojecie ,,danych osobowych” nalezy do poje¢ o kluczowym znaczeniu dla ochrony osob
fizycznych przez obowiazujace instrumenty UE w dziedzinie ochrony danych, ktore pociaga
za soba konieczno$¢ wypetniania przez administratorOw danych i przetwarzajacych dane
obowiazkow zwiazanych z tymi funkcjami''. Definicja ,,danych osobowych” ma na celu
objecie zakresem tego pojecia wszystkich informacji dotyczacych, bezposrednio lub
posrednio, zidentyfikowanych lub mozliwych do zidentyfikowania osob. Aby ustali¢, czy
osoba moze by¢ zidentyfikowana, nalezy wzia¢ pod uwagg ,,wszystkie sposoby, jakimi moze

Zob. ostatni akapit art. 16 ust. 2 TFUE oraz art. 39 Traktatu o Unii Europejskiej (TUE).

10 Zob. Europejski Trybunal Sprawiedliwos$ci, sprawa C-101/01, ,,Bodil Lindqvist”, ECR [2003], 1-1297,
96, 97 ETS, oraz C-275/06, Productores de Musica de Espafia (Promusicae) przeciwko Telefonica de
Espafia SAU, Zb.Orz. [2008] 1-271. Zob. takze orzecznictwo Europejskiego Trybunatu Spraw
Cztowieka, np. w sprawach S. i Marper przeciwko Zjednoczonemu Krélestwu, 4.12.2008 (skargi nr
30562/04 1 30566/044) oraz Rotaru przeciwko Rumunii, 4.5.2000, nr 28341/95, § 55, ECHR 2000-V.
Zob. definicj¢ ,,administratora danych” i ,,przetwarzajacego” w art. 2 lit. d) i e) dyrektywy 95/46/WE.
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postuzy¢ sie administrator danych lub inna osoba w celu zidentyfikowania owej osoby”'%.

Zaleta tego zamierzonego podej$cia wybranego przez prawodawceg jest elastycznos$e,
umozliwiajaca stosowanie dyrektywy do réznych sytuacji i zdarzen wptywajacych na prawa
podstawowe, w tym takich, ktoérych nie dalo si¢ przewidzie¢ w momencie przyjmowania tego
aktu. Jednakze konsekwencja takiego szeroko zakrojonego i elastycznego podejscia sa liczne
przypadki, w ktorych na etapie wykonywania dyrektywy nie zawsze jest jasne, jakie podejscie
nalezy przyjaé, czy osobom fizycznym przystuguje prawo do ochrony danych oraz czy na

administratorach danych ciaza obowiazki przewidziane w dyrektywie'*.

Sa sytuacje, w ktorych dochodzi do przetwarzania szczeg6lnych informacji, gdzie konieczne
bytyby dodatkowe $rodki w prawie Unii. Takie $rodki istnieja juz w niektorych przypadkach.
Przyktadowo przechowywanie informacji w urzadzeniach koncowych (np. telefonach
komoérkowych) dozwolone jest wylacznie w przypadku uzyskania zgody osoby fizyczne;.
Takze ta kwestia moze wymaga¢ dziatan na szczeblu UE, dotyczacych np. zakodowanych
danych, danych lokalizacyjnych, technologii eksploracji danych umozliwiajacych potaczenie
danych z r6znych zrodet, lub przypadkéw gdy konieczne jest zagwarantowanie poufnosci i
integralnosci systemow informacyjno-komunikacyjnych'.

Wszystkie powyzsze kwestie wymagaja zatem doktadnej analizy.

Komisja rozwazy, w jaki sposob zagwarantowa¢ spdjne stosowanie przepiséw o ochronie
danych, biorac pod uwage wplyw nowych technologii na prawa i wolnosci osob
fizycznych oraz cel dotyczacy zagwarantowania swobodnego obiegu danych osobowych
w obrebie rynku wewnetrznego.

2.1.2.  Zwiekszenie przejrzystosci wobec 0sob, ktorych dane dotyczq

Przejrzysto$¢ stanowi jeden z podstawowych warunkow sprawowania przez osoby fizyczne
kontroli nad ich danymi i zagwarantowania skutecznej ochrony danych osobowych. Dlatego
zasadnicze znaczenie ma, by administratorzy danych odpowiednio i wyraznie oraz w
przejrzysty sposob informowali osoby fizyczne o tym, w jaki sposob i przez kogo ich dane
sa gromadzone i1 przetwarzane, z jakiego powodu oraz na jak dlugo, jak rowniez jakie
przystluguja im prawa, gdyby chcieli uzyska¢ dostgp do swoich danych, poprawi¢ je lub
usuna¢. Wlasciwe przepisy dotyczace informacji, ktorych nalezy udzieli¢ osobom, ktérych
dane dotycza'®, sa niewystarczajace.

Podstawowymi elementami przejrzystosci sa wymogi, by informacje byly latwo dostepne i
zrozumiale, oraz by napisano je jasnym i prostym jezykiem. Ma to szczegdlne znaczenie
w $rodowisku internetowym, gdzie czgsto oswiadczenia o ochronie prywatnos$ci sa niejasne,
trudno dostepne, nieprzejrzyste'® i nie zawsze pozostaja w pelnej zgodnosci z

12 Zob. motyw 26 dyrektywy 95/46/WE.
Zob. przyktadowo przypadek adresow IP przeanalizowany przez Grupg Robocza art. 29 w opinii
4/2007 w sprawie pojecia danych osobowych (WP 136).

14 Zob. przyktadowo wyrok  niemieckiego Federalnego Trybunatlu  Konstytucyjnego
(Bundesverfassungsgericht) z dnia 27 lutego 2008 r., 1 BvR 370/07.
13 Zob. art. 10 i 11 dyrektywy 95/46/WE.

Badanie Eurobarometru przeprowadzone w 2009 r. wykazalo, ze okoto polowa respondentéw uznata
zawiadomienia o prywatno$ci na stronach internetowych za ,,bardzo” lub ,,dos¢” niejasne (zob. Flash
Eurobarometer nr 282 :

http://ec.europa.eu/public_opinion/flash/fl 282 en.pdf).
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obowiazujacymi przepisami. Jednym z przykladow moga by¢ internetowe reklamy
behawioralne — ze wzgledu na duza ilo$¢ podmiotow zaangazowanych w dostarczanie reklam
behawioralnych oraz ztozonos$¢ technologiczna tych praktyk osoba fizyczna ma trudnosci z
uzyskaniem wiedzy o tym, czy dane osobowe sa gromadzone, przez kogo 1 w jakim celu oraz
ze zrozumieniem catego procesu.

W tym kontek$cie na szczegdlna ochrong zasluguja dzieci, ktore moga by¢ w mniejszym
stopniu $wiadome zagrozen, konsekwencji, gwarancji i praw w zwiazku z przetwarzaniem
danych osobowych'”.

Komisja rozwazy:

— wprowadzenie ogélnej zasady przejrzystego przetwarzania danych osobowych w obrebie
ram prawnych;

— wprowadzenie szczegélnych obowiazkéw dla administratorow danych dotyczacych
rodzajow informacji, ktorych nalezy udzieli¢ oraz trybéw ich udzielenia, w tym w stosunku
do dzieci;

— opracowanie jednego lub wigkszej liczy standardowych formularzy UE (,,o$wiadczenia o
prawie do prywatnos$ci”), ktore miatyby by¢ wykorzystywane przez administratorow
danych.

Istotne znaczenie ma roéwniez informowanie osob fizycznych w przypadku, gdy ich dane
zostaty przypadkowo lub w sposdb bezprawny zniszczone, utracone, zmienione albo gdy
osoby nieupowaznione uzyskaly dost¢p do takich danych lub zostatly im one ujawnione. W
ramach niedawnej rewizji dyrektywy o prywatnosci elektronicznej wprowadzono obowigzek
zawiadamiania o naruszeniach dotyczacych danych osobowych, dotyczacy jednak jedynie
sektora telekomunikacyjnego. Majac na uwadze, ze do naruszen takich dochodzi réwniez w
innych sektorach (np. w sektorze finansowym), Komisja zbada mozliwos$ci rozciagnigcia tego
obowiazku na inne sektory, zgodnie z deklaracja Komisji w sprawie powiadomien o
naruszeniu ochrony danych osobowych ztozona przed Parlamentem Europejskim w 2009 r. w
kontekscie reformy ram regulacyjnych komunikacji elektronicznej'®. Analiza ta nie wplynie
na przepisy dyrektywy o prywatnosci elektronicznej, ktéra musi zosta¢ przeniesiona do
przepisow krajowych do dnia 25 maja 2011 r."”. Konieczne bedzie zapewnienie spojnego i
konsekwentnego podej$cia w tej sprawie.

Zob. jakos$ciowe badanie ,,Bezpieczniejszy Internet dla dzieci” dotyczace dzieci w wieku 9-10 oraz 12-
14 lat, ktore pokazato, ze dzieci zazwyczaj nie doceniaja zagrozen zwiazanych z wykorzystaniem
Internetu i bagatelizuja konsekwencje swoich ryzykownych zachowan (dostgpne na stronie:
http://ec.europa.eu/information_society/activities/sip/surveys/qualitative/index_en.htm).

»Komisja przyjmuje do wiadomo$ci wole Parlamentu Europejskiego, aby obowiazek powiadamiania o
naruszeniu danych osobowych nie ograniczal si¢ do sektora komunikacji elektronicznej, ale miat
réwniez zastosowanie do takich podmiotow, jak dostawcy ustug spoteczenstwa informacyjnego. Tak
wigc Komisja niezwlocznie zainicjuje stosowne prace przygotowawcze, w tym konsultacje z
zainteresowanymi stronami, w celu przedstawienia propozycji w tym zakresie do 2011 roku. [...]".
Deklaracja  dostgpna  na  stronie:  http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
//EP/ITEXT+TA+P6-TA-2009-0360+0+DOC+XML+VO0//PL. Zob. takze motyw 59 dyrektywy
2009/136/WE zmieniajace]j dyrektywg 2002/58/WE w sprawie prywatnos$ci elektronicznej: Ten interes
uzytkownikow w zakresie ich powiadamiania nie ogranicza si¢ oczywiscie do sektora tacznosci
elektronicznej, zatem na poziomie Wspolnoty jako spraweg priorytetowa nalezy wprowadzi¢ wyrazne
obowiazkowe wymogi powiadamiania majace zastosowanie do wszystkich sektoréw.

19 Artykut 4 dyrektywy 2009/136/WE.
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Komisja:

— zbada mozliwosci wprowadzenia do generalnych ram prawnych ogélnego obowigzku
zawiadamiania o naruszeniu ochrony danych osobowych, w tym adresatow takich
zawiadomien oraz kryteriow powstania obowiazku zawiadomienia.

2.1.3.  Poprawa kontroli nad wtasnymi danymi

Dwa istotne warunki wstepne korzystania przez jednostki z wysokiego poziomu ochrony
danych to: ograniczenie przetwarzania danych przez administratoréw danych stosownie
do celu przetwarzania (zasada minimalizacji danych) oraz zachowanie przez osoby,
ktorych dane dotycza, skutecznej kontroli nad ich wlasnymi danymi. Artykut 8 ust. 2 karty
stanowi, ze ,,Kazda osoba ma prawo dostepu do zebranych danych, ktére jej dotycza, i prawo
do dokonania ich sprostowania”. Osoby fizyczne powinny mie¢ zawsze mozliwos$¢ dostgpu do
danych, poprawiania ich, usuwania lub blokowania, chyba ze istnieja stuszne powody,
przewidziane prawem, by im tego odmoéwié. Prawo to istnieje juz w obecnych ramach
prawnych. Jednakze metody korzystania z tego prawa nie zostaly zharmonizowane, dlatego w
niektorych panstwach cztonkowskich ich wykonywanie jest w rzeczywistosci tatwiejsze niz w
innych. Dodatkowo stato si¢ to szczeg6lnie trudne w Srodowisku internetowym, gdzie dane sa
czesto zatrzymywane bez wiedzy lub bez zgody osoby zainteresowane;.

Dobrym przyktadem sa tutaj zwlaszcza funkcjonujace w Internecie sieci spoteczno$ciowe, w
ktérych sprawowanie przez osoby fizyczne skutecznej kontroli nad swoimi danymi
osobowymi wiaze si¢ ze szczegdlnymi wyzwaniami. Komisja otrzymata szereg zapytan ze
strony oso6b fizycznych, ktore nie zawsze byly w stanie odzyska¢ swoje dane osobowe, takie
jak zdjecia, od dostawcoéw ustug internetowych, i w zwiazku z tym nie mogly skorzysta¢ z
przyshugujacego im prawa do dostgpu, poprawienia i usunigcia.

Prawa te nalezy zatem zapisa¢ wyrazniej i jasniej oraz ewentualnie zwigkszy¢.

Dlatego tez Komisja zbada sposoby:
— wzmocnienia zasady minimalizacji danych;

— poprawy metod faktycznego korzystania z prawa do dostgpu do danych, ich
poprawiania, usuwania lub blokowania (np. poprzez wprowadzenie terminéw na
odpowiedz na wnioski os6b fizycznych, umozliwienie korzystania z praw za pomoca srodkow
elektronicznych lub zapewnienie, ze korzystanie z praw do dostepu powinno by¢ zasadniczo
zapewnione bezplatnie);

— wyjasnienia tzw. ,,prawa do bycia zapomnianym” tzn. prawa osob fizycznych do
spowodowania usunigcia ich danych oraz zaprzestania ich przetwarzania, jezeli przestaty by¢
potrzebne do zgodnych z prawem celow. Przykladem jest tutaj sytuacja, w ktorej
przetwarzanie odbywa si¢ na podstawie zgody danej osoby, jesli ta wycofala swoja zgodg lub
tez skonczyt si¢ okres przechowywania, na ktoéry wyrazita zgodg;

— uzupetnienie praw osob, ktorych dane dotycza przez zapewnienie ,,przenoszalno$ci
danych” tzn. wyrazne przewidzenie prawa 0sob fizycznych do wycofania swoich danych (np.
zdje¢ lub listy przyjaciol) z jednej aplikacji lub ustugi, tak by mozna je bylo przenies¢ do
innej, w zakresie, w jakim jest to technicznie mozliwe, bez przeszkod ze strony
administratorow danych.

PL



PL

2.1.4.  Poglebianie swiadomosci spoteczenstwa

Chociaz przejrzysto$¢ ma zasadnicze znacznie, zachodzi rdéwniez potrzeba poglgbienia
swiadomos$ci ogdtu spoteczenstwa, w szczegdlnosci ludzi mtodych, w zakresie zagrozen
zwigzanych z przetwarzaniem danych osobowych i przystlugujacych im praw. Badanie
Eurobarometru z 2008 r. pokazato, ze znaczna wigkszo$¢ osob w panstwach cztonkowskich
UE uznaje, ze w ich kraju $wiadomo$¢ w zakresie ochrony danych osobowych jest niska®.
Nalezy zatem zachgca¢ do dziatan shuzacych poglebianiu $wiadomosci i promowac takie
dzialania przy wsparciu szerokiego kregu podmiotéw, tzn. organéw panstw cztonkowskich, w
szczegdlnosci organdw ochrony danych oraz instytucji edukacyjnych, jak réwniez
administratorow danych oraz organizacji spoleczenstwa obywatelskiego. Dziatania te
powinny obejmowac $rodki nielegislacyjne, takie jak kampanie uswiadamiajace w mediach
drukowanych 1 elektronicznych oraz dostarczanie jasnych informacji na stronach
internetowych, wyrazne okreslenie praw przystugujacych osobom, ktérych dotycza dane oraz
odpowiedzialno$ci administratorow danych.

Komisja zbada:

— mozliwo$¢ wspolfinansowania dzialan shuzacych poglebianiu §wiadomosci w zakresie
ochrony danych z budzetu Unii;

— potrzeby 1 mozliwo$ci w zakresie wlaczenia do ram prawnych obowigzku prowadzenia
dzialan uswiadamiajacych w tej dziedzinie.

2.1.5. Zapewnienie swiadomej i dobrowolnej zgody

Zgodnie z obowiazujacymi przepisami, jezeli wymagane jest $wiadome wyrazenie zgody
przez osobe fizyczna na przetwarzanie jej danych osobowych, zgoda ta powinna stanowié
,konkretne 1 §wiadome, dobrowolne wskazanie” woli tej osoby, za posrednictwem ktérego
zgadza si¢ ona na przetwarzanie tych danych®'. Jednakze poszczegolne panstwa cztonkowskie
réznie interpretuja te warunki, poczynajac od ustanowienia ogodlnego wymogu pisemnej
zgody po akceptowanie zgody dorozumiane;.

Ponadto w srodowisku internetowym — ze wzgledu na niejasne reguly dotyczace prywatnosci
— osoby fizyczne maja wigksze trudno$ci z uzyskaniem informacji o przystugujacych im
prawach oraz wyrazaniem $wiadomej zgody. Sytuacj¢ komplikuje dodatkowo fakt, ze w
niektorych przypadkach nie jest nawet jasne, co stanowiloby konkretna i $wiadoma,
dobrowolna zgod¢ na przetwarzanie danych, tak jak w przypadku reklamy behawioralnej,
kiedy to, wedlug stanowiska niektérych podmiotdéw, uzytkownik wyraza zgode przez same
ustawienia przegladarki internetowe;j.

Dlatego nalezy wyjasni¢ warunki uzyskania zgody osoby, ktorej dane dotycza , by
zagwarantowaé, by zgoda byla zawsze wyrazana $wiadomie oraz zapewnié, by osoba
fizyczna byta zawsze w pelni §wiadoma wyrazania zgody oraz tego, jakiego przetwarzania
danych ona dotyczy, zgodnie z art. 8 Karty praw podstawowych UE. Jasno$¢ w zakresie
zasadniczych poje¢ moze réwniez sprzyjaé rozwojowi inicjatyw samoregulacyjnych
stuzacych opracowaniu praktycznych rozwiazan zgodnych z prawem UE.

20 Zob. Flash Eurobarometer N° 225 — Ochrona danych w Unii Europejskiej:

http://ec.europa.eu/public_opinion/flash/fl 225 en.pdf.
2 Zob. art. 2 lit. h) dyrektywy 95/46/WE.
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Komisja zbada mozliwo$ci wyja$nienia i udoskonalenia przepisow dotyczacych zgody.

2.1.6.  Ochrona danych szczegolnie chronionych

Przetwarzanie danych szczegélnie chronionych, tzn. danych ujawniajacych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe albo
przynalezno$¢ do zwiazkdw zawodowych, a takze przetwarzanie danych dotyczacych
zdrowia lub zycia seksualnego jest juz obecnie og6lnie zakazane, z ograniczonymi wyjatkami,
ktére zastosowaé mozna na pewnych warunkach, przy zapewnieniu okre§lonych gwarancji>.
Jednakze w $wietle postgpu technologicznego i innych przemian spotecznych zachodzi
potrzeba ponownego rozwazenia obowiazujacych przepisow o danych szczegolnie
chronionych w celu zbadania, czy nalezy do nich zaliczy¢ dodatkowe rodzaje danych, oraz
dalszego sprecyzowania warunkow przetwarzania tych danych. Dotyczy to przyktadowo
danych genetycznych, ktére obecnie nie sa wyraznie zaliczane do kategorii danych
szczegolnie chronionych.

Komisja rozwazy:

- czy nalezy uzna¢ inne kategorie danych, przyktadowo dane genetyczne, za ,dane
szczegollnie chronione”;

— dalsza harmonizacje warunkéw umozliwiajacych przetwarzanie kategorii danych
szczegoblnie chronionych.

2.1.7.  Zapewnienie wiekszej skutecznosci sankcji i srodkow zaradczych

Aby zagwarantowa¢ egzekwowanie norm dotyczacych ochrony danych konieczne sa
skuteczne przepisy o sankcjach i sSrodkach zaradczych. W licznych przypadkach, kiedy
osoby fizyczne padaja ofiara naruszenia przepisOw o ochronie danych, dotyka to
roOwnoczesnie znacznej liczby innych os6b w podobnej sytuacii.

W zwiazku z powyzszym Komisja:

— rozwazy mozliwo$¢ rozszerzenia katalogu podmiotow wyposazonych w legitymacje
czynng przed sadami krajowymi na organy ochrony danych oraz organizacje spoleczenstwa
obywatelskiego, jak réwniez na pozostale organizacje reprezentujace interesy osob,
ktorych dane dotycza;

— oceni potrzebeg udoskonalenia obowiazujacych przepisow o sankcjach, np. przez wyrazne
przewidzenie kar kryminalnych za powazne naruszenia ochrony danych, aby uczyni¢ je
bardziej skutecznymi.

2.2. Poprawa wymiaru zwigzanego z rynkiem wewnetrznym

2.2.1. Zwiekszenie pewnosci prawnej oraz zapewnienie rownych szans administratorom
danych

Ochrona danych w UE ma silny wymiar zwiazany z rynkiem wewnetrznym, tzn. istnieje
potrzeba zapewnienia swobodnego przeplywu danych osobowych migdzy panstwami
cztonkowskimi w obrgbie rynku wewngtrznego. W konsekwencji harmonizacja krajowych

2 Zob. art. 8 dyrektywy 95/46/WE.
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przepiséw o ochronie danych w dyrektywie nie ogranicza si¢ do harmonizacji minimalnej,
lecz zalicza si¢ do harmonizacji, ktéra jest ogolnie kompletna®.

Réwnoczesnie dyrektywa daje panstwom czlonkowskim pole do manewru w pewnych
dziedzinach oraz upowaznia je do utrzymania lub wprowadzenia szczegélnych regut
dotyczacych specyficznych sytuacji’*. Kwestia ta, jak rowniez fakt, ze dyrektywa byla
niekiedy nieprawidlowo wdrazana przez panstwa czlonkowskie, doprowadzity do
zroznicowania w przepisach krajowych wdrazajacych dyrektywe, ktore stoja w
sprzecznosci z jednym z jej glownych celéw, tj. zapewnieniem swobodnego przepltywu
danych osobowych na rynku wewnetrznym. Problem ten dotyczy znacznej liczby sektorow
1 sytuacji, np. przetwarzania danych osobowych w konteks$cie zatrudnienia lub do celow
zdrowia publicznego. Brak harmonizacji jest istotnie jednym z powracajacych i gtownych
problemow podnoszonych przez zainteresowane podmioty reprezentujace sektor prywatny, w
szczegolnosci przez podmioty gospodarcze, poniewaz oznacza dla nich dodatkowe koszty i
obciazenia administracyjne. Dotyczy to w szczegdlnosci administratorow danych
prowadzacych dziatalno$¢ w kilku panstwach cztonkowskich i zmuszonych do postgpowania
zgodnie z wymogami i1 praktykami obowiazujacymi w kazdym z tych panstw. Ponadto
réznice we wdrazaniu dyrektywy przez panstwa czlonkowskie prowadza do braku pewnosci
prawnej, nie tylko wéréd administratorow danych, lecz takze osoéb, ktorych dane dotycza,
zagrazajac realizacji celu dyrektywy, jakim jest zapewnienie roéwnorz¢dnego poziomu
ochrony.

Komisja zbada sposoby osiagnigcia dalszej harmonizacji przepisow o ochronie danych na
szczeblu UE.

2.2.2. Zmniejszenie obciqzen administracyjnych

Zapewnienie rownych szans ograniczy potrzebg sprostania zroéznicowanym krajowym
wymogom, a tym samym znaczaco zmniejszy obciazenia administracyjne ponoszone przez
administratorow. Kolejnym konkretnym dzialaniem stuizacym zmniejszeniu obciazen
administracyjnych oraz ograniczeniu kosztéw ponoszonych przez administratorow danych
bytaby rewizja i uproszczenie obecnego systemu zawiadamiania®. Wérod administratorow
danych panuje ogdlny konsensus co do tego, Zze obecny powszechny obowiazek
zawiadamiania organdw ochrony danych o wszelkich operacjach przetwarzania danych jest
raczej uciazliwym obowiazkiem, ktoéry sam w sobie nie stanowi realnej wartos$ci dodanej w
zakresie ochrony danych osobowych o0s6b fizycznych. Ponadto jest to jeden z tych
przypadkow, w ktorych dyrektywa zostawia pewne pole manewru panstwom czlonkowskim,
ktére moga zdecydowaé o ewentualnych wylaczeniach i1 uproszczeniach, jak rowniez
procedurach, ktore nalezy zrealizowac.

Zharmonizowany i uproszczony system doprowadzitby do ograniczenia kosztow, jak rowniez
obciazen administracyjnych, w szczegolnosci dla przedsigbiorstw wielonarodowych
prowadzacych dziatalnos¢ w wielu panstwach cztonkowskich.

» Europejski Trybunat Sprawiedliwosci, C-101/01, ,,.Bodil Lindqvist”, ECR [2003], I-1297, 96, 97.
24 Tamze pkt 97: Zob. takze motyw 9 dyrektywy 95/46/WE.
» Zob. art. 18 dyrektywy 95/46/WE.
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Komisja zbada rozne mozliwosci uproszczenia i harmonizacji obecnego systemu
zawiadamiania, w tym ewentualno$¢ sporzadzenia jednolitego, ogélnounijnego formularza
rejestracyjnego.

2.2.3. Wyjasnienie przepisow dotyczqcych prawa wlasciwego oraz odpowiedzialnosci
panstw cztonkowskich

W  pierwszym sprawozdaniu Komisji z wdrazania dyrektywy o ochronie danych
przedstawionym jeszcze w 2003 r.*° podkreslono fakt, ze przepisy dotyczace prawa
whasciwego”’ sa ,,w wielu wypadkach niedoskonate, prowadzac do powstania takich rodzajow
kolizji praw, ktorych uniknigciu omawiany artykut stuzy”. Sytuacja nie ulegta od tamtej pory
poprawie, w zwiazku z czym w przypadkach dotyczacych kilku panstw cztonkowskich
administratorzy danych oraz organy nadzorujace ochrong danych nie zawsze wiedza, ktére
panstwo cztonkowskie ponosi odpowiedzialnos¢, oraz ktore prawo jest prawem wiasciwym.
Dotyczy to w szczegdlno$ci sytuacji, w ktoérych administrator danych podlega réznym
wymogom w  poszczegdlnych panstwach czlonkowskich, gdy przedsigbiorstwo
migdzynarodowe prowadzi dziatalno§¢ w wigcej niz jednym panstwie cztonkowskim lub gdy
administrator danych nie ma siedziby w UE, ale §wiadczy ustugi na rzecz rezydentow UE.

Sytuacje¢ komplikuje dodatkowo globalizacja i postgp techniczny: zakres dziatalno$ci
administratorow danych obejmuje coraz wigcej panstw czlonkowskich i jurysdykeji —
Swiadcza oni ustugi i udzielajaq wsparcia przez 24 godziny na dobg. Rynek internetowy bardzo
utatwia administratorom danych majacym siedzib¢ poza Europejskim Obszarem
Gospodarczym (EOG)®® $wiadczenie ustug na odlegloéé oraz przetwarzanie danych
osobowych w $rodowisku internetowym, i czesto trudno jest ustali¢ lokalizacje danych
osobowych oraz wyposazenia uzywanego w danym czasie (np. w aplikacjach i uslugach
stuzacych do ,,przetwarzania w chmurze”.

Komisja przyjmuje jednak stanowisko, ze fakt, iz dane osobowe przetwarzane sa przez
administratora danych majacego siedzibg w panstwie trzecim, nie powinien pozbawia¢ 0sob
fizycznych ochrony, do ktorej osoby te uprawnione sa na mocy Karty praw podstawowych
UE oraz unijnych przepiséw o ochronie danych.

Komisja zbada, w jaki sposob zrewidowaé i wyjasni¢ obowiazujace przepisy o prawie
whasciwym, w tym obecne kryteria ustalania tego prawa, aby zwigkszy¢ pewno$¢ prawna,
wyjasni¢ zakres odpowiedzialnosci panstw cztonkowskich za stosowanie przepisow o
ochronie danych oraz ostatecznie zapewni¢ unijnym osobom, ktoérych dane dotycza, ten sam
stopien ochrony, niezaleznie od lokalizacji geograficznej administratora danych.

2.2.4.  Wzmocnienie odpowiedzialnosci administratorow danych

Uproszczenia administracyjne nie powinny prowadzi¢ do ogélnego zmniejszenia zakresu
odpowiedzialnosci administratorow danych za zapewnienie skutecznej ochrony danych.
Wrecz przeciwnie, Komisja uwaza, ze ich obowiazki powinny zosta¢ wyrazniej okre§lone w
ramach prawnych, w tym w odniesieniu do mechanizméw kontroli wewngtrznej oraz

26 Sprawozdanie Komisji — Pierwsze sprawozdanie z wdrazania dyrektywy o ochronie danych (95/46/WE)

— COM(2003) 265.
7 Zob. art. 4 dyrektywy 95/46/WE.
2 Europejski Obszar Gospodarczy obejmuje Norwegig, Liechtenstein i Islandig.
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wspoOtpracy z organami nadzorujacymi ochrong danych. Poza tym nalezy zagwarantowac, by
taka odpowiedzialno$¢ spoczywala rowniez na administratorach, na ktérych ciazy obowiazek
zachowania tajemnicy zawodowej (np. adwokatach), jak réwniez na tych, ktérzy, co jest
coraz powszechniejszym zjawiskiem, przekazuja przetwarzanie danych innym podmiotom
(np. podmiotom przetwarzajacym).

Dlatego tez Komisja zbada sposoby zagwarantowania, by administratorzy danych
wdrozyli skuteczne polityki i mechanizmy majace zapewni¢ zgodno$¢ z przepisami o
ochronie danych. WeZmie przy tym pod uwage obecna dyskusj¢ na temat ewentualnego
wprowadzenia tzw. zasady ,,accountability”®. Nie miatoby to na celu zwickszenia obciazen
administracyjnych dla administratoréw danych, poniewaz $rodki te skoncentrowane bytyby
raczej na ustanowieniu gwarancji i mechanizméw zapewniajacych skuteczniejsze
przestrzeganie norm ochrony danych, réwnoczes$nie ograniczajac i upraszczajac niektore
formalnosci administracyjne, takie jak zawiadomienia (zob. pkt 2.2.2 powyzej).

Propagowanie wykorzystania technologii podnoszacych poziom ochrony prywatnosci (tzw.
PETs), jak juz wskazano w komunikacie Komisji z 2007 r. poswigconym tej kwestii, jak
rowniez zasady ,,uwzgledniania ochrony prywatnosci w fazie projektowania”, mogltyby tutaj
odegrac istotna role, takze w zapewnieniu bezpieczenstwa danych™.

Komisja zbada nastgpujace elementy w celu wzmocnienia odpowiedzialno$ci
administratorow danych:

— wprowadzenie obowiazku powolania niezaleznych inspektoréw ochrony danych oraz
harmonizacja przepiséow dotyczacych ich zadah i kompetencji’', przy réwnoczesnym
rozwazeniu mozliwo$ci ustanowienia odpowiedniego progu, w celu zapobiezenia
nadmiernym obcigzeniom administracyjnym, w szczegdlnosci dla matych i $rednich
przedsigbiorstw;

— zawarcie w ramach prawnych obowiazku przeprowadzania przez administratorow danych
oceny skutkow dotyczacej ochrony danych w okreslonych przypadkach, przyktadowo
gdy przetwarzane sa dane szczegdlnie chronione lub gdy dany rodzaj przetwarzania wiaze
si¢ ze szczegOlnymi zagrozeniami, w szczegdlnosci gdy wykorzystywane sa okreslone
technologie, mechanizmy lub procedury, w tym profilowanie lub nadzor wideo;

— dalsze promowanie wykorzystania technologii podnoszacych poziom ochrony prywatnosci

w celu faktycznej realizacji koncepcji ,,uwzgledniania ochrony prywatnosci w fazie
projektowania”.

29
30

Zob. w szczegblnosci opinig przyjeta przez Grupe Robocza Art. 29 w dniu 13 lipca, 3/2010.

W sprawie tych technologii zob. Komunikat Komisji dla Parlamentu Europejskiego i Rady w sprawie
lepszej ochrony danych z wykorzystaniem technologii na rzecz ochrony prywatnosci - COM(2007) 228.
Zasada ,,uwzgledniania ochrony prywatno$ci w fazie projektowania” oznacza, ze kwestie prywatnosci i
ochrony danych uwzgledniane sg w catym cyklu technologicznym, poczynajac od etapu wczesnego
projektowania technologii, po ich wdrozenie, wykorzystanie i ostateczne usunigcie. Zasadg te
wymieniono migdzy innymi w komunikacie Komisji w sprawie ,,Europejskiej agendy cyfrowej”,
COM(2010)245.

W szeregu panstw czlonkowskich wykorzystano juz obecna mozliwo$¢ powotania przez administratora
danych inspektora ochrony danych w celu zapewnienia, w sposob niezalezny, zgodnosci z unijnymi i
krajowymi przepisami o ochronie danych oraz wspierania oséb fizycznych (zob. np. ,,Beauftragter fiir
den Datenschutz” w Niemczech oraz ,,correspondant informatique et libertés (CIL)” we Francji).

31
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2.2.5.  Zachecanie do inicjatyw w dziedzinie samoregulacji oraz analiza unijnych systemow
certyfikacji

Komisja podtrzymuje stanowisko, ze inicjatywy samoregulacyjne ze strony administratoréw
danych moga przyczyni¢ si¢ do lepszego egzekwowania przepiséw o ochronie danych.
Obecne przepisy dotyczace samoregulacji w dyrektywie o ochronie danych, tzn. przewidujace
mozliwo$é sporzadzania kodeksoéw postepowania®, byly jak dotad rzadko wykorzystywane i
zainteresowane podmioty z sektora prywatnego nie uznaja ich za zadowalajace.

Ponadto Komisja zbada mozliwo$¢ stworzenia unijnych systeméw certyfikacji (np.
»certyfikatéw ochrony prywatnosci”) dla proceséw, technologii, produktow i ustug
odpowiadajacych wymogom ochrony prywatnosci®. Dzicki temu z jednej strony osoby
fizyczne zyskatyby orientacje jako uzytkownicy takich technologii, produktow oraz usthug, z
drugiej za$ strony miatoby to takze znaczenie dla kwestii odpowiedzialnosci administratorow
danych: administrator mogtby powotac si¢ na wybor certyfikowanych technologii, produktow
lub ustug na dowdd wypekienia cigzacych na nim obowiazkéw (zob. pkt 2.2.4 powyzej).
Oczywiscie konieczne byloby zapewnienie wiarygodnosci takich certyfikatow oraz
sprawdzenie ich zgodno$ci ze zobowigzaniami prawnymi i migdzynarodowymi normami
technicznymi.

Komisja:

— zbada sposoby dalszego zachecania do inicjatyw samoregulacyjnych, w tym aktywnego
propagowania kodeksow postgpowania.

— zbada realne mozliwo$ci ustanowienia unijnego systemu certyfikacji w obszarze
prywatnosci i ochrony danych.

2.3. Rewizja przepisOw o ochronie danych w obszarze wspolpracy policyjnej i
wspolpracy wymiaréw sprawiedliwosci w sprawach karnych

Dyrektywa o ochronie danych dotyczy wszystkich dziatan zwiazanych z ochrona danych
prowadzonych w panstwach cztonkowskich, zaréwno w sektorze publicznym, jak i
prywatnym. Nie ma ona jednak zastosowania do przetwarzania danych osobowych ,,w
ramach dziatalno$ci wykraczajacej poza zakres prawa Wspolnoty”, takiej jak dziatalnosé¢
prowadzona w ramach wspolpracy policyjnej i wymiaréw sprawiedliwo$ci w sprawach
karnych®*. Traktat lizbonski znidst jednak uprzednia ,,strukture filarow” UE oraz wprowadzit
nowa, wszechstronna podstawg prawna dla ochrony danych osobowych we wszystkich
politykach UE*. W tym kontekscie oraz w $wietle Karty praw podstawowych UE, w
komunikatach Komisji w sprawie programu sztokholmskiego oraz sztokholmskiego planu
dziatania®® podkreslono potrzebe zapewnienia ,,systemu petnej ochrony” oraz ,,wzmocnienia
stanowiska UE dotyczacego ochrony danych osobowych w konteks$cie wszystkich obszaréw
polityki UE, w tym w dziedzinie egzekwowania prawa i zapobiegania przestgpstwom”

32 Zob. art. 27 dyrektywy 95/46/WE.

3 W odniesieniu do tej kwestii zob. réwniez komunikat Komisji o technologiach podnoszacych poziom
ochrony prywatnosci, przypis 30.

Zob. art. 3 ust. 2 tiret pierwsze dyrektywy 95/46/WE.

. Zob. art. 16 TFUE.

3 Zob. COM(2009) 262 z 10.6.2009 oraz COM(2010) 171 z 20.4.2010.
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Unijnym instrumentem ochrony danych osobowych w obszarze wspotpracy policyjnej i
wymiaréw sprawiedliwosci w sprawach karnych jest decyzja ramowa 2008/977/WSiSW .
Decyzja ramowa stanowi istotny krok naprzéd w dziedzinie, w ktorej bardzo potrzebne sa
wspolne standardy ochrony danych. Konieczne sa jednak dalsze prace.

Decyzja ramowa dotyczy wylacznie transgranicznej wymiany danych osobowych w
granicach UE i nie ma zastosowania do wewngtrznych operacji przetwarzania w panstwach
cztonkowskich. W praktyce bardzo trudno jest odrézni¢ obie sytuacje, co moze utrudniac
faktyczne wprowadzenie w zycie i stosowanie decyzji ramowe;j™".

Decyzja ramowa zawiera rowniez zbyt szerokie wylaczenie zasady celowosSci. Pozostale
niedociagnigcia to: brak przepisOw stanowiacych, ze nalezy wyodregbni¢ rozne kategorie
danych odpowiednio do ich stopnia poprawnos$ci i wiarygodnosci, ze dane oparte na faktach
nalezy odrézni¢ od danych opartych na opiniach i osobistych ocenach® oraz ze nalezy
wprowadzi¢ rozroznienie migdzy roéznymi kategoriami osob, ktorych dane dotycza
(przestgpcy, podejrzani, pokrzywdzeni, $wiadkowie itd.), i ustanowi¢ specjalne gwarancje
dotyczace danych odnoszacych si¢ do 0s6b spoza kregu podejrzanych™.

Co wigcej, decyzja ramowa nie zastgpuje roznych sektorowych aktow legislacyjnych
dotyczacych wspolpracy polic?fjnej i wymiaréw sprawiedliwosci w sprawach karnych
przyjetych na szczeblu UE", w szczegolnosci tych, ktore reguluja funkcjonowanie
Europolu, Eurojustu, systemu informacyjnego Schengen (SIS) oraz systemu informacji celnej
(CIS)™*, i ktore przewiduja szczegdlne systemy ochrony danych, lub ktére zazwyczaj odsylaja
do instrumentéw ochrony danych Rady Europy. W odniesieniu do dziatalnosci w obszarze
wspotpracy policji 1 wymiarow sprawiedliwosci  wszystkie panstwa cztonkowskie
zaakceptowaly rekomendacj¢ Rady Europy R (87) 15 okreslajaca zasady konwencji 108 w
sektorze policji. Nie jest to jednak wiazacy instrument prawny.

Sytuacja ta moze wplywaé bezposrednio na mozliwos¢ wykonywania przez osoby
fizyczne ich prawa do ochrony danych w tym obszarze (to znaczy uzyskania wiedzy o tym,
jakie dane osobowe ich dotyczace sa przedmiotem przetwarzania i wymiany, przez kogo i w
jakim celu oraz w jaki sposéb osoby te moga korzysta¢ ze swoich praw, np. z prawa dostepu
do danych na ich temat).

Cel, jakim jest ustanowienie catosciowego 1 spojnego systemu w UE 1 wobec panstw trzecich
pociaga za soba potrzebe rozwazenia rewizji obecnych przepisow o ochronie danych w
obszarze wspélpracy policyjnej i wymiaréw sprawiedliwosci w sprawach karnych.

3 Decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony danych

osobowych przetwarzanych w ramach wspotpracy policyjnej i sadowej w sprawach karnych (Dz.U. L
350z 30.12.2008, s. 60). Decyzja ta przewiduje jedynie minimalna harmonizacjg¢ norm ochrony danych.
Rozréznienie takie nie wystgpuje we wlasciwych instrumentach Rady Europy, takich jak: Konwencja o
ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych osobowych, CETS nr 108) oraz jej
Protoko6t dodatkowy dotyczacy organéw nadzorczych oraz transgranicznych przeptywow danych (ETS
nr 181) oraz Rekomendacja Rady Europy R(87) 15 dotyczaca ochrony danych osobowych
wykorzystywanych w sektorze policji, przyjeta dnia 17 wrzesnia 1987 r.

Tak jak wymaga tego zasada 3.2 rekomendacji nr R(87) 15.

Whbrew zasadzie 2 rekomendacji nr R (87) 15 i zwiazanym z nig sprawozdaniom z oceny.

Zob. przeglad takich instrumentéw w komunikacie Komisji ,,Przeglad zarzadzania informacjami w
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci”, COM (2010) 385.

Na mocy wilasciwych instrumentow ustanowiono wspdlne organy nadzorcze w celu zagwarantowania
nadzoru nad ochrona danych, obok ogoélnych kompetencji nadzorczych Europejskiego Inspektora
Ochrony Danych, nad instytucjami, organami, urz¢gdami i agencjami Unii, w oparciu o rozporzadzenie
(WE) nr 45/2001.

38
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Komisja podkresla, ze pojecie catosciowego systemu ochrony danych nie wyklucza
szczegllnych przepisow o ochronie danych w sektorze policyjnym 1 sadowym
funkcjonujacych w obrgbie ogoélnych ram, przy nalezytym uwzglednieniu specyfiki tych
obszarow, jak zaznaczono w deklaracji 21 dolaczonej do traktatu lizbonskiego. Oznacza to
przyktadowo konieczno$¢ rozwazenia, w jakim zakresie korzystanie przez osoby fizyczne z
niektorych praw do ochrony danych zagrozitoby zapobieganiu, dochodzeniu, wykrywaniu lub
$ciganiu przestepstw lub wykonywaniu kar kryminalnych w konkretnej sprawie.

Komisja w szczegdlnosci:

— rozwazy rozszerzenie stosowania ogolnych przepisow o ochronie danych na obszar
wspolpracy policyjnej i wymiarow sprawiedliwosci w sprawach karnych, w tym na
przetwarzanie na szczeblu krajowym, zapewniajac rownoczesnie, w razie potrzeby,
zharmonizowane ograniczenia niektorych praw do ochrony danych przystugujacych osobom
fizycznym, np. prawa do dostepu lub zasady przejrzystosci;

— zbada potrzebg wprowadzenia szczegélnych, zharmonizowanych przepisow w obrgbie
nowych ram ochrony danych, przykltadowo dotyczacych ochrony danych przy przetwarzaniu
danych genetycznych na potrzeby prawa karnego oraz rozrdznienia poszczegdlnych
kategorii osob, ktorych dane dotycza (Swiadkéw; podejrzanych itd.) w obszarze wspotpracy
policji 1 wymiarow sprawiedliwosci w sprawach karnych;

— zainicjuje w 2011 r. konsultacje z wszystkimi zainteresowanymi podmiotami na temat
najlepszych metod zmiany obecnych systemow nadzoru w obszarze wspélpracy policji i
wymiarow sprawiedliwosci w sprawach karnych, aby zagwarantowac¢ skuteczny i spojny
nadzér nad ochrona danych we wszystkich unijnych instytucjach, organach, urzedach i
agencjach;

— oceni potrzebg uzgodnienia, w perspektywie dtugoterminowej, réznych obowiazujacych
szczegolowych przepisow sektorowych przyjetych w poszczegolnych instrumentach na
szczeblu UE na potrzeby wspoélpracy policji i wymiaréw sprawiedliwosci w sprawach
karnych z nowymi ogélnymi ramami ochrony danych.

24. Globalny wymiar ochrony danych

2.4.1.  Wyjasnienie i uproszczenie przepisow dotyczqcych miedzynarodowych transferow
danych

Jednym ze Srodkoéw umozliwiajacych transfer danych osobowych poza obszar UE i EOG jest
tzw. ,,ocena adekwatnosci”. Obecnie adekwatno$¢ panstwa trzeciego, tzn. czy zapewnia ono
poziom ochrony uznawany przez UE za adekwatny, moze zosta¢ ustalona przez Komisjg oraz
panstwa czlonkowskie.

Skutkiem ustalenia adekwatnos$ci przez Komisj¢ jest to, ze dane osobowe moga byc¢
swobodnie przekazywane z 27 panstw cztonkowskich UE oraz trzech panstw cztonkowskich
EOG do tego panstwa trzeciego bez konieczno$ci stosowania zadnych dalszych gwarancji.
Jednakze dokladne wymogi uznania adekwatnosci przez Komisje nie sa obecnie w
zadowalajacym stopniu sprecyzowane w dyrektywie o ochronie danych. Co wigcej decyzja
ramowa nie przewiduje podejmowania takiej decyzji przez Komisjg.

W niektorych panstwach czlonkowskich adekwatno$¢ ocenia w pierwszym rzedzie
administrator danych, ktory sam przekazuje dane osobowe do panstwa trzeciego, czasem
dziatajac pod nadzorem nastgpczym organu nadzorujacego ochrong danych. Sytuacja ta moze
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prowadzi¢ do przyjmowania réznych strategii oceny poziomu adekwatnosci panstw trzecich
lub organizacji migdzynarodowych oraz wiaze si¢ z niebezpieczenstwem, ze poziom
ochrony oséb, ktorych dane dotycza, przewidziany w panstwie trzecim zostanie réznie
oceniony przez poszczegolne panstwa. Podobnie, obecne instrumenty prawne nie zawieraja
szczegotowych, zharmonizowanych wymogéw odnos$nie do tego, jakie transfery mozna uznac
za zgodne z prawem. Prowadzi to do zréznicowanych praktyk w poszczegdlnych panstwach
cztonkowskich.

Co wigcej, w odniesieniu do transferow danych do panstw trzecich niezapewniajacych
adekwatnego poziomu ochrony, stosowane przez Komisj¢ obecnie standardowe klauzule o
transferze danych osobowych do administratorow® i przetwarzajacym™ nie zostaty
opracowane na potrzeby sytuacji wykraczajacych poza ramy umowne i, przyktadowo, nie
moga by¢ wykorzystane w przypadku transferow migdzy organami administracji publiczne;.

Ponadto umowy migdzynarodowe zawarte przez UE lub jej panstwa czlonkowskie wymagaja
czgsto wilaczenia przepisow ochrony danych oraz przepiséw szczegélnych. Moze to
prowadzi¢ do powstania zroznicowanych tekstow zawierajacych niespdjne przepisy i prawa, a
tym samym otwartych na zrdéznicowana interpretacjg¢, ze szkoda dla osoby, ktorej dane
dotycza . W zwiazku z tym Komisja oglosita, ze bedzie pracowaé nad zasadniczymi
elementami ochrony danych osobowych w umowach migdzy Unia i panstwami trzecimi

zawieranych na potrzeby egzekwowania prawa™.

Roéwniez inne $rodki, ktére zostaly opracowane w formie samoregulacji, takie jak wewngtrzne
kodeksy postepowania zwane ,,wewnetrznymi regutami korporacyjnymi”*®, moga stanowi¢
uzyteczne narzedzie zgodnego z prawem przekazywania danych miedzy spétkami nalezacymi
do tej samej grupy korporacyjnej. Zainteresowane podmioty zasugerowaly jednak, ze
mechanizm ten mégltby by¢ dalej udoskonalony, a jego wdrazanie utatwione.

Aby zaradzi¢ zidentyfikowanym problemom zachodzi ogélna potrzeba poprawy obecnych
mechanizmow umozliwiajacych miedzynarodowe transfery danych osobowych, przy
réwnoczesnym zapewnieniu odpowiedniej ochrony danych przekazywanych i przetwarzanych
poza UE 1 EOG.

s Decyzja Komisji 2001/497/WE z dnia 15 czerwca 2001 r. w sprawie standardowych klauzul umownych

dotyczacych przekazywania danych osobowych do panstw trzecich, na mocy dyrektywy 95/46/WE
(Dz.U. L 181 z 4.7.2001, s. 19); decyzja Komisji 2002/16/WE z dnia 27 grudnia 2001 r. w sprawie
standardowych klauzul umownych dotyczacych przekazywania danych osobowych przetwarzajacym
dane majacym siedzibg w panstwach trzecich, na mocy dyrektywy 95/46/WE (Dz.U. L 6 z 10.1.2002, s.
52); decyzja Komisji 2004/915/WE z dnia 27 grudnia 2004 r. zmieniajaca decyzj¢ 2001/497/WE w
zakresie wprowadzenia alternatywnego zestawu standardowych klauzul umownych dotyczacych
przekazywania danych osobowych do panstw trzecich (Dz.U. L 385 z 29.12.2004, s. 74).

Decyzja Komisji z dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych dotyczacych
przekazywania danych osobowych podmiotom przetwarzajacym dane majacym siedzibg w krajach
trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady (Dz.U. L 39 z 12.2.2010, s.
5).

Sztokholmski plan dziatania, zob. przypis 36.

»Wiazace reguty korporacyjne” to kodeksy postgpowania oparte na europejskich normach ochrony
danych sporzadzane i realizowane dobrowolnie przez organizacje wielonarodowe w celu zapewnienia
odpowiednich gwarancji w zakresie przekazywania lub kategorii przekazywania danych osobowych
migdzy spotkami nalezacymi do tej samej grupy korporacyjnej i zwiazanymi tymi regutami
korporacyjnymi. Zob.

http://ec.europa.eu/justice/policies/privacy/docs/international transfers_fag/international transfers faq.

pdf.
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Komisja zamierza zbada¢, w jaki sposob:

— poprawi¢ i uprosci¢ obecne procedury mi¢dzynarodowego przekazywania danych, w tym
prawnie wiazace instrumenty oraz ,,wiazace reguly korporacyjne” w celu zagwarantowania
bardziej jednolitego i spojnego unijnego podejscia wobec panstw trzecich i organizacji
migdzynarodowych;

— wyjasni¢ procedur¢ badania adekwatnoS$ci przez Komisje¢ oraz sprecyzowac Kkryteria i

wymogi w zakresie oceny poziomu ochrony danych w panstwie trzecim lub organizacji
migdzynarodowe;j;

— zdefiniowa¢ zasadnicze elementy unijnej ochrony danych, ktére moga by¢
wykorzystywane we wszystkich rodzajach umow mig¢dzynarodowych.

2.4.2.  Propagowanie uniwersalnych zasad

Przetwarzanie danych jest zglobalizowane 1 wymaga stworzenia uniwersalnych zasad ochrony
0sob fizycznych w zakresie przetwarzania danych osobowych.

Unijne ramy prawne w obszarze ochrony danych shuzyly cz¢sto jako punkt odniesienia dla
panstw trzecich przy regulowaniu kwestii ochrony danych. Ich skutki i oddziatywanie, na
terytorium Unii 1 poza nim, mialy niezwykle istotna wagg. Dlatego Unia Europejska musi
pozosta¢ motorem rozwoju i promocji miedzynarodowych norm prawnych i
technicznych w dziedzinie ochrony danych osobowych, w oparciu o wtasciwe akty unijne
oraz inne europejskie instrumenty dotyczace ochrony danych. Ma to szczegélnie istotne
znaczenie w ramach unijnej polityki rozszerzenia.

Jezeli chodzi o migdzynarodowe normy techniczne opracowane przez organizacje
normalizacyjne, Komisja uwaza, ze spdjnos¢ przysztych ram prawnych i takich norm jest
bardzo istotna dla zapewnienia jednolitego i1 praktycznego wdrazania norm ochrony danych
przez administratorow danych.

Komisja:

— bedzie w dalszym ciagu wspiera¢ opracowywanie wysokich norm prawnych i
technicznych w obszarze ochrony danych w panstwach trzecich i na szczeblu
migdzynarodowym;

— dazy¢ do zagwarantowania zasady wzajemnoSci ochrony w mig¢dzynarodowych
dziataniach Unii, w szczegdlnosci w odniesieniu do osob, ktdrych dane dotycza, ktorych dane
sa eksportowane z UE do panstw trzecich;

— zacieSni w tym celu swoja wspoélprace z panstwami trzecimi oraz organizacjami
miedzynarodowymi, takimi jak OECD, Rada Europy, Organizacja Narodow Zjednoczonych
1 innymi regionalnymi organizacjami;

— bedzie uwaznie Sledzi¢ proces opracowywania mi¢gdzynarodowych norm technicznych
przez organizacje normalizacyjne takie jak CEN 1 ISO, by zapewni¢ uzyteczne
uzupehnianie nimi przepisow prawnych oraz zagwarantowa¢ operacyjna, skuteczna realizacje
kluczowych wymogow w dziedzinie ochrony danych.
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2.5. Zapewnienie lepszych rozwigzan instytucjonalnych w celu skuteczniejszego
egzekwowania przepisow o ochronie danych

Wprowadzanie w zycie i realizacja zasad i regut ochrony danych ma zasadnicze znaczenie dla
zagwarantowania przestrzegania praw osob fizycznych.

W tym konteks$cie kluczowa role w egzekwowaniu przepisow o ochronie danych pehnia
organy ochrony danych. Sa one niezaleznymi straznikami podstawowych praw i1 wolnosci w
odniesieniu do ochrony danych osobowych. Osoby fizyczne oczekuja od nich, ze beda
chroni¢ ich dane osobowe oraz dopilnuja, by przetwarzanie danych odbywato si¢ zgodnie z
prawem. Z tej przyczyny Komisja uwaza, ze nalezy wzmocni¢ ich rolg, w szczegdlnosci
majac na wzgledzie niedawne orzeczenie ETS w sprawie ich niezaleznosci®’, oraz ze nalezy
im zapewni¢ kompetencje niezb¢dne do prawidlowego wykonywania powierzonych im zadan
zaréwno na szczeblu krajowym, jak i w toku wzajemnej wspotpracy.

Komisja uznaje rownoczesnie, ze organy ochrony danych powinny zaciesni¢ wzajemna
wspolprace i lepiej koordynowaé swoje dzialania, w szczeg6lnoSci mierzac si¢ z
problemami, ktére maja, ze swej natury, wymiar transgraniczny. Dotyczy to w szczegdlnosci
przypadku, w ktorym przedsigbiorstwa wielonarodowe maja siedzib¢ w kilku panstwach
cztonkowskich i prowadza w kazdym z nich swoja dziatalno$¢, lub gdy niezbedny jest
skoordynowany nadzor ze strony Europejskiego Inspektora Ochrony Danych™.

W tym kontekscie istotna rol¢ odegra¢ moze Grupa Robocza Art. 29%, ktora juz teraz ma
za zadanie, obok swoich funkcji doradczych™, przyczyniaé sie do jednolitego stosowania
unijnych przepisOw o ochronie danych na szczeblu krajowym. Jednakze dalsze zréznicowane
— niezaleznie od tego, ze wyzwania w zakresie ochrony danych sa jednakowe w catej UE —
stosowanie 1 interpretowanie przepisow UE przez organy ochrony danych nakazywaloby
wzmocnic¢ role tej grupy roboczej na etapie koordynacji stanowisk organow ochrony danych
oraz zapewni¢ bardziej jednolite stosowanie na szczeblu krajowym, a tym samym
rownorzedny poziom ochrony danych.

4 Wyrok ETS z 9.3.2010, Komisja przeciwko Niemcom, sprawa C-518/07.

o Dotyczy to obecnie duzych systemow informatycznych, np. SIS (zob. art. 46 rozporzadzenia (WE) nr
1987/2006 — Dz.U. L 318 z 28.12.2006, s. 4) oraz VIS (zob. art. 43 rozporzadzenia (WE) nr 767/2008 —
Dz.U. L 218 z 13.8.20006, s. 60).

Grupa Robocza Art. 29 to organ doradczy, w ktorym zasiadaja: po jednym przedstawicielu kazdego
panstwa czlonkowskiego, organy ochrony danych, Europejski Inspektor Ochrony Danych oraz
przedstawiciel Komisji (bez prawa glosu), ktora zapewnia rowniez obstugg sekretarska. Zob.
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm .

Grupa Robocza Art. 29 ma za zadanie doradza¢ Komisji w sprawie poziomu ochrony w UE oraz w
panstwach trzecich, jak rowniez w kwestii wszelkich innych $rodkéw dotyczacych przetwarzania
danych osobowych.
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Komisja zbada:

— w jaki sposob wzmocni¢, wyjasni¢ i zharmonizowaé status i kompetencje krajowych
organow ochrony danych w obrgbie nowych ram prawnych, wlaczajac peilna realizacje

.. on 0 _a 0 s +9951
koncepcji ,,catkowitej niezaleznosci™;

— sposoby poprawy wspolpracy i koordynacji migdzy organami ochrony danych;

— w jaki sposéb zapewni¢ bardziej spdjne stosowanie unijnych przepiséw o ochronie danych
w obrgbie catego rynku wewnetrznego. Moze to obejmowa¢ wzmocnienie roli krajowych
organow nadzorujacych ochrong¢ danych, lepsza koordynacje ich pracy za
posrednictwem Grupy Roboczej Art. 29 (ktora powinna sta¢ si¢ bardziej przejrzystym
organem) lub stworzenie mechanizmu zapewniajacego spojnos¢ na rynku wewnetrznym,
podlegajacego Komisji Europejskiej.

3. WNIOSEK: PERSPEKTYWY

Podobnie jak technologie, sposoby korzystania z naszych danych osobowych i ich obiegu w
naszym spoleczenstwie podlegaja statym zmianom. Prawodawcy stoja w zwiazku z tym przed
wyzwaniem, jakim jest ustanowienie ram prawnych, ktére przejda probe czasu. Po
zakonczeniu procesu reform europejskie przepisy o ochronie danych powinny w dalszym
ciagu, przez kolejne pokolenia gwarantowa¢ wysoki poziom ochrony oraz pewno$¢ prawng —
w rownym stopniu — osobom fizycznym, administracji publicznej oraz przedsigbiorstwom na
rynku wewngtrznym. Niezaleznie od tego, jak skomplikowana bedzie sytuacja lub jak
zaawansowane beda technologie, musi panowac jasno$¢ co do obowiazujacych przepisow i
norm, ktore organy krajowe musza egzekwowaé, i ktérych przedsigbiorstwa oraz tworcy
technologii musza przestrzega¢. Osoby fizyczne powinny mie¢ roOwniez jasny obraz
przystugujacych im praw.

CaloSciowe podejscie Komisji majace stanowi¢ odpowiedz na problemy zaznaczone w
niniejszym komunikacie i sluzace realizacji wymienionych w nim celéw, bedzie podstawa
dalszych dyskusji z innymi instytucjami europejskimi oraz zainteresowanymi podmiotami
oraz zostanie na dalszym etapie przekute na konkretne propozycje i wnioski, zardwno o
charakterze legislacyjnym, jak i nielegislacyjnym. W tym celu Komisja z zadowoleniem
przyjmie komentarze na temat probleméw poruszonych w niniejszym komunikacie.

Na tej podstawie, po przeprowadzaniu oceny skutkéw i przy uwzglednieniu Karty praw
podstawowych UE, Komisja zaproponuje w 2011 r. przepisy zmierzajace do rewizji
prawnych ram ochrony danych w celu wzmocnienia stanowiska UE w zakresie ochrony
danych osob fizycznych w kontekscie wszystkich polityk UE, w tym egzekwowania prawa 1
zapobiegania przestgpczosci, przy uwzglednieniu specyfiki tych obszaréw. Rownolegle
realizowane beda $rodki nielegislacyjne, takie jak zachgcanie do samoregulacji oraz badanie
mozliwo$ci wprowadzenia unijnych certyfikatow prywatnosci.

Drugim krokiem Komisji bgdzie ocena potrzeby dostosowania innych instrumentéw
prawnych do nowych ogélnych ram ochrony danych. Dotyczy to w pierwszym rzedzie
rozporzadzenia (WE) nr 45/2001, ktorego przepisy trzeba bgdzie dostosowa¢ do nowych

! Zob. wyrok ETS z 9.3.2010, Komisja przeciwko Niemcom, sprawa C-518/07.
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ogo6lnych ram prawnych. Na dalszym etapie trzeba bgdzie réwniez uwaznie zbada¢ wptyw na
inne instrumenty sektorowe.

Komisja bedzie réwniez w dalszym ciagu zapewnia¢é odpowiednie monitorowanie
prawidlowego wdrazania unijnych przepisow w tym obszarze, prowadzac aktywng polityke
Scigania naruszen, w przypadkach, w ktorych unijne przepisy o ochronie danych nie sa
prawidlowo wprowadzane w zycie 1 stosowane. Obecny przeglad instrumentéw ochrony
danych nie wplywa na obowiazek panstw cztonkowskich w zakresie wprowadzenia w zycie
oraz zapewnienia prawidlowego stosowania obowiazujacych instrumentdw prawnych
dotyczacych ochrony danych osobowych™.

Wysoki i jednolity poziom ochrony danych w UE bedzie najlepsza metoda zapewnienia
powszechnej akceptacji dla unijnych norm ochrony danych oraz ich promowania na §wiecie.

Dotyczy to rowniez decyzji ramowej Rady 2008/977/WSiSW. Panstwa cztonkowskie musza podjac
niezbgdne $rodki, by dopelni¢ wymogoéw zapisanych w przepisach decyzji ramowej przed dniem 27
listopada 2010 r.
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