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REFORMA EUROPEJSKIEGO PRAWA O OCHRONIE DANYCH OSOBOWYCH
PODSUMOWANIE POSTULATOW FUNDACJIPANOPTYKON

W zwigzku z intensyfikacja prac legislacyjnych w Parlamencie Europejskim oraz Radzie Unii Europejskiej,
przedstawiamy podsumowanie postulatow Fundacji Panoptykon, dotyczacych projektu ogdlnego
rozporzadzenia o ochronie danych osobowych®. Wiecej informacji na ten temat znajduje sie na stronie
internetowej: http://protectmydata.eu/.

W pierwszej czesci dokumentu przypominamy, dlaczego inicjatywa komisarz Viviane Reding ma
fundamentalne znaczenie dla zagwarantowania podstawowych praw obywateli Unii Europejskiej w
Swiecie zdominowanym przez cyfrowe technologie. Zwracamy uwage nie tylko na nieprzystawalnosc
obecnych przepisow prawa do wyzwan, jakie stawia przez nami rozwdj technologii i modelow
biznesowych opartych na eksploatacji danych osobowych, ale réwniez na wyniki badan potwierdzajace,
ze obywatele UE oczekuja lepszych gwarancji prawnych i wiekszej kontroli nad swoimi danymi.

W drugiej czesci dokumentu przedstawiamy nasza ocene projektu rozporzadzenia w wersji
przygotowanej przez Komisje Europejska oraz kierunku zmian, jaki wytania sie z biezgcych prac w Radzie
UE. W naszej opinii projekt Komisji Europejskiej powinien by¢ traktowany jako punkt odniesienia dla
dalszych prac legislacyjnych, a poprawki wnoszone przez Rade UE oraz Parlament Europejski nie
powinny zmierzac do obnizenia zaproponowanego poziomu ochrony danych osobowych.

Z perspektywy obywateli, najwazniejsze propozycje zawarte w projekcie to:

= szeroka, cho¢ nadal elastyczna definicja danych osobowych i podmiotu danych, uwzgledniajaca
rozwoj technologii utatwiajgcej faczenie danych i (wtdrng) identyfikacje (Art. 4.1);

= precyzyjna definicja i wysoki standard zgody na przetwarzanie danych osobowych,
w szczegdlnosci wymadg pozyskiwania ,wyraznej” zgody (Art. 4.8, Art. 6.1a oraz Art. 7);

=  wymog maksymalnej ochrony prywatnosci w opcji ,domyslnej” (privacy by default; Art. 23).

Stanowig one fundament projektu rozporzadzania i przesadzajg o tym, czy cele, jakie ma realizowac ta
inicjatywa legislacyjna, beda osiagniete.

Projekt Komisji Europejskiej ma tez stabe punkty, ktdre — pod wptywem rozszerzajacej interpretac;ji
prawnej lub poprawek zmierzajacych do dalszego obnizenia standardu ochrony danych osobowych —
moga podwazy¢ sens tej regulacji prawnej:

= bardzo szerokie wyjatki od ograniczen przewidzianych dla srodkéw stosowanych w oparciu
o profilowanie (Art. 20);

" nieprecyzyjna i podatna na naduzycia klauzula ,prawnie usprawiedliwionego interesu
administratora”, jako jedna z rownorzednych podstaw przetwarzania danych osobowych (Art.
6.1f).

Dlaczego wzmocnienie gwarancji ochrony prywatnosci jest potrzebne?

(i) Nie wszyscy czujg sie bezpiecznie w cyfrowym swiecie

* Projekt rozporzadzenie Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogdlne rozporzadzenie o ochronie danych),
2012/0011 (COD), http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:PL:PDF.
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Zmiana regut gry na globalnym rynku danych jest potrzebna przede wszystkim obywatelom-
konsumentom. Jesli wierzy¢ badaniom, coraz wiecej oséb przyznaje, ze nie czuje sie bezpiecznie w
warunkach ciagtego przeptywu danych poza ich kontrolg i nie ma w tym zakresie zaufania do firm, z ustug
ktérych korzysta. Wedtug badania Eurobarometru nt. ochrony danych w Internecie i tozsamosci
elektronicznej® (opublikowane 16 czerwca 2011 r.):

= trzech na czterech Europejczykéw akceptuje to, ze ujawnianie danych osobowych jest czescig
codziennosci, niepokoi ich jednak, w jaki sposob firmy (w tym wtasciciele wyszukiwarek i
serwisow spotecznosciowych) korzystajg z tych informacji;

= tylko 26% uzytkownikéw serwisdw spotecznosciowych i 18% klientéw sklepow internetowych
ma poczucie petnej kontroli nad swoimi danymi osobowymi;

= 43% badanych twierdzi, ze proszono ich o podanie wiekszej ilosci danych osobowych niz byto to
konieczne;

= 70% badanych obawia sie, ze ich dane osobowe moga zostac wykorzystane w innym celu niz cel,
w ktérym je zgromadzono;

® najczesciej wyrazane przez badanych obawy dotyczyty: tego, ze dane przekazywane w trakcie
dokonywania zakupdw internetowych trafig w rece oszustéw (55% badanych); wykorzystywania
informacji bez ich wiedzy w serwisach spotecznosciowych (44%); wymieniania sie przez firmy
danymi bez ich zgody (43%).

Na problem braku zaufania do firm przetwarzajacych dane osobowych wielokrotnie zwracata uwage
Neelie Kroes, wiceprzewodniczgca Komisji Europejskiej odpowiedzialna za agende cyfrowa:

Wiele oséb nieufnie podchodzi do zakupow w Internecie, obawiajac sie o swojg prywatnos¢. Blokuje to
rozwoj europejskiego jednolitego rynku cyfrowego oraz ozywienie gospodarcze. Obywatele maja takze
bardzo powazne obawy, czy ich tozsamo$¢ bedzie bezpieczna w Internecie’.

(ii) Coraz wiecej osob nie akceptuje modelu ,,darmowe” ustugi w zamian za dane osobowe

Promowana przez Srodowiska biznesowe teza, ze odbiorcy ustug internetowych swiadomie wybieraja
i akceptuja model ,darmowa ustuga w zamian za dane osobowe”, a tym samym nie oczekuja
wzmocnienia ochrony prawnej, nie znajduje potwierdzenia w badaniach. Wedtug cytowanego powyzej
Eurobarometru:

= 74% badanych uwaza ujawnianie danych osobowych za coraz bardziej znaczacy aspekt
wspotczesnego zycia.

= 74% badanych chce, zeby gromadzenie i przetwarzanie ich danych w Internecie wymagato ich
wyraznej zgody

= 90% uwaza rowniez, ze w catej Europie powinny obowigzywad te same uregulowania prawne.

To, ze swiadomos$¢ ludzi zdecydowanie zmienia sie w kierunku wiekszej troski o kontrole nad danymi
osobowymi oraz ze obecny model komercjalizacji danych nie jest szeroko akceptowany, pokazujg nie
tylko badania, ale tez konkretne, oddolne inicjatywy obywatelskie. Przyktadem jednej z nich jest Europe
versus Facebook” — akcja zainicjowana przez austriackich studentéw, ktorzy chcg wymusié¢ na Facebook’u
dostosowanie sie do europejskich przepiséw dotyczacych ochrony danych osobowych. Aktywisci

* Eurobarometr, Attitudes on Data Protection and Electronic Identity in the European Union, June 2011,
http://ec.europa.eu/public_opinion/archives/ebs/ebs_359_fact_pl_en.pdf.

? Przedstawicielstwo Komisji Europejskiej w Polsce, Ile prywatnosci w sieci?,
http://ec.europa.eu/polska/news/110617_dane_pl.htm.

“ http://www.europe-v-facebook.org/.




zorganizowani w tej grupie zadaja wiekszej kontroli nad danymi osobowymi, ktére udostepniajg na
swoich profilach spotecznosciowych.

Ocena najwazniejszych propozycji zawartych w projekcie rozporzadzenia o ochronie danych

W zwigzku z przedstawiong powyzej diagnozg sytuacji, w jakiej znalezli sie obywatele-uzytkownicy
cyfrowych technologii, inicjatywe komisarz Viviane Reding oceniamy bardzo pozytywnie. W petni
podzielamy jej poglad, ze czas najwyzszy dostosowac standardy ochrony prywatnosci do wyzwan, jakie
stawia przed nami rozwoj technologii. Nieprzystawalnos¢ wielu norm prawnych do realidw Internetu, jak
rowniez brak jednolitego standardu ochrony prywatnosci w Unii Europejskiej czynig to zadanie bardzo
pilnym.

W naszej opinii projekt rozporzadzenia przedstawiony przez komisarz Reding na poczatku ubiegtego
roku zmierza do wzmocnienia standardéw ochrony danych osobowych i ich dopasowania do obecnych
praktyk rynkowych. Dlatego powinien byc traktowany jako punkt odniesienia dla dalszych prac
legislacyjnych. Poprawki wnoszone przez Rade Unii Europejskiej oraz Parlament Europejski w zadnym
razie nie powinny zmierza¢ do obnizenia poziomu ochrony zaproponowanego przez Komisje Europejska.
Jednoczesnie, w kilku waznych punktach projekt Komisji Europejskiej wymaga jednak wzmocnienia lub
~uszczelnienia”, tak aby cele reformy mogty zostac¢ w petni zrealizowane.

Ponizej omawiamy i oceniamy najwazniejsze propozycje zawarte w projekcie rozporzadzenia o ochronie
danych osobowych, ktdre albo stanowiag fundament tej inicjatywy legislacyjnej, albo temu fundamentowi
zagrazaja.

(i) Definicja danych osobowych i podmiotu danych

Odpowiedni artykut projektu: Art. 4. 1.

Co przewiduje projekt Komisji: ,Dane osobowe” oznaczajg kazda informacje dotyczacg podmiotu

danych, natomiast sam ,podmiot danych” — kazda osobe, ktérg mozna (czyli: ktérg ktokolwiek na
Swiecie moze) zidentyfikowad posrednio lub bezposrednio. To dobra, szeroka definicja, cho¢ na kolejne
20 lat nawet ona moze sie okazac¢ niewystarczajaca. Definicja danych osobowych i podmiotu danych to
fundamenty catego projektu. Od tego, jak szeroko zostang one zakrojone, zalezy zakres obowigzywania
nowego prawa.

Kierunek zmian proponowany przez Rade UE: W wyniku dyskusji podczas spotkan grupy roboczej DAPIX

definicja danych osobowych i podmiotu danych zostata potaczona. Takie rozwigzanie nie wydaje sie
przejrzyste i utrudnia precyzyjne skonstruowanie obu definicji.

Postulaty Fundacji Panoptykon:

= Poszerzenie definicji podmiotu danych o kryterium wyréznienia (single out).

= Zachowanie zaproponowanego przez Komisje Europejska kryterium ograniczajacego definicje
danych osobowych: ,by means reasonably likely to be used by the controller or by any other
natural or legal person”.

= Zachowanie obydwu rozdzielnych definicji — podmiotu danych oraz danych osobowych.

Uzasadnienie:

Coraz czesciej, szczegolnie w Internecie, identyfikacja osoby nie jest juz potrzebna do tego, zeby moc
w istotny sposdb ingerowad w jej prywatnosc¢ — wystarczy wtasnie mozliwosc ,wyrdznienia” jej z grona
pozostatych uzytkownikéw, np. na podstawie unikatowego profilu generowanego na podstawie
cyfrowego Sladu, nawet jesli nie jest on potgczony z zadnym trwatym ani tymczasowym identyfikatorem.



Z taka sytuacja mamy do czynienia za kazdym razem, kiedy profilowanie i oddziatywanie na decyzje
uzytkownika jest oparte o informacje zawarte w pliku cookie lub pozyskiwane na podstawie innych
technik sledzenia. Na tej podstawie mozna z powodzeniem dopasowac np. reklame grajacg na emocjach
do wrazliwego na te emocje dziecka czy oferte handlowa do kobiety w pierwszym trymestrze cigzy,
nakierowang na zmiane jej nawykdw konsumenckich (badania potwierdzajg, ze w tym momencie
kobiety sg szczegdlnie podatne na takie zmiany).

Prawo powinno uwzglednia¢ fakt, ze nieuchronnie bedy sie pojawia¢ nowe S$rodki techniczne
umozliwiajgce identyfikacje osdb, a zatem informacje, ktdre ze wzgledu na to kryterium nie mogty by¢
uznane za dane osobowe kilka lat temu, beda mogty uzyskac taki status w niedalekiej przysztosci.
tatwosc taczenia danych i wtérnej identyfikacji osdb na tej podstawie potwierdzajg badania naukowe”.

Wraz ze pojawianiem sie nowych mozliwosci identyfikacji oséb, powinien zwiekszad sie réwniez zakres
obowigzywania standardéw ochrony danych. Definicja zaproponowana przez Komisje Europejska
zapewnia taka elastycznos¢, a jednoczesnie zawiera zdroworozsgdkowe ograniczenie w postaci
kryterium prawdopodobienstwa, ze srodki umozliwiajgce identyfikacje zostang uzyte przez
administratora danych lub inng osobe (fizyczng albo prawng). To kryterium ograniczajgce nawigzuje do
kryterium ,nadmiernej trudnosci”, jakie obecnie przewiduje polskie prawo. W tym sensie trudno uznac
propozycje Komisji za rewolucyjng czy nadmiernie poszerzajaca definicje danych osobowych.

Podobne stanowisko wielokrotnie zajmowata Grupa Robocza Art. 29°.

(ii) Dane spseudonimizowane

Odpowiedni artykut rozporzadzenia: projekt komisji nie zawiera propozycji dotyczacych danych

spseudonimizowanych.

Kierunek zmian proponowany przez Rade UE: Podczas prac w grupie roboczej DAPIX do projektu

rozporzadzenia wigczono definicje danych spseudonimizowanych. Jest ona zawarta w art. 4.2a.

Postulaty Fundacji Panoptykon:

*= Nie sprzeciwiamy sie¢ samemu wprowadzeniu do projektu rozporzadzenia definicji danych
spseudonimizowanych. Domagamy sie jednak jej doprecyzowania, aby unikna¢ watpliwosci
interpretacyjnych.

= Postulujemy wprowadzenie przepisow gwarantujacych, ze dodatkowe informacje,
umozliwiajace identyfikacje, beda przechowywane nie tylko w odrebnym zbiorze, ale takze
beda zabezpieczone przy pomocy niezaleznych srodkéw organizacyjnych i technicznych.

= Kategorycznie sprzeciwiamy sie poprawkom zmierzajgcym do wytaczenia danych
spseudonimizowanych spod rezimu ochrony danych osobowych lub obnizenia standardu
ochrony w stosunku do tej kategorii danych osobowych.

= Dopuszczamy natomiast wytgczenia od niektorych obowigzkdéw wobec podmiotu danych, o ile
ich realizacja bez petnej i bezposredniej identyfikacji nie jest mozliwa.

Uzasadnienie:

% Zgodnie z badaniem przeprowadzonym przez prof. Latanye Sweeney (Uniwersytet Harvarda), by zidentyfikowac 87,5 %
Amerykanow wystarczy tylko, by podmiot znat tylko kod pocztowy osoby, jej pte¢ oraz date urodzin. Latanya Sweeney,
Uniqueness of Simple Demographics in the U.S. Population (Laboratory for Int'l Data Privacy, Working Paper LIDAP-WPy,
2000).

6 Opinia Grupy Roboczej Art. 29 ds. ochrony danych nr 4/2007 w sprawie koncepcji danych osobowych z dnia 20 czerwca
2007 r., http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf.




Dodanie definicji danych spesudoninimizowanych nie moze byc traktowane jako ,przyczétek” do
stworzenia odrebnych zasad przetwarzania tego typu danych. Nie moze by¢ watpliwosci co do tego, ze
dane spseudonimizowane wchodzg w zakres definicji danych osobowych, poniewaz sg to po prostu dane
umozliwiajgce posredniag identyfikacje (przy zatozeniu, ze identyfikacja jest mozliwa bez nadmiernych
trudnosci czy nieproporcjonalnych srodkow). Potwierdza to nie tylko analiza autorytetéw prawnych
w dziedzinie danych osobowych, ale réwniez liczne przyktady pokazujace, w jak tatwy sposéb mozna
odbudowac¢ potaczenie pomiedzy danymi spseudonimizowanymi, a danymi bezposrednio
identyfikujacymi dang osobe.

Dla przyktadu w 2006 r. amerykanski serwis Netflix (strona umozliwiajgca wypozyczanie filmdéw on-line)
upublicznit informacje o tym, jakie filmy oglada i jak je ocenia ponad 5oo tys. uzytkownikéw tego
serwisu. Z zestawienia tego usunieto wszystkie informacje umozliwiajace bezposrednie zidentyfikowanie
poszczegdlnych osob (np. nazwe uzytkownika), przydzielajac jedoczesnie poszczegdlnym osobom
numery porzadkowe — stad byto wiadomo, ze np. uzytkownik 1345 przyznat danemu filmowi 5 gwiazdek.
Naukowcy z Uniwersytetu Teksaniskiego Arvind Narayanan i Vital Shmatikov, udowodnili, ze osoba
z zewnatrz — dysponujac tak niewielka iloscig informacji — moze w 84% przypadkdw dokonac bezbtedne;j
identyfikacji poszczegdlnych uzytkownikdw serwisu’.

Wytaczenie danych spseudonimizowanych spod rezimu ochrony danych osobowych, stanowi
zagrozenie dla spojnosci catego systemu. Taki poglad jest rowniez wyrazany w oficjalnych
stanowiskach przez Europejskiego Inspektora Ochrony Danych Osobowych® oraz Grupe Robocza Art.
29°. Autorzy rozporzadzenia powinni dazy¢ do stworzenia spdjnego systemu ochrony prawnej, bez
szerokich wytgczen i odrebnych rezimdw, ktdre z zasady powoduja trudnosci interpretacyjne i otwieraja
pole do naduzy¢.

(iii) Definicja i warunki udzielenia zgody na przetwarzanie danych

Odpowiednie artykuty projektu rozporzadzenia: Art. 4,8, Art. 6.1 a oraz Art. 7

Co przewiduje projekt Komisji: Jedng z szesciu podstaw przetwarzania danych jest zgoda osoby, ktorej

one dotycza. Zgodnie z projektem Reding taka zgoda musi by¢ wyrazna — nie mozna jej domniemywac z
naszego zachowania, bo w praktyce otwieratoby to droge do oczywistych naduzyc. Z kolei ciezar
udowodnienia zgody podmiotu danych na przetwarzanie spoczywa na administratorze.

Kierunek zmian proponowany przez Rade UE: W ostatnich propozycjach wymdg pozyskiwania zgody

wyraznej” (explicit) zostaje zastgpiony przez mniej precyzyjne kryterium ,jednoznacznosci”
(unambiguous). Jest to powrdt do nizszego standardu ochrony prawnej, jaki przewiduje aktualnie
obowiazujaca dyrektywa 95/46/WE.

Postulaty Fundacji Panoptykon:

= W petni akceptujemy definicje zgody zaproponowana przez Komisje Europejska, w
szczegolnosci wprowadzenie wymogu pozyskiwania wyraznej zgody oraz podkreslenie jej
dobrowolnego charakteru.

7 Arvind Narayanan, Vitaly Shmatikov, How to Break the Anonymity of the Netflix Prize Dataset, ARVIX, 2006,
http://arxiv.org/abs/cs/o610105v1.

8 Dodatkowy komentarz Europejskiego Inspektora Ochrony Danych w sprawie reformy ochrony danych z dnia 15 marca
2013 1., http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2013/13-
03-15_Comments_dp_package_EN.pdf.

° Dodatkowa opinia Grupy Roboczej art. 29 ds. ochrony danych, nr 08/2012 w sprawie reformy ochrony danych z dnia 5
pazdziernika 2012 r., http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp191_en.pdf.




= Sprzeciwiamy sie wszelkim poprawkom, ktdére obnizatyby standard wymagany dla uznania
oswiadczenia woli podmiotu danych za zgode na przetwarzanie danych osobowych, w
szczegdlnosci rezygnacji z wymogu pozyskiwania wyraznej zgody na przetwarzanie danych
osobowych oraz zograniczenia, zgodnie z ktérym zgoda pozyskana w sytuacji istotnej
nieréwnowagi stron nie moze zosta¢ uznana za dobrowolna.

= Poniewaz jest to istotna, niezalezna podstawa przetwarzania danych osobowych, zgoda w
kazdych okolicznosciach musi by¢ wyrazna, dobrowolna, szczegétowo odnoszaca sie do
konkretnego celu oraz zakresu przetwarzania danych i oparta na rzetelnej informacji.

= W praktyce administratorzy danych nie powinni mie¢ mozliwosci przetwarzania danych w
oparciu o ,domyslnie zaznaczone pola” (pre-ticked boxes), ani do domniemywania zgody w
oparciu o inne zachowania podmiotéw danych.

Uzasadnienie:

Krytyka definicji zgody zaproponowanej przez Komisje Europejska ze strony niektorych srodowisk
biznesowych (pojawiaja sie gtosy, ze uniemozliwi ona funkcjonowanie wielu modeli biznesowych) pomija
fundamentalny fakt, ze zgoda podmiotu danych stanowi jedng z szesciu niezaleznych podstaw
przetwarzania danych osobowych. Ta konkretna podstawa zagwarantowanie autonomii informacyjne;j
podmiotu danych w sytuacji, gdy to wtasnie od jego decyzji zalezy mozliwos¢ przetwarzania danych.
Nalezy pamieta¢, ze jest to sytuacja szczegdlna, wystepujaca wowczas, gdy potrzeba przetwarzania
danych nie wynika z umowy ani przepisdw prawa.

W przypadku ustug internetowych powszechna praktyka jest przetwarzanie danych osobowych w
oparciu o domniemang zgode (np. ze wzgledu na sam fakt wejscia na strone lub skorzystania z ustugi).
Badania prowadzone zaréwno w Europie, jak i USA wykazaty jednak, ze takie domniemanie nie ma
oparcia w rzeczywistym poziomie $wiadomosci uzytkownikéw™.

Propozycje zgtaszane w Radzie UE stanowig powrdt do siatki pojeciowej z aktualnie obowigzujacej
dyrektywy o ochronie danych osobowych. Praktyka jej stosowania pokazata, ze kryterium
«jednoznacznosci” jest podatne na interpretacje rozszerzajgcg. W efekcie nie mozna dzis mowié o
spojnym i konsekwentnym stosowaniu przepiséw definiujacych pojecie zgody. W oparciu o koncepcje
.jednoznacznej” zgody rozwinety sie takie praktyki, jak umieszczanie klauzuli zgody w ogdlnych
warunkach i regulaminach oraz domniemywanie zgody z rdznych zachowan uzytkownika, pod
warunkiem poinformowania go o konsekwencjach (np. wejscia na strone czy skorzystania z serwisu).
Utrzymanie tej koncepcji w nowym rozporzadzeniu bedzie jednoznaczne z zaakceptowaniem praktyk,
ktére w zaden sposob nie gwarantujg autonomii informacyjnej podmiotéw danych.

Zgodnie z opiniag Grupy Roboczej Art. 29, zagwarantowanie w rozporzadzeniu, ze zgoda musi by¢
wyrazna, jest niezbedne do zapewnienia podmiotom danych mozliwosci korzystania z ich praw.
Poniewaz jest to jedna z samodzielnych przestanek przetwarzania danych osobowych, rozporzadzenie
musi gwarantowac odpowiedni standard dla oswiadczenia woli o tak doniostych skutkach. Te opinie
podziela réwniez Europejski Inspektor Ochrony Danych Osobowych™.

*® Por. Big Brother Watch, ,Nine in ten people haven't read Google’s new privacy policy”,
http://www.bigbrotherwatch.org.uk/home/2012/02/ten-people-havent-read-googles.html; Rebecca Smithers, “Terms and
conditions: not reading the small print can mean big problems”, The Guardian,
http://www.qguardian.co.uk/money/2011/may/11/terms-conditions-small-print-big-problems.

** Dodatkowy komentarz Europejskiego Inspektora Ochrony Danych w sprawie reformy ochrony danych z dnia 15 marca
2013 1., http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2013/13-
03-15_Comments_dp_package_EN.pdf. "(...) the EDPS stresses that the concept of explicit consent as currently defined in
the Commission proposal should be maintained. It provides for some flexibility as to its manner of expression (by a
statement or a clear affirmative action) and builds on the requirement of 'unambiguous' consent which constitutes an




Kryterium dobrowolnosci wyrazonej zgody oznacza, ze uzytkownik musi mie¢ mozliwos¢ realnego
wyboru co do tego, czy wyrazi¢ zgode na przetwarzanie danych. Taka mozliwos¢ nie istnieje w
sytuacji istotnej nieréwnowagi pomiedzy administratorem a podmiotem danych, np. w relacji
pracodawcy z pracownikami lub w warunkach rynkowej dominacji (gdy administrator danych ma silng
pozycje na rynku i oferuje ustugi, ktérych nikt inny nie oferuje).

(iv) Ograniczenia dla srodkow stosowanych w oparciu o profilowanie

Odpowiedni artykut projektu rozporzadzenia: Art. 20

Co przewiduje projekt Komisji: Projekt komisarz Reding przewiduje regulacje srodkow (np. decyzji)

opartych na profilowaniu, wobec ktorych formutuje kilka ograniczeni. Np. przyznaje osobie, ktora jest
poddawana takim srodkom, prawo do uzyskania ,ludzkiej interwencji”, jesli nie zgadza sie z podjeta
decyzja. Zaproponowana regulacja ma bardzo tagodny charakter: nie ma w niej mowy o zakazie
profilowania, a przewidziane wytgczenia majg szeroki zakres.

Kierunek zmian proponowany przez Rade UE: Pojawiata sie propozycja dodania w projekcie

rozporzadzenia definicji profilowania (Art. 4.12a). W przypadku s$rodkéw opartych o profilowanie
proponuje sie uzaleznienie zakresu stosowania projektowanych przepiséw od tego, jaki skutek wywiera
srodek oparty na profilowaniu i czy jest to skutek ,negatywny” (measures adversly affecting data subject).

Postulaty Fundacji Panoptykon:

= Utrzymanie jednolitych regut dotyczacych srodkow opartych na profilowaniu bez wzgledu na
to, jaki wptyw wywierajg na podmiot danych. W naszej opinii uzaleznianie zakresu regulacji
prawnej od tak subiektywnego kryterium podwaza sens tej regulacji.

= Doprecyzowanie definicji profilowania oraz poszerzenie jej o procesy, ktére nie opierajg sie
wytgcznie na automatycznym przetwarzaniu danych.

= Ograniczenie mozliwosci wykorzystywania danych wrazliwych w procesie profilowania, aby
zmniejszy¢ ryzyko dyskryminacji.

= Zagwarantowanie podmiotom danych prawa do informacji o tym, czy podlegaja profilowaniu,
jaka logika stoi za zastosowanym algorytmem oraz do jakich kategorii ich dane zostaty
zakwalifikowane, jak rowniez prawa do wyjasnienia ostatecznej decyzji. Te gwarancje pomoga
ograniczyc¢ brak przejrzystosci, ktory podwaza zaufanie do podmiotow przetwarzajgcych dane,
zwtaszcza w kontekscie ustug online.

Uzasadnienie:

Profilowanie, czyli zbieranie i automatyczne przetwarzanie informacji na nasz temat po to, zeby
zbudowac pewne zatozenia na temat naszej osobowosci i przysztych zachowan, wigze sie z wieloma
ryzykami. Najwazniejsze to ryzyko dyskryminacji, wykluczenia i utrwalenia spotecznych stereotypow.

Profilowanie opiera sie na korelacjach statystycznych, a zatem z zasady jest obarczone istotnym
marginesem btedu. Z perspektywy podmiotu przetwarzajgcego dane ten margines moze by¢
nieznaczny, jednak z perspektywy osoby, ktdra sie w nim miesci, taki btad ma zasadnicze znaczenie —
moze prowadzi¢ do dyskryminacji na tle rasowym, wykluczenia z dostepu do istotnej ustugi,
dyskryminacji cenowej, naruszenia prywatnosci i innych negatywnych skutkéw™.

essential element of the overall balance of data protection since 1995. (...) Consequently, the EDPS recommends that
amendments such as ITRE AM 83, IMCO AM 63, and proposed LIBE AM 757, 758, 760, 764-766 etc. be rejected".

** Np.: Dominic Basulto, “Is social profiling discrimination?”, The Washington Post,
http://www.washingtonpost.com/blogs/innovations/post/is-social-profiling-the-new-
racism/2012/05/03/gIQAXQQDzT_blog.html; Herb Weisbaum, “"Google ads may be racially biased, professor says”, NBC




Utworzone profile moga by¢ trudne lub wrecz niemozliwe do zweryfikowania, poniewaz opierajg sie na
ztozonych i dynamicznych algorytmach. Algorytmy wykorzystywane w tym procesie czesto s3
kwalifikowane jako tajemnica handlowa, wobec czego osoby poddane profilowaniu nie majg dostepu do
informacji na ich temat. W tym kontekscie duze znaczenie majg gwarancje zwiekszajace
transparentnos¢ srodkow opartych na profilowaniu z perspektywy podmiotu danych.

Z uwagi na te immanentne ryzyka niezbedna jest szczelna regulacja, ktdra — nie zakazujac takich praktyk
—zapewni odpowiednie gwarancje w kazdym przypadku zastosowania srodkow opartych o profilowanie.
Dlatego stanowczo sprzeciwiamy sie uzaleznieniu zakresu projektowanej requlacji od tego, jaki skutek
wywiera srodek oparty na profilowaniu (,istotny” lub ,negatywny”). Taka konstrukcja uzaleznia standard
ochrony danych od oceny i dobrej woli administratoréw danych, tworzac istotny wytlom w
rozporzadzeniu.

Podobne zastrzezenia i uwagi zgtaszata takze Grupa Robocza Art. 29 w swojej opinii do projektu
rozporzadzenia™®.

(v) Privacy by default — maksymalna ochrona prywatnosci w opcji ,domysinej”

Odpowiedni artykut projektu rozporzgdzenia: Art. 23

Co przewiduje projekt Komisji: Komisarz Reding proponuje zmiane paradygmatu w relacji klient —

ustugodawca z ,domyslnego $ledzenia” na ,domyslne gwarancje prywatnosci” (privacy by default).
Zgodnie z tym modelem juz w momencie, w ktdrym zaczynamy korzystac z danego serwisu czy ustugi,
powinnismy mie¢ zapewniong maksymalng ochrone prywatnosci. Projekt naktada na administratora
danych obowigzek zapewnienia, by domyslnie byty przetwarzane tylko te dane, ktdre sg niezbedne dla
realizacji konkretnego, zaktadanego celu (zaréwno jesli chodzi o ilos¢ danych, jak i czas ich
przetwarzania). W szczegodlnosci administrator danych powinien zapewni¢, ze w opcji domysinej dane
osobowe nie beda udostepniane nieograniczonej liczbie osdb.

Kierunek zmian proponowany przez Rade UE: Dyskutowane propozycje przewidujg ograniczenie

obowigzku zapewnienia, ze w opcji domysinej dane osobowe nie sg udostepniane nieograniczonej liczbie
osob, poprzez dodanie frazy without human intervention. Pojawia sie tez propozycja zastapienia
odniesienia do state of art przy wdrazaniu przez administratora danych odpowiednich srodkow
technicznych odniesieniem do dostepnych technologii (available technology), bez zdefiniowania tego
pojecia.

Postulaty Fundacji Panoptykon:

=  Propozycja Komisji zmierza w bardzo dobrym kierunku i wymaga zachowania — w szczegdlnosci
wyrazny obowigzek zapewnienia, ze w opcji domysinej dane osobowe nie bedg udostepniane
nieograniczonej liczbie osob.

= Jednoczesnie proponujemy doprecyzowanie definicji ochrony prywatnosci w opcji ,domysinej”
oraz jej ujednolicenie z definicjg ochrony prywatnosci w fazie projektowania (privacy by design)
poprzez odwotanie do srodkéw technicznych i organizacyjnych, jakie powinien zapewnic
administrator danych dla zrealizowania tego obowigzku.

News, http://www.nbcnews.com/business/google-ads-may-be-racially-biased-professor-says-1C8369538; Raport Agencji
Praw Podstawowych Unii Europejskiej, “Towards More Effective Policing Understanding and Preventing Discriminatory
Ethnic Profiling: A Guide”, http://fra.europa.eu/sites/default/files/fra_uploads/1133-Guide-ethnic-profiling_EN.pdf; Jakub
Mikians, Laszlé Gyarmati, Vijay Erramilli, Nikolaos Laoutaris, “"Detecting price and search discrimination on the Internet,
HotNets-XI Proceedings of the 21th ACM Workshop on Hot Topics in Networks”,
http://www.tid.es/es/Lists/Scientific_Publications/Attachments/251/hotnets2012_pd_cr.pdf.

*> Opinia Grupy Roboczej art. 29 ds. ochrony danych, nr 01/2012 w sprawie reformy ochrony danych z dnia 23 Marca 2012 r.,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp191_en.pdf.




Uzasadnienie:

Zasada ochrony prywatnosci w opcji ,domyslnej” zmierza do ochrony podmiotéw danych réwniez w
sytuacji niezrozumienia lub braku kontroli sposobu, w jaki ich dane sg przetwarzane, szczegdlnie w
kontekscie technologii. U zrédet tej zasady jest zatozenie, ze funkcje danego produktu lub ustugi, ktdre
potencjalnie moga zagrazad¢ prywatnosci, s na starcie ograniczone do tego, co absolutnie konieczne. W
tym modelu decyzja o poszerzeniu mozliwosci przetwarzania danych nalezy wytgcznie do podmiotu
danych™.

Tym samym zasada privacy by default zabezpiecza dane osobowe przed eksploatacjg przez samego
ustugodawce. Nie chodzi przy tym o zakaz przetwarzania danych, ale o uszanowanie podstawowych
zasad, takich jak proporcjonalnosc i adekwatnos¢ tego, co jest na nasz temat zbierane do tego, co jest
nam oferowane.

Ryzyko udostepnienia danych nieograniczonej liczbie odbiorcéw i zwigzanych z nim nieodwracalnych
konsekwencji istnieje nie tylko w przypadku automatycznego przetwarzania danych (tj. ,bez ludzkiej
interwencji”). Do takiego ujawnienia moze np. dojs¢ w wyniku decyzji pracownika upowaznionego do
przetwarzania danych lub samego administratora danych. Dlatego Art. 23 powinien zezwala¢ na to
jedynie w przypadku Swiadomej decyzji samego podmiotu danych.

(vi) Prawnie usprawiedliwiony interes administratora

Odpowiedni artykut rozporzadzenia: Art. 6.1 f

Co przewiduje projekt Komisji: W projekcie rozporzadzenia przewidziano sze$¢ podstaw przetwarzania
danych, wsrdd nich tzw. prawnie usprawiedliwiony interes administratora. Ta podstawa dopuszcza
przetwarzanie danych osobowych bez zgody podmiotu danych w przypadku, gdy w opinii administratora
jego prawnie usprawiedliwiony interes przewaza nad interesem lub fundamentalnymi prawami
podmiotu danych.

Kierunek zmian proponowany przez Rade UE: Wsrdd ostatnich propozycji pojawia sie mozliwos¢

1’

rozszerzenia klauzuli prawnie usprawiedliwionego interesu administratora danych na ,podmioty trzecie”
lub innych administratoréw, ktérym dane s3 udostepniane.

Postulaty Fundacji Panoptykon:

* Proponujemy lepsze zdefiniowanie prawnie usprawiedliwionego interesu administratora
danych i obwarowanie tej podstawy przetwarzania danych dodatkowymi gwarancjami.

= W szczegdlnosci, proponujemy dodatkowe obowiazki informacyjnie i obowigzek notyfikacji
organowi nadzorczemu (zwiekszajace kontrole nad arbitralnymi decyzjami administratora
danych osobowych w tym zakresie) oraz wprowadzenie zasady, ze z tej podstawy prawnej
mozna skorzysta¢ jedynie wtedy, gdy przetwarzanie danych w oparciu o pozostate
podstawy prawne jest niemozliwe lub nadmiernie utrudnione.

=  Postulujemy zachowanie propozycji Komisji Europejskiej w zakresie ograniczenia mozliwosci
wykorzystywania tej podstawy prawnej do pierwotnego administratora danych.

Uzasadnienie:

Pojecie ,prawnie usprawiedliwionego interesu administratora” jest niejasne, zaktada uznaniowo$¢
i pozostawia duze pole do interpretacji. Art. 6.1f zaktada dobrag wole administratora, ktory sam ma

* Dodatkowy komentarz Europejskiego Inspektora Ochrony Danych w sprawie reformy ochrony danych z dnia 15 marca 2013 r.,
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2013/13-03-
15_Comments_dp_package_EN.pdf.




decydowad o tym, czy dane moga by¢ przetwarzane (bez zgody osoby, ktérej dotyczga), podczas gdy nie
powinien by¢ on sedzig we witasnej sprawie.

Stosowanie tej przestanki sprawia, ze przetwarzanie danych staje sie nietransparentne z perspektywy
osob, ktérych dane dotyczy, prowadzac do erozji zaufania miedzy podmiotem danych i ich
administratorem™.

Ponadto, interpretacja tej klauzuli moze sie rdzni¢ w poszczegolnych panstwach cztonkowskich,
podwazajac tym samym sens harmonizacji i wprowadzajac niepewnos¢ co do zakresu i legalnosci
niektérych form przetwarzania danych.

Obserwacja istniejacych praktyk rynkowych kaze przyjac¢, ze w przypadku, gdy w gre wchodzi masowe
przetwarzanie danych, interes uzytkownikéw zawsze przegra z interesem administratora. W toku
stosowania i interpretowania dyrektywy 95/46/WE klauzula ,prawnie usprawiedliwionego interesu” stata
sie standardowym uzasadnieniem dla przetwarzania danych wykraczajgcego poza to, co konieczne dla
realizacji umowy lub obowigzkédw wynikajacych z przepiséw prawa.

Przyktadem takiej praktyki (skrytykowanej przez europejskich inspektoréw ochrony danych osobowych)
moze by¢ niedawna zmiana polityki prywatnosci firmy Google, zaktadajgca integracje danych
przetwarzanych w zwigzku zréznymi ustugami swiadczonymi przez te firme. Réwniez w oparciu te
podstawe prawna funkcjonujg rozbudowane ekosystemy marketingu bezposredniego, gdzie osoby,
ktorych dane sg przetwarzane i fgczone w rozbudowane profile, nie majg nad tym procesem zadnej
kontroli, a czesto nawet wiedzy o wszystkich zaangazowanych podmiotach.

Za szczegolnie niepozadang i niebezpieczng uwazamy konstrukcje umozliwiajaca wykorzystywanie tej
podstawy prawnej przez podmioty trzecie. Takie podejscie w zasadzie przekresla zasade autonomii
informacyjnej oraz celowosci przetwarzania danych. Osoba, ktorej dane dotyczg, nie ma bowiem zadnej
realnej kontroli nad tym, przez kogo, w jakim zakresie i w jakim celu jej dane sg przetwarzane przez
kolejnych administratorow.

Ze wzgledu na te zagrozenia zasada wyrazona w artykule 6.1f powinna zosta¢ sformutowana tak wasko,
jak to tylko mozliwe. Pierwotnie ta podstawa przetwarzania danych byta z resztg pomyslana jako
wyjatek i do tego zatozenia nalezy powrdcic.

*> Przyktady naduzy¢ i bardzo szerokiego wykorzystania uzasadnionego interesu sg liczne: (a) Google przetwarza
wiekszos¢ danych uzytkownikow w oparciu o uzasadniony interes. Polityka prywatnosci tej firmy wskazuje, ze gromadzi
ona szeroki zakres danych o osobie. Kontrowersyjna decyzja korporacji o utworzeniu jednej polityki prywatnosci dla
wszystkich swoich serwisow doprowadzita do wszczecia postepowan przeciwko Google, przez organy ochrony danych
osobowych z szesciu krajach Unii Europejskiej (http://www.rp.pl/artykul/9g5952.html); (b) Linkedin: Wraz

z zainstalowaniem aplikacji na urzgdzeniach mobilnych, dajacej w zamysle dostep do kalendarza spotkan, aplikacja
zaczeta zbierac wszystkie dane znajdujace sie w urzgdzeniu. Firma jako podstawe dla takiego stanu rzeczy wskazata,
uzasadniony interes.
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