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W zwiazku z przekazanym w dniu 15 pazdziernika 2013 r. wnioskiem o udostgpnienie
informacji publicznej (sygn. 4359/MPL/BG) — data wplywu do Biura Generalnego Inspektora
Ochrony Danych Osobowych: 17 pazdziernika 2013 r. — przekazuj¢ odpowiedz ze strony

Generalnego Inspektora Ochrony Danych Osobowych na zadane pytania.

Pytanie nr 1.

Generalnemu Inspektorowi Ochrony Danych Osobowych nie sg znane podstawy prawne
do dzialania amerykanskiej Agencji Bezpieczenstwa Narodowego (NSA) na terytorium

Polski.



Pytanie nr 2.

Generalny Inspektor Ochrony Danych Osobowych nie zlecal analiz prawnych na temat

zgodnosci programu PRISM z polskim porzadkiem prawnym. Tematyka ta byla jednak

jednym z tematéw omawianym w stanowisku Generalnego Inspektora Ochrony Danych

Osobowych w sprawie oceny wdrozenia decyzji Komisji Europcjs_kiej nr 2000/520/WE, ktére

——————

GIODO przygotowal w odpowiedzi na pismo Ministra Administracji i Cyfryzacji z dnia

2 sierpnia 2013 r. i ktore przeslal do Ministra Administracji 1 Cyfryzacji w dniu
14 pazdziernika 2013 r. Kopie wyzej wzmiankowanego dokumentu zalaczam do niniejszego

pisma.

Generalny Inspektor Ochrony Danych Osobowych zwraca uwage, Ze pytanie znajdujgce sig
we wniosku rozni sie od pytania opublikowanego w dokumencie pt. ../ 00 pytan o inwigilacj¢
do wladz polskich”. Pytanie nr 31 w wyzej wymienionym dokumencie sugeruje, ze Generalny
Inspektor Ochrony Danych Osobowych moglby byé zleceniobiorcg wobec Prezesa Rady
Ministréw w sprawie takiej analizy. Generalny Inspektor Ochrony Danych Osobowych
pragnie wyjasni¢, ze Prezes Rady Ministrow nie ma mozliwosci zlecania prac GIODO. Nigdy
tez nie podejmowal zadnych dzialan, ktére sugerowalyby, ze ma zamiar takie .zlecenia™
wydawac¢. Byloby to oczywistym naruszeniem zasady niezaleznosci Generalnego Inspektora

Ochrony Danych Osobowych.

Pytanie nr 3.

Z posiadanych przez Generalnego Inspektora Ochrony Danych Osobowych informacji nie

wynika, by istniala podstawa_ prawna umozliwiajaca_bezposrednie przekazywanie przez

Agencje Bezpieczenstwa Wewnetrznego i inne stuzby danych telekomunikacyjnych polskich
obywateli amerykanskiej Agencji Bezpieczenstwa Narodowego (NSA). GIODO zwraca
jednak uwage. ze na mocy art. 43 ust. 2 w zwigzku z art. 43 ust. 1 i la ustawy o ochronie
danych osobowych uprawnienia Generalnego Inspektora do kontroli dzialan Agencji

Bezpieczenstwa Wewnetrznego w wyzej wskazanym zakresie sg znaczgco ograniczone.



Wydaje sie. ze w konkretnych sprawach przekazanie informacji mogloby nastapi¢ jedynie

w ramach pomoc prawnej w trybie okreslonym Umowa migdzy Rzeczgpospolita Polska

a Stanami Zjednoczonymi Ameryki dotyczaca stosowania Umowy migdzy Rzeczgpospolita

Polskg a Stanami Zjednoczonmymi Ameryki o wzajemnej pomocy prawnej w_sprawach

karnych. sporzadzonej dnia 10 lipca 1996 r. , zgodnie z artykulem 3 ustgp 2 Porozumienia o
wzajemnej pomocy prawnej w sprawach karnych migdzy Unig Europejska a Stanami
Zjednoczonymi Ameryki, podpisanego w Waszyngtonie dnia 25 czerwca 2003 r. (Dz. U. z
2010, nr 17, poz. 91). Jednakze nalezy pamigtac, ze zgodnie z jej art. 2 ust. | przekazywanie i
przyjmowanie wnioskéw o pomoc prawna odbywa si¢ za posrednictwem organu centralnego,

ktérym zgodnie z ust. 2 jest Minister Sprawiedliwosci lub wyznaczona przez niego osoba.

Pytanie nr 4.

Generalny Inspektor Ochrony Danych Osobowych nie uzyskal Zzadnych informacji

o przekazywaniu amerykanskiej Agencji Bezpieczenstwa Narodowego (NSA) danych

telekomunikacyjnych przez dzialajacych na polskim rynku operatoréw telekomunikacyjnych.

Pytanie nr 5.

Generalny Inspektor Ochrony Danych Osobowych uczestniczy w koordynowanych przez
Grupe robocza ds. ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
(Grupe Artykulu Art. 29) dzialaniach dotyczacych wyjasnienia sposobu dzialania programu
PRISM oraz jego wplywu na ochron¢ danych osobowych na obszarze Unii Europejskiej.
Czgseia tego zagadnienia jest ewentualne udostgpnianie danych o uzytkownikach ,,przez takie
firmy jak Google™ organom publicznym w Stanach Zjednoczonych. W ramach prac Grupy
Art. 29 w dniach 16-17 wrzesénia 2013 r. odbylo si¢ posiedzenie podgrupy Borders, Travel
and Law Enforcement (BTLE) poswigcone temu zagadnieniu. W koordynacji z rzecznikami
ochrony danych osobowych - w tym z GIODO - przewodniczacy Grupy Art. 29 Pan Jacob
Kohnstamm skierowal rowniez w dniu 13 sierpnia 2013 r. list po$wigcony zagadnieniom
PRISM (kopia w zalgczeniu) do Pani Wice Przewodniczacej Komisji Europejskiej Viviane
Reding. Temat PRISM - m.in. na wniosek Generalnego Inspektora Ochrony Danych

Osobowych - znalazl si¢ réwniez w programie 35. Migdzynarodowej Konferencji



Rzecznikow Ochrony Danych i Prywatnosci, ktora odbyla si¢ w Warszawie w dniach
23-26 wrzesnia 2013 r. W trakcie zamknietej sesji tejze konferencji odbylo sig¢ spotkanie
rzecznikow ochrony danych osobowych z Panem Davidem Medine. Przewodniczacy Rady
ds. nadzoru nad przestrzeganiem ochrony prywatnosci i praw obywatelskich (USA)
poswigcone praktyce dzialania programu PRISM. Zas§ w czesci otwartej konferencji
zorganizowano sesj¢ pt.,.Dostep organéw publicznych do danych sektora prywatnego™
moderowang przez Panig Prezes Katarzyn¢ Szymielewicz z Fundacji Panoptykon z udzialem:
prof. Joela Reidenberga (Uniwersytet Princeton i Uniwersytet Fordham, USA), Davida
Medine. lana Readheada (dyrektora Stowarzyszenia Komendantow Policji Zjednoczonego

Krolestwa) i Caspara Bowdena (niezaleznego adwokata ochrony prywatnosci).

Generalny Inspektor Ochrony Danych Osobowych nie uwaza by jakiekolwiek podjgte w tym

zakresie przezen dzialania naruszyly polskie prawo.

Pytanie nr 8.

Generalny Inspektor Ochrony Danych Osobowych nie podejmowal Zadnych dzialan
zwigzanych_bezposrednio z programem Tempora. Nie wystgpil réwniez z zapytaniami

do przedstawicieli administracji czy stuzb brytyjskich czy i na jakiej podstawie te dzialania

maja miejsce.

Jednoczesnie GIODO zwraca uwage, ze jedng z glownych zasad ochrony praw
podstawowych w Unii Europejskiej jest niedokonywanie podzialu na podstawie kryterium
obywatelstwa. Podstawowym kryterium jakim kierowaé si¢ powinien Generalny Inspektor
Ochrony Danych Osobowych przy ustalaniu swojej wlasciwoscei jest kryterium terytorialne
okreslone w art. 3 ust. 2 ustawy o ochronie danych osobowych. W tej sytuacji istota oceny
Generalnego Inspektora jest miejsce przetwarzania danych badz ich ewentualny transfer

do panstw trzecich, nie za$ kryterium obywatelstwa osob, ktorych dane dotyczg.



7 zwiazku z tym, ze pytania nr 6 i 7 nie stanowig pytan o informacj¢ publiczng
w rozumieniu ustawy o dostgpie do informacji zgodnie z ustalonym orzecznictwem sadow
administracyjnych (wyroki NSA z 7 marca 2012, 1 OSK 2445/11; NSA z dnia 30 sierpnia
2012 r.. I OSK 665/12: WSA w Warszawie z 28 sierpnia 2013 r., [I SAB/Wa 198/13)
Generalny Inspektor przekazuje wige odpowiedZ w trybie art. 12 pkt 5 ustawy o ochronie
danych osobowych (Dz.U. 2002 nr 101 poz. 926 z pézn. zm.) oraz arl. 9
i 11 kodeksu postepowania administracyjnego (Dz.U. 2013 poz. 267 j.t.).

Pytanie nr 6.

Dla Generalnego Inspektora Ochrony Danych Osobowych nie jest do konica jasne. jaki byl
zamiar pytajacego przy formulowaniu pytania nr 6. OdpowiedZ na problem . warunkow™,
na jakich Google i Facebook udostepniaja dane dotyczace polskich uzytkownikow ustug musi
by¢ wiclowarstwowa i przede wszystkim jest zwigzana z tym jak rozumiane jest pojecie

udostepnienia.

Ustawa o ochronie danych osobowych nie definiuje pojgcia "udostgpnianie”, jednak
uznaje je za jedng z form przetwarzania danych osobowych (art. 7 pkt 2). Zgodnie z ustalong
opinig doktryny nalezy to pojecie traktowaé szeroko jako okazanie tresci danych osobowych
podmiotowi innemu niz administrator danych. Przy takim rozumieniu udostgpniania wyréznia

si¢ udostgpnienie:
a) na wniosek innego podmiotu,
b) z wlasnej inicjatywy administratora udost¢pniajacego dane.

Oba podmioty, ktére wymienione zostaly w pytaniu prowadza caly game uslug
internetowych, ktore tylko w przypadku Facebooka zgrupowane s3 wokdl serwisu
spolecznosciowego, podczas gdy w przypadku Google maja charakter odrgbnych, choc
powigzanych ze sobg serwiséw. Oba podmioty, tym samym, ,udostgpniajg dane™ tak z

wiasnej inicjatywy jak i na wniosek innych podmiotow.

Podstawowym problemem, z ktérym spotykamy si¢ w przypadku ustug swiadczonych
przez wymienione przez Panstwa podmioty jest to kto jest administratorem danych

osobowych uzywanych w danym serwisie. Z tresci pytania wynika, ze interesuje Panstwa
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tylko ta czesé danych, ktore sa administrowane przez Google lub Facebooka, stad tez
w dalszych rozwazaniach pominigty =zostanie zakres danych udosigpnianych przez
uzytkownikow serwisow., ktorzy nickiedy rowniez mogg by¢ traktowania jako
administratorzy danych osobowych. W przypadku zbioréw danych administrowanych przez
Google lub Facebooka mamy do czynienia z udostgpnianiem danych tak osobie, ktorej dane

dotycza jak i osobom trzecim, w tym innym administratorom danych.

Przetwarzanie danych osobowych — w tym dla ich udostgpniania — jest dopuszczalne

tylko wtedy. gdy:

1) osoba, ktérej dane dotyczg, wyrazi na to zgodg. chyba ze chodzi o usunigcie

dotyczacych jej danych,

2) jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku
wynikajgcego z przepisu prawa, jest to konieczne do realizacji umowy. gdy
osoba, ktorej dane dotycza, jest jej strong lub gdy jest to niezb¢dne do podjecia

dzialan przed zawarciem umowy na zadanie osoby, ktorej dane dotycza,

3) jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra

publicznego,

4) jest to niezbgdne dla wypelnienia prawnie usprawiedliwionych celow realizowanych
przez administratoréw danych albo odbiorcow danych, a przetwarzanie nie

narusza praw i wolnosci osoby, ktorej dane dotycza.

Warto jednak zwrécié uwage, ze w przypadku wigkszosci ustug oferowanych przez
Google lub Facebooka za podstawy przetwarzania danych przyjmuje si¢ nie rozwigzania
wynikajgce z prawa polskiego lecz rozwigzania pochodzace z prawa miejsca prowadzenia
przedsigbiorstwa przez te podmioty. Tym nie mniej. tak Google jak Facebook, uznaja, ze
podstawowa przestanka do przetwarzania danych osobowych — w tym ich udostgpniania — jest
zgoda uzytkownika wyrazona w trakcie rejestracji do danego serwisu lub w momencie
rozszerzania funkcjonalnosci serwisu o kolejne opcje. Warunki udzielenia takiej zgody i jej

zakres opisany jest w regulaminach poszczegolnych ustug.



W obowigzujacej w Unii Europejskiej dyrektywie 95/46/WE zgoda uznana zostala
za niezbedny aspekt podstawowego prawa do ochrony danych osobowych poprzez
umiejscowienie jej jako ogélnej przeslanki legalizujgcej przetwarzanic danych osobowych.
Zgodnie z art. 2 lit. h dyrektywy 95/46/WE zgoda osoby. ktdrej dane dotycza, oznacza
konkretne i $wiadome. dobrowolne wskazanie przez osobg, ktorej dane dotyczg. na to.
7e wyraza przyzwolenie na przetwarzanie odnoszacych si¢ do niej danych osobowych.
Co istotne. brzmienie tego przepisu przesadza dopuszczalnos¢ zgody domniemanej jako
dozwolonej przeslanki legalnosci o$wiadczenia woli, nie mniej jednak dzialanie osoby nie
moze pozostawiaé¢ zadnych watpliwosei co do zamiaru wyrazenia zgody (kazde jednoznaczne
dzialanie osoby. w tym zgoda wyrazna). Koniecznos¢ zachowania wymogu jednoznacznosci
w wyrazaniu zgody jest zagadnieniem szczegdlnie istotnym dla zgody udzielanej
w $rodowisku online, gdzie bardzo czesto administratorzy danych stosuja mechanizmy
i procedury, ktore nie pozwalaja uzna¢ konkretnej zgody za jednoznaczng. Przykladowo
domysline ustawienia wielu serwiséw zaprogramowane sg w taki sposob. ze uzytkownik ma
wlaczone wszystkie uslugi przetwarzajace jego dane w rézny sposob. Nie mozna uznac,
7e brak dzialania uzytkownika, ktory nie klikngl rezygnacji z odpowiedniej opcji
w ustawieniach, stanowi jednoznaczng zgode osoby na akceptacj¢ przetwarzania danych.
Takiego braku dzialania administrator danych nie moze bowiem uzna¢ za wyrazenie zgody na

udostepnienie danych w zakresie ustalonym w ustawieniach domysinych.

Tytulem uzupelnienia nadmienig, ze niedawno nowelizowana dyrektywa 2002/58/WE
dotyczaca przetwarzania danych osobowych i ochrony prywatnosei w sektorze lacznosci
elektronicznej, stanowiaca lex specialis w stosunku do dyrektywy 95/46/WE stanowi wprost,
iz definicje zawarte w tej dyrektywie stosuje sig takze wzglgdem dyrektywy 2002/58/WE.

Polska ustawa o ochronie danych osobowych implementuje wigkszos¢ zasad. jakie
odnosnie zgody stanowi dyrektywa 94/46/WE. w tym wymog dobrowolnosci i konkretnosei
zgody, czy tez mozliwosé odwolania jej w kazdej chwili. Inaczej niz w dyrektywie polski
ustawodawea odniésl sie natomiast do mozliwosei wyrazenia zgody w sposob dorozumiany.
Artykul 7 pkt 5 ustawy o ochronie danych osobowych przesadza bowiem, iz zgoda nie moze
byé¢ domniemana lub dorozumiana z o$wiadczenia woli o innej tresci. Generalny brak
akceptacii dla zgody dorozumianej zostal potwierdzony przez Naczelny Sad Administracyjny
oraz w stanowiskach Generalnego Inspektora Ochrony Danych Osobowych. Zgoda udzielona

na gruncie polskich przepiséw musi mie¢ wigc charakter wyrazny.



Na gruncie polskich przepisow zwraca si¢ takze uwage na wymog swobodnego.
nieskr¢powanego podjecia decyzji i wyrazenia woli w sprawie zgody — osoba musi miec
pelng swobod¢ nie tylko w podjgciu decyzji o wyrazeniu zgody na przetwarzanie danych
osobowych, lecz takze o tym, jakie dane i w jakim celu zgadza si¢ udostgpni¢. Majac
powyzsze na uwadze, niedopuszczalna jest sytuacja, ktorg czesto stosujg administratorzy
serwisOw internetowych, gdzie uzytkownik aby korzysta¢ z uslug jest zmuszony do
zaakceptowania kompletu zgéd na przetwarzanie danych osobowych. Uzytkownik powinien
mie¢ swobode w wyrazeniu lub niewyrazeniu zgody na przetwarzanie danych osobowych -
w przypadku réznych celéw przetwarzania danych osobowych, nalezy pozyskiwac oddzielng
zgode na kazdy z tych celow, tak aby osoba miala zapewniong opcjonalnos¢ w podjeciu

decyzji, jakie dane 1 w jakim celu je udostgpnia.

Ustawa o s$wiadczeniu uslug drogg elektroniczng, ktora implementuje do polskiego
porzadku prawnego postanowienia wspomnianej dyrektywy 2002/58/WE. powtarza definicj¢
zgody zawartg w ustawie o ochronie danych osobowych. Pamigta¢ nalezy jednak, ze
zazwyczaj wraz z akceptacja regulaminu danego serwisu migdzy uzytkownikiem a serwisem
zostaje zawarta umowa o $wiadczenie uslug droga elektroniczng. co oznacza. ze wlasciciele
serwiséw moga przetwarzac dane osobowe uzytkownikéw w zakresie wynikajacym z art. 18
ust. 1 1 2 ustawy o $wiadczeniu uslug droga elektroniczng, zatem pozyskiwanie w tym
przypadku dodatkowej zgody na przetwarzanie danych osobowych jest zbedne. Zgodnie
bowiem z art. 23 ust. 1 pkt 2 ustawy o ochronie danych osobowych przetwarzanie danych jest
dopuszczalne takze wiedy, gdy jest to niezbedne do zrealizowania uprawnienia lub speinienia

obowiagzku wynikajacego z przepisu prawa.

Ze szezegdlnym przypadkiem mamy do czynienia wowcezas gdy dane przetwarzane sa
wprost na terenie Rzeczypospolitej Polskiej. Ma to na przyklad miejsce w przypadku ushugi
Google Street View. Dane bowiem zostaly zebrane przy pomocy urzadzen, ktére znajdowaly
si¢ na terenie Polski i przekazane zostaly do przetwarzania w Stanach Zjednoczonych. W tym
przypadku Google Inc. wypelnil wszystkie obowigzki wynikajace z prawa polskiego
w zakresie okreslenia podstaw zbierania danych i ich transferu oraz zabezpieczenia

technicznego przetwarzania tych danych.

Innym szczegbélnym rodzajem udostgpnienia danych jest udostgpnienie danych na
potrzeby stuzb publicznych, co moze by¢ dokonane na podstawie przepisow prawnych

obowigzujacych w poszczegdlnych krajach, w ktérych przetwarzane sa dane. W Polsce
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odpowiednie przepisy zawiera przede wszystkim ustawa o $wiadczeniu ustlug droga

elektroniczng (art. 18 ust. 5).

Pytanie nr 7.

W ocenie Generalnego Inspektora Ochrony Danych Osobowych dane osobowe przekazywane
do USA nie moga by¢ wykorzystywane przez amerykanska Agencje Bezpieczenstwa
Narodowego (NSA) do celéw bedacych w sprzecznosci z dyrektywa 95/46/WE Parlamentu

Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych

w zakresie przetwarzania danych osobowych i swobodnego przeplywu tych danych.




