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Wstep

Technologie rejestracji obrazu znajglopraz szersze zastosowanie — w wielu miejscach
— pocawszy od kabin éwigow osobowych, wegtrza srodkow komunikacji, domkow
jednorodzinnych, a skozywszy na monitorowaniu hal produkcyjnych, obiektd
sportowych, a nawet catych miast. Podstawowym sikaéeim tej technologii jest kamera,
ktéra sprowadza obraz napsdrzego otoczenia do postaci sygnatow elektrycznych
analogowych lub cyfrowych. Tak przeksztalcony obra@ze by przekazywany na de
odlegiaci — do centrum obserwacyjnego, gdzie odtwarzarst jga monitorach i/lub
zapisywany na elektronicznych dmikach danych. Czyndoi zwigzane ze stosowaniem
kamer do rejestracji, przesylania, zapgygwania i obrobki obrazu ogolnie nazywang s
wideofilmowaniem. W szczegdlnych przypadkach, gdiem wideofiimowania jest radzy
innymi zapewnienie kontroli nad obserwowanym oleekt w tym nadzoru nad
zachodzcymi tam zdarzeniami, czynéf@ takie nazywamy wideonadzorem lub
monitoringiem, Bdz audio-wideomonitoringiem, §& rejestrowany jest nie tylko obraz
otoczenia, ale izvigki. W niniejszym opracowaniu stosowanie technolegdeofilmowania
we wszystkich wyej wymienionych znaczeniach nazywangliie ogdlnie monitoringiem.
W zaleznosci od celu i okolicznéci wideofilmowania obraz rejestrowany przez kammigze

by¢ przekazywany do centrum obserwacyjnego, gdzie jest
— tylko oghdany,
— oghdany i zapisywany na elektronicznychénikach informacji lub
— tylko zapisywany.

W pierwszym przypadku stosowanie kamer ma na cplypnaszerzenie pola widzenia
osoby sprawujcej nadzor nad powierzonym terenem. Zebranie wyj@dpomieszczeniu
obrazu z kilku kamer pozwala woéwczas jednej osobi®bserwagjterenu z wielu ranych
miejsc, co nie byloby midiwe w warunkach tradycyjnych, tj. bez zastosowaké&ner.
Kamery do biegcej obserwacji stosujeesrowniez w celach promocji miejsc turystycznych,
takich jak plae, stoki narciarskie, czy zezjawisk przyrodniczych lub naukowych, np. do
podghdu bocianiego gniazda. Drugi przypadek, tj. obsepvai zapis obrazu na
elektronicznych n@nikach informacji, stosuje siwtedy, gdy oprocz dofaego celu, jakim
jest obserwacja terenu, istjegz inne, np. zapamianie obrazu dla celow dowodowych lub
zapewnienie mdiwosci ponownej obserwacji obrazu w celu przyjrzenigjego szczegotom.

Ostatni przypadek, tj. tylko zapisywanie obrazu —celu zapewnienia nitwosci jego



odtworzenia w przyszkei — stosuje si wtedy, gdy rejestracja obrazu mazsii gtdwnie
celom dowodowym i prewencyjnym, tj. znieclajgcym do popetnienia zabronionych czynéw
na skutek tatwych miiwosci ich wykrycia, a réwnolegta obserwacja i zapemywanie
wigzatoby s¢ z niewspotmiernie wielkimi kosztami. Ten ostatreypadek stosowany jest np.
w srodkach komunikacji miejskiej, w pomieszczeniactizig znajdyj sic bankomaty, salach
kasowych, kasynach itp. Sam zapis obrazu stosoyeashyownie wtedy, gdy chodzi gtdwnie
o wykorzystanie go w celach informacyjnych, jaknt@ miejsce w przypadku Google Street

View czy systemu Zumi.

W wiekszdaci przypadkow wideofilmowania chodzi jednak o sposwanie kontroli nad
okreslonym obszarem w celu zgkszenia szeroko rozumianego bezpiéshga. Cel ten jest
osiggany gtownie poprzez dziatanie czynnika odstraszgjo od popetnienia okdlenych
czynow zabronionych, typu rozbdj, kradziezy te: innych niedozwolonych zachowajak
rowniez poprzez dziatania zapobiegawcze, takie jak szyhkarwencja ograniczaga lub
catkowicie eliminugca wysgpienie niepaagdanych zdarze Oshgniecie wymienionych
celow zaley jednak nie od faktu samego stosowania wideonagzbe przede wszystkim od
skutecznéci jego wykorzystywania w oksnym celu. Z danych London Evening Standard
z wrzenia 2007 r. wynika npze w miejscach o diej koncentracji kamer nie odnotowano
wickszej wykrywalndci przesgpstw niz w miejscach, gdzie ich nie bytlo w ogole. Podobnie
jesli chodzi o liczte przestpstw — obecn& kamer nie wptyata na zmniejszenie ich liczby

W wigkszaci zastosowi technologii wideofilmowania, zwtaszcza w tych gelzelem
jest zwekszenie bezpiecastwa czy te dyscypliny i wydajnéci pracy, jednym z gtéwnych
obiektow wideofilmowania jest cztowiek i jego daale. Zastosowania te oklane g czesto
pojeciem wideonadzoru. W systemach tego typu wg opiBiiupy roboczej ds. ochrony
danych osobowych, ustanowionej na mocy art. 29 kiywey 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 zkiernika 1995 r. w sprawie ochrony o0sob fizycznych
w zakresie przetwarzania danych osobowych i swobgdmprzeptywu tych danych (zwanej
dalej Grup robocz art. 29), w wgkszaici przypadkdédw mamy do czynienia z przetwarzaniem
danych osobowych. Zgodnie z reprezentowanym tanbggem pogcie danych osobowych

obejmuje informacje dogbne w jakiejkolwiek formie, na przyktad alfabetyegnliczbowej,

! Justin Davenport,ondon Evening Standard, Tens of thousands of G&if\eras, yet 80% of crime unsolyed
dostpne na: http://www.thisislondon.co.uk/news/arti2@412867-
details/Tens+of+thousands+of+CCTV+cameras%2 C+yétBix-of+crime+unsolved/article.do; zob. zte
Pawel Wittich, niewielki Brat Akademia Monitoringu Wizyjnego, Newsletter nr Baj-czerwiec 2009,
dostpne na: http://www.specialisedprojects.com.pl/aktasci.php?czytaj=70n.

2 Opinia 4/2007 w sprawie pgijia danych osobowych, przga w dniu 20 czerwca przez Grupboca art. 29;
dokument dogpny na: http://ec.europa.eu/justice_home/fsj/pyaacs/ wpdocs/2007/wpl136_pl.pdf



graficznej, fotograficznej czy akustycznej. Danyosobowymi g zatem take wizerunki
os6b fizycznych, jak i profile otaczgych je przedmiotéw, utatwiggych czsto
identyfikacg osoOb. Jest to zgodne z intepgawary w motywach 14 i 15 preambuty do
dyrektywy 95/46/WE. W motywie 14 modwi ¢si ,Jezeli w ramach spolechstwa
informacyjnego ma znaczenie rozwoj technik gromaggeprzekazywania, kompilowania,
rejestrowania, przechowywania i przesylania dangélwickowych i obrazowych oso6b
fizycznych, niniejsza dyrektywa powinna miezastosowanie do przetwarzania takich
danych”. W motywie 15 doprecyzowuje¢size przetwarzanie takich danych jest ¢hbj
dyrektywg 95/46/WE, ale tylko wtedy, gdy ,jest ono zautonzatyane lub jéi dane zawarte
s3 lub przeznaczone do umieszczenia w zagtm ukfadzie zbioréw, zorganizowanym
wedtug okrélonych kryteriow dotyczcych osob fizycznych w celu zapewnienia tatwego
dostpu” do nich. Naley jednak zauwa¢, ze wymienione kryterium, dotygee
automatyzacji przetwarzania, w przypadku wideofilvaoia jest na o0got spetnione.
Wideonadzor, w agci dotyczicej rejestracji obrazu lubzdiicku, jest z zasady procesem
automatycznym. Czynnikiem ga ktory nie jest zautomatyzowany w catym procesie
wideonadzoru, bardzo ¢zto jest biegca analiza rejestrowanego obrazu lub analiza obrazu
zarejestrowanego, ktprwykonuje cztowiek. Chociai na tym odcinku coraz e¢zciej
stosowane ssrozwiazania zautomatyzowaheakie jak automatyczna detekcja ruchu, czy te
analiza inteligentna —ukierunkowana na rozpoznasm®wieka. Niezalenie jednak od
zastosowanej metody analizy rejestrowanych obrazOwazdy przypadek, gdzie obraz
rejestrowany jest automatycznie, rleuzn& za czynné¢ zautomatyzowap a wicC
czynna¢ objeta dyrektywy 95/46/WE. Podkrdenia wymaga,ze w swietle art. 3 ust 2
dyrektywy 95/46/WE jej zakres przedmiotowy nie abeje operacji przetwarzania danych w
zakresie wspotpracy policyjnej iagdowej] w sprawach karnych oraz ,przetwarzania
Zwigzanego z bezpiecastwem publicznym, obrondoig, bezpieczéstwem pastwa (hcznie

ze stanem gospodarkifsiwa, kiedy przetwarzanie danych dotyczy bezpiesinea pastwa)
oraz z dzialalntéria panstwa w dziedzinach prawa karnego”. Ograniczeniezmajduje
rowniez odzwierciedlenie w motywie 16 preambuly do dyrekty ktory stanowi,ze
.przetwarzanie danychzwi¢ckowych i obrazowych, np. w przypadku nadzoru kamieteo,
nie wchodzi w zakres stosowania niniejszej dyrektyyesli dokonywane jest dla potrzeb

bezpieczéstwa publicznego, obronéd, bezpieczéstwa narodowego lub zew trakcie

% John  Honovich, Security Manager's Guide to Video  Surveillance dostpne na:
http://ipvideomarket.info/book/Security _Manager i Video_Surveillance_v3_0.pdf.



dziatan paastwowych w dziedzinie prawa karnego lub innych B#ianiewchodzcych w

zakres prawa wspolnotowego”.

Wykluczenie powysze nie obejmuje jednak przypadku stosowania nadkamer
wideo w supermarketach, muzeach, restauracjachiakaach i w wielu innych sytuacjach,
gdzie celem jest przeciwdziatanie kradzmen i oszustwom, a nie zapewnienie
bezpieczéstwa publicznego, obronka, bezpieczéstwa narodowego, czy Aerejestracja
dziataa organéw pastwowych w dziedzinie prawa karnego Iub innych E#ia

niewchodacych wowczas w zakres prawa wspolnotowego.

Warto jednak zaznaczyze Traktat z Lizbony znidst uprzednstruktue filarows
prawa UE oraz wprowadzit nay wszechstronn podstaw prawry dla ochrony danych
osobowych we wszystkich politykach UE, w tym w dgwnlll filarze UE. W chwili obecnej
ograniczenie wynikage z motywu 16 preambuty oraz art. 3 ust. 2 tifetvpsze dyrektywy
95/46/WE traci na znaczeniu ze wahh na tré¢ art. 16 Traktatu o funkcjonowaniu Unii
Europejskiej. W konsekwencji tych zmian oraz w @k z szybkim rozwojem nowych
technologii obecnie w Komisji Europejskiej trwgprace nad zmiandyrektywy 95/46/WE,
ktére maj wyjs¢ naprzeciw wyzwaniom, jakie niesie ze sabzwodj nowych technologii i
postp cywilizacyjny’. Pierwszym wynikiem tych prac, ktére zapgowane zostaty w maju
2009 r. na konferencji zorganizowanej przez Koentsyiropejsk pt. ,Personal data — more
use, more protection?”, jest komunikat Komisji Epejskiej do Parlamentu Europejskiego,
Rady, Europejskiego Komitetu Ekonomiczno-Spotecpnegraz Komitetu Regionéw
zatytutowany ,Catéciowe podejcie do kwestii ochrony danych osobowych w Unii
Europejskiej®. W komunikacie tym wyranie podkréla sk potrzels zachowania wysokiego
poziomu ochrony danych osobowych we wszystkich afzah dziatania Unii oraz potrzgb

kompleksowych regulacji w tym zakresie.

Nadmiené rowniez nalezy, ze dyrektywa 95/46/WE nie jest jedynym aktem prawnym
dotyczicym ochrony danych osobowych, ktéry ma zastosowdnigprzetwarzania danych

osobowych w zwjzku ze stosowaniem systemoéw wideonadzoru.

W szczegOlnéci nalezy zwrocic uwag na Konwengj nr 108 Rady Europy o ochronie
os6b w zwiazku z automatycznym przetwarzaniem danych osobowsgglorzdzory w

Strasburgu dnia 28 stycznia 1981 r., ktérej zakeestosowania nie ma takich ograniczak

* Zob. http://ec.europa.euljustice/policies/privaeyiew/index_en.htm.

® Komunikat Komisji Europejskiej do Parlamentu Epejskiego, Rady, Europejskiego Komitetu Ekonomiezno
Spotecznego oraz Komitetu Regiondw zatytutowany tg&@aowe podejcie do kwestii ochrony danych
osobowych w Unii Europejskiej”, Bruksela dnia 42a10 r., dokument KOM(2010) 609 wersja ostateczna.



w dyrektywie 95/46/WE. W konwencji tej dane dotycz osoby — w formie nagrania wideo
jej wizerunku czy te gtosu — nie g traktowane w jaki szczegodlny sposob. Tae ochrona
danych przedstawiggych wizerunek osoby, a szczegdllnie nagranie obiézin dzwigku
przedstawiajce osob w okrelonych dziataniach jest przedmiotem konwenciji, vkgnk jej
art. 1, ktéry stanowize: konwencja ma na celu ,zapewnieniezd& osobie fizycznej, bez
wzgledu na narodow& lub miejsce zamieszkania, poszanowanie jej pr@gwdstawowych
wolnosci, a w szczegélriei jej prawa do prywatri@i w zwigzku z automatycznym
przetwarzaniem dotygzych jej danych osobowych (ochrona danych)”. Prme&t z kolei to
termin, ktéry — w najszerszym znaczeniu — ékrenazliwos¢ jednostki lub grupy osob do
utrzymania posiadanej wiedzy, informacji, zachawadziataa odnoszcych s¢ do danej
grupy lub swojej osoby tylko dla siebie. Nigiwliwie wszelkie nagrania obrazu i/lutawdicku
przedstawiajce wizerunek/wypowied osoby fizycznej & danymi ujawnigcymi jej
zachowania. O znaczeniu, jakie ma monitoring dlar@cy prywatnéci osoby fizycznej w
Swietle ochrony prywatriei, o ktérej mowa w Konwencji nr 108wiadczy raport dotyegy
zasad, jakie w celu ochrony prywasob powinny by stosowane przy pozyskiwaniu i
przetwarzaniu danych za pomacodkéw monitoringu wizyjnego, opracowany przez Grup
projektowg w zakresie Ochrony Danych Osobowych (CJ-PD), ptyzyprzez Europejski
Komitet ds. Wspétpracy Prawnej (CDCJ) na 78. sputkav dniach 20-23 maja 2003 r., czy
tez raport tzw. Komisji Weneckiej przy Radzie Europy pVideonadzo6r Miejsc Publicznych

przez Wiadz oraz Ochrona Praw Cztowieka” z marca 2007 r.

W wielu przypadkach gtéwnym obiektem wideofilmowamie jest osoba czy grupa
0sOb, lecz okrdone miejsce — w celu wczesnego wykrycia nigg@anych zdarze i
mozliwosci podgcia odpowiednich dziataprewencyjnych lub interwencyjnych. Wideofilmu
ze wskazanego przedziatu czasu (odcinka nagram@apana w zwizku z tym przypisado
okreslonej osoby, lecz do okénego miejsca i czasu. sliew miejscu tym sfilmowana
zostanie osoba, to tylko dlategee st tam ona znalazta, a nie dlatege, to wignie ona
miata zosté sfilmowana. Identyfikacja sfilmowanej osoby stajg wowczas celem wtornym
— i to tylko wtedy, gdy jest to nieztine do podjcia okr&lonych dziatda dochodzeniowo-
sledczych. Zapis takiego obrazu nie jest zazwyczgpasaony w mechanizmy maege

indeksowa utworzony zbior obrazow wg oséb, ktore zostahew $poséb zarejestrowane.

Przeciwigistwem takiej sytuacji ¢gizie monitoring konkretnej osoby, czy:tesob — w

miejscu pracy, szkole, samochodzie (np. w czasewadia egzaminu na prawo jazdy),



kabinie, przymierzalni w sklepie, czyztev miejscach prywatnych zajmowanych przez ich

wiascicieli i/lub lokatoréw.

W obu sytuacjach przetwarzane dane, niegnadeod tego czy jest to tylko obraz, czy
tez obraz i dwiek, w sposob istotny tdig sic od danych osobowych o charakterze
tekstowym, gdzie mma wskazé zakres przetwarzanych danych, dokonywaa nich
operacji typu wyszukania danych wg imienia i nakajswyszukiwania osob z oktenego
przedziatlu wiekowego, wg miejsca zatrudnienia, vey&eenia itp. Ponadto w jednej sytuacji
przetwarzaniu poddawaney slane, ktdre w sposob selektywny sbierane i wsfpnie
przetworzone przez cziowieka, w drugiej natomiagbrzetwarzanie danych na etapie ich
pozyskiwania realizowane jest gtéwnie w sposob matyczny. Udziat cztowieka w
systemach monitoringu ograniczag shajczsciej do obserwacji obrazéw rejestrowane;
przestrzeni w celu reakcji na niepdane zdarzenia lub przedhnia obrazow ju

zarejestrowanych.

Odmiennad¢ ta sprawia,ze nie jest mgiwe stosowanie takich samych zasad do
przetwarzania danych tekstowych i do przetwarzataaych obrazowych zawartych w
systemach monitoringu wizyjnego czy audiowizualndgstawa z dnia 29 sierpnia 1997 r. 0
ochronie danych osobowych (tekst jednolity: Dz.zl2002 r. Nr 101, poz. 926 z 6 zm.),
zwana dalej w skrocie u.o.d.o. reguluje w sposéblryg gtownie przetwarzanie danych
osobowych o charakterze tekstowym. Wiele zawartychiej regut nie da si wprost
zastosowa do danych osobowych o charakterze obrazowym, kpymetwarzane gsw

systemach monitoringu.

Stad tez istnieje ddé¢ pilna potrzeba odbnej ustawowej regulacji stosowania
wideonadzoru, albowiem w wielu sytuacjach dochottsn do przetwarzania danych
osobowych i nagpuje ingerencja w prywatdé osoby, ktora chroniona jest mpprzepisow
ustawy z dnia 2 kwietnia 1997 r. Konstytucja Rzeuspolitej Polskiej (Dz. U. z 1997 r., Nr
78 poz. 483 z p;. zm.) oraz w prawie reilizynarodowym i UE. Tate, biogc pod uwag
regulacje u.o.d.o, w praktyce problememzsby m. in. wykonywanie przez administratora
wielu obowgzkow wynikapcych z przepiséw o ochronie danych osobowych, bpwizzku
informacyjnego, o ktérym mowa w art. 24 u.o.d.oy t& zapewnienie realizacji uprawmie

kontrolnych osobie, ktérej dane dotyqart. 32 i art. 33 u.0.d.o).

Wskazg& warto na opirg nr 4/2004 Grupy robocze] artykutu 29 — europejgéie
niezalenego organu ds. ochrony danych osobowych i prywatregdzie zwr6cono uwag

m.in. na konieczni respektowania zasady proporcjondbiqdane musg by¢ adekwatne i



istotne dla celéw przetwarzania) przy postugiwasigl monitoringiem, co oznacza przede
wszystkim, ze urzdzenia stugce do takiego monitoringu medoy¢é stosowane wykznie
jako srodki pomocnicze, j@i istnieje cel rzeczyvécie uzasadniagy ich wycie. Systemy te
mog by¢ stosowane, gdy inndrodki prewencyjne, ochrony i/lub bezpieaseva, o
charakterze fizycznym i/lub logicznym, niewymaga pozyskiwania obrazu, aka Sie
ewidentnie niewystarczgge lub niemealiwe do zastosowania dla realizacji powyych
prawnie uzasadnionych celow Ta sama zasada doty@aymiez wyboru odpowiednigj
technologii, kryteriow wykorzystywania wdzen w konkretnych sytuacjach oraz ustale
dotyczcych przetwarzania danych, odngsgech s¢ tak’e do zasad dogiu i okresu
przechowywania. Ponadto w opinii tej wskazanopsoby, ktérych dane dotygzpowinny
by¢ swiadome faktu prowadzenia tego rodzaju monitoringuw szczegOlnei posiada

szczegotowe informacje na temat miejsceolgh takim systemem.

Nie ulega przy tym wtpliwosci, iz wszelkie dziatania ingerage w prawo do
prywatngci w zyciu osobistym powinny kiyprowadzone z poszanowaniem obgzmigcych
przepiséw prawa. Zgodnie z art. 31 ust. 3 KonsjytR® ograniczenia w korzystaniu z
konstytucyjnych wolngci i praw mog by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy s
konieczne w demokratycznym fswie dla jego bezpiecastwa lub porzdku publicznego,
badz dla ochronysrodowiska, zdrowia i moraldoi publicznej, albo wolngi i praw innych
os6b. W przypadku #agdy celem przetwarzania jest zapewnienie innyahwniez
konstytucyjnych praw, np. wskazanego w art. 54 lLisKonstytucji RP prawa do wold®
wyrazania swoich poglddéw oraz pozyskiwania i rozpowszechniania informatyp ich

realizacja musi byw réwnowadze z prawem do wokudi prywatngci.

Ponadto, zgodnie z art. 47 Konstytucji RPzdgama prawo do ochrony prawngjcia
prywatnego, rodzinnego, czci i dobrego imienia odiz decydowania 0 swoinzyciu
osobistym. W art. 233 ust. 1 Konstytucji RP podkresi przy tym,ze prawo to nie mae
podleg&@ ograniczeniom tatie w stanach nadzwyczajnych. Skoro zatem przepisysttucii
RP chromi przedmiotowe prawo w sytuacji zagemia, to tym bardziej nie mag
wprowadzé w tym zakresie ogranicaewowczas, kiedy plygce z powyszego ,korzyci”
nie § wystarczajce dla uznania zasadiwoingerencji o takim charakterze. W wyroku z dnia
20 marca 2006 r. o sygn. akt K 17/05 Trybunat Kgtnstyjny podkrélit: ,(...) Nie mozna
(...) tract z pola widzenia faktuze prawo do prywatrigi ma charakter szczegélny w
systemie praw i wolm@i konstytucyjnych (...)”. Obowrek poszanowania prawa do

prywatngci wynika réownie z faktu, ¥ Rzeczpospolita Polska, jakorswo cztonkowskie



Unii Europejskiej, jest stran europejskiej Konwencji o ochronie praw cziowieka i
podstawowych wolngi, sporadzonej w Rzymie w dniu 4 listopada 1950 r., ktoram 8
ustanawia prawo do ,poszanowarigcia prywatnego i rodzinnego, swojego mieszkania i
swojej korespondenciji”. Podldiet nalezy, ze coraz cgsciej informacje dotycgece wizerunku
0s6b, informacje o obectm w okrelonych miejscach, o sposobie zachowania, jak réavnie

tres¢ wypowiedzi itp., § utrwalane i mog by¢ wykorzystywane w rinych celach.

W niektorych przypadkach konieczgostosowania systemow monitoringu wynika z
obowigzujacych przepisow (np. w kasynach, na stadionach wiezenprez masowych). W
innych sytuacjach monitoring me by stosowany z uwagi na szczegolnie zng
usprawiedliwiony cel okidonych podmiotéw, zaréwno publicznych, jak i prywath.
Systemy te stosowane nie tylko w celach zapewnienia bezpiets#t®va, lecz take szeroko
rozumianego ,nadzoru”. Obszar takich zastosowe posiada odpowiednich regulacji, a
obejmuje np. monitorowanie miejsc pracy w celu madzpracownikdw, monitoring w
srodkach komunikacji miejskiej celem sprawdzeniacieatia ruchu, czy temonitoring we
wspolnotach mieszkaniowych lub spétdzielniach waaathrony mienia.

1. Celizakres paadanych regulaciji

Regulacje dotycge monitoringu powinny w szczegokod okresli¢ miejsca i
okolicznasci, w jakich stosowanie monitoringu jest dopuszeeal prawa i obowgizki
podmiotu prowadgego monitoring, prawa 0sob etych monitoringiem, jak rowniezasady
dotyczce wykorzystywania danych zebranych w procesie taongu. Okrglone w tych
regulacjach warunki prawne stosowania monitoringwipny zapewrd réwnowag miedzy
uzasadnionymi potrzebami podmiotéw stgsyg¢h monitoring i prawem do prywatse

0s6b, ktore zostaty offe monitoringiem.

1.1. Zakres przedmiotowy regulacji

Zakres przedmiotowy regulacji — bigrpod uwag wytyczne dokumentu ,Casciowe
podegcie do kwestii ochrony danych osobowych w Unii Epegskiej”, tj. powotanego na s. 6
(przypis 5) komunikatu Komisji Europejskiej — powdn obejmowé zarowno warunki
stosowania monitoringu w celu poprawy bezpiésh®a, jak réwnie warunki stosowania
monitoringu dla innych celdw, tak w celu usprawnienia procesow zgzania, np. poprzez
ich optymalizag} i/lub automatyzaej (jak monitoring pracownikbw w miejscu pracy,
monitoring ruchu drogowego dla celéw synchroniz&ejiatet na skrzyowaniu w zalénosci

od natzenie ruchu pieszych i pojazdéw, monitoring parkiwg@ celach automatyzaciji



rozliczer za korzystanie z miejsca i informowania o wolnyab zagtych miejscach itp.),

jezeli w obrbie monitorowanego obszaru pojawigje lub mog sie pojawik osoby fizyczne.

W pierwszym przypadku chodzi o monitoring wizyjrktory jest stosowany w celu
wspomagania kontroli dagiu i zapewnienia bezpieadmdwa siedzib i mienia oraz
znajdupcych sé w nich ludzi i informacji. Jako gtéwny cel takiegmonitoringu wymienia si
zwykle popraw bezpieczéstwa poprzez zapobieganie wszelkiego rodzaju inoyoe. W
praktyce tego typu monitoring ¢#to nie tylko zapobiega incydentom (powstrzymuje
potencjalnych sprawcéw), ale rownigpozwala zabezpieczydowody, jéli incydenty
wystgpig. W takich zastosowaniach wam parametrem technicznym systemu jest
rozdzielczé¢ i jakos¢ pozyskanych danych. Albowiem gdy zebrany matenat stanowd
dowdd w sprawie, dowdd ten jest tym lepszy, im mhest bardziej ostry i im wksze g
proporcje obiektu dacego punktem zainteresowania na tle calego obraamitomowanej

przestrzeni.

W drugim przypadku chodzi o system monitoringurkidoze petné funkcje czynnika
automatyzujcego okrélone procesy, jak np. udephianie miejsc parkingowych i rozliczanie
optat parkingowych, pobieranie optat za korzystaneutostrad, tuneli czy promow. System
ten mae rownie stuzy¢ do zbierania informacji w celu optymalizacji npygealizaciji
swietlnej na drogach w zateosci od natzenia ruchu, do sterowanie procesami
technologicznymi itp. Zastosowanie monitoringu powa tu podlega regulacjom
zZwigzanym z ochrog danych osobowych tylko wtedy, gdy w zakresie pvagtanych
danych znajduj si¢ lub mog sie znale¢ dane osobowe, np. wizerunki osGb, numery
rejestracyjne samochoddéw, numery kart kredytowydh ihne elementy identyfikage lub
mogace doprowadZido identyfikacji oséb, ktorych one dotycz

W zakres przedmiotowy regulacji dotycej stosowania monitoringu powinny
wchodzeé rowniez zastosowania monitoringu w innych celackh miymienione wyej, np.
monitoring na potrzeby reklamy miejsc turystycznygnomocji okrélonych imprez oraz
inne nieuregulowane w ramach goinych przepiséw szczegélnych jego zastosowania

® Proponowana regulacja nie ingeruje w przepisyclmr dotycgce stosowania monitoringu oktenych
miejsc i zdarzg, jak np. monitoring w kasynach czy monitoring impmasowych, ktore zostaly okiene
odpowiednio w przepisach rozpgdzenia Ministra Finanséw z dnia 3 czerwca 2003 sprawie warunkéw
urzadzania gier i zaktadéw wzajemnych (Dz. U. z 2008Ir.102, poz. 946) oraz ustawy z dnia 20 marca
2009 r. o bezpiechstwie imprez masowych (Dz. U. z 2009 r. Nr 62, @24) oraz rozporglzenia Ministra
Spraw Wewatrznych i Administracji z dnia 10 stycznia 2011w.sprawie sposobu utrwalania przebiegu
imprezy masowej (Dz. U. z 2011 r. Nr 16, poz. 73).



Przedmiotowa regulacja powinna dotyézyszelkich form monitoringu, niezaleie od
stosowanej technologii (analogowej, cyfrowej), mieznie od tego czy obraz jest tylko
przekazywany do centrum obserwacyjnego, czy praekaay i rejestrowany oraz
niezalenie od stopnia zaawansowania raz wywanych do automatycznego przetwarzania
rejestrowanych obrazow. Regulacja ta powinna jedgoe uwzgedniat specyficzne dla
poszczegdlnych technologii cechy, parametry i fimhkalncci. Powinna ona obejmowa
stosowanie monitoringu  stacjonarnego, tzn. wykomagm przy @yciu kamer
zainstalowanych na state, jak i monitoringu doego — wykonywanego przyyciu kamer
przendgnych, w tym kamer, ktorymi bezp@dnio operuje cztowiek, ukierunkowgj je na

okreslone miejsca.
W ramach warunkéw stosowania monitoringu przedmiategulacji powinno b

1) Okreslenie zasad, warunkow i okoliczém, w jakich monitoring mge by
stosowany, w tym wskazanie organu lub organdw odgamialnych za kontrgl

legalndci monitoringu oraz wydawanie zgéd i zezwole jego zastosowariie

2) Wskazanie przestrzeni i sposobu jej oznaczenia, dmiegsieniu do ktorej
monitoring mae by stosowany, oraz przestrzeni lub jej fragmentoéwbewm

ktérych monitoringu nie naky stosowa.

3) Wskazanie technicznych i organizacyjnych warunkgakie musi spetnia
podmiot przed wprowadzeniem monitoringu, w czas@s@vania monitoringu

oraz podczas jego usuwania.
4)  Okreslenie praw i obowjzkéw podmiotu stosggego monitoring.

5) Okreslenie praw os6b, ktérych wizerunki zostaly zaremstne w systemie

monitoringu.

6) Okreslenie odpowiedzialniei karnej wobec podmiotow narusgeych zasady
i warunki stosowania monitoringu.
1.2. Zachowanie zgodr&zi z innymi regulacjami, w tym regulacjami dotyczcymi
ochrony danych osobowych. Rejestracja systeméw maaringu

W regulacji dotycgcej stosowania monitoringu nalepodjpé decyzg co do sposobu
realizacji dla systemow monitoringu kontroli wshej, o ktérej mowa w art. 20 dyrektywy

" W niniejszym dokumencie nie rozstrzyga, stzy zastosowanie monitoringu w Polsce powinn@ by
regulowane w formie wydawania zgéd, zgtaszania dkamanego uerlu, czy bez tych obowizkdédw — pod
warunkiem spetnienia okél®nych wymaga.



95/46/WE. Zadanie to w odniesieniu do zbioréw dénysobowych realizowane jest w

ustawie o ochronie danych osobowych poprzez wpraemd obowizku rejestracji zbiorow

danych osobowych. Specyfika systemow monitoringuym charakter i struktura zbioréw

danych stanowcych nagrania z monitoringu powodujze nie mana w tym zakresie

przenig¢ rozwigzan wprowadzonych w ustawie o ochronie danych osobbwy toku

ustanawiania szczego6towych regulacji w tym zakresigeruje s rozwaenie nasfpujacych

propozycji:

1)

2)

Wprowadzenia obowkku zgtaszania projektow systemu monitoringu do
akceptacji przez Generalnego Inspektora Ochrony yElanOsobowych
(GIODO) lub inny urad, w przypadku gdy w systemie stosowagelementy
automatycznego przetwarzania obrazu ae@j na celu rozpoznanie o0soéb,
identyfikacg okreslonego typu ich zachowia okrellenie intencji ich
postpowania lub inne  mechanizmy wprowadza indeksag
zarejestrowanych obrazéw z danymi osobowymi. Celakiego zgtoszenia
bytaby weryfikacja przez GIODO zastosowanych przadministratora
srodkéw ochrony danych osobowych na podstawie prask@go projektu
systemu i przewidzianych w nidrodkow ochrony danych. Wypenienie
obowigzku zgtoszenia systemu monitoringu do GIODO zwédinig
administratora od obowzku zgtaszania zbioru danych osobowychli jeaki
powstawatby w wyniku wdrgenia do stosowania takiego systemu.
Wprowadzenia obowkku zgtaszania zbioréw danych osobowych tworzonych
w wyniku stosowania monitoringu. Przy takim rozmaniu naleatoby
doktadnie okréli¢ warunki zaklasyfikowania powstatego w wyniku
monitoringu nagrania do danych osobowych. W szdpe§d nalezatoby
wskaza, ze za zbior danych osobowych wsast wytagcznie nagrania, w
ktorych wystpuje relacja pongdzy elementami nagrania (obrazem) i danymi
identyfikujgcymi osoby. W przeciwnym bowiem razie, zgodnie Zinig g
zbioru zawag w art. 7 pkt 1 u.o.d.o., nagrania, w ktérym vepstja wizerunki
0s6b fizycznych, nie mma uzna za zbiér danych osobowych — z uwagi na
brak w strukturze takiego zestawu danych informaajharakterze osobowym,
ktore dostipne bylyby wedlug ok&onych kryteriow. Alternatywnym
rozwigzaniem mogtoby by réwniez rozwigzanie polegace na zmianie
definicji zbioru danych osobowych zawartego w u@.dv taki sposobze

pojecie to obejmowatoby rowniezbiory danych powstate w wyniku nagra



obrazObw zarejestrowanych w systemach monitoringuzyjwego |
audiowizualnego.

3) Pokczenie obydwu rozwran, tj. wprowadzenia obowkku zgtoszenia, o
ktorym mowa w punkcie 1, oraz zgtoszenia zbiorf@rym mowa w punkcie
2.

4)  Wprowadzenie obowrku rejestracji lub notyfikacji systemdéw monitoring
w ktérych g lub mog by¢ przetwarzane dane osobowe, niezaike od stopnia
ich technologicznego zaawansowania i automatyczmigkonywanych

czynndci przetwarzania danych.

W przypadku podejmowania decyzji o wprowadzeniu mlaedmiotowej regulacji
instytucji kontroli wsg¢pnej — rozwaenia wymagaj zasady jej przeprowadzania oraz
wskazanie organow upowionych i zobowizanych do przeprowadzania aganych z tym
czynndgci. Czy ledzie to organ centralny, czy podmioty o struktuteeytorialnej? Czy
kontrola wst¢pna ledzie dotyczyta jedynie systemdw monitoringu re@stinych przez np.
GIODO? Czy do GIODO majby¢ zgtaszane wszystkie systemy monitoringu, czy tyko
szczegolnych mdiwosciach w zakresie przetwarzania danych osobowyckl?tdk, to co z
pozostatymi systemami monitoringu i ewentualnie Kiedzie sprawowat nadzér nad
legalndcia ich funkcjonowania? W przypadku wprowadzenia olaiu przeprowadzania
kontroli wsepnej dla wszystkich systemow, w zatesci od przygtego rozwjzania (organ
centralny czy inne organy o strukturze terytorigltkenieczne bdzie uregulowanie sposobu
ewidencjonowania rozstrzygsmi kontroli wstpnej i przekazywania informacji guzy
podmiotami dokonucymi rejestracji w zakresie ustélestwierdzonych w czasie kontroli

wstepnej.

W powyzszym zakresie w @mych krajach europejskich przyp rGzne rozwgzania.
Warto jednak zwrdéi uwag, ze w krajach, gdzie zagadnienie monitoringu zostato
uregulowane — czy to w ustawach obejgoych przetwarzanie danych osobowych, czy
w specjalnych ustawach §@ieconych monitoringowi — zawsze przewidziano albdynsije
wydawania zezwole albo instytug} rejestracji lub notyfikacji systemdéw monitoringu.
W wigkszaci krajow instytucy wydawania zezwofe lub notyfikacji obgto wszystkie
rodzaje systemow monitoringu, w ktorych rejestroeva® obrazy z maeliwoscig ich
pézniejszego odtworzenia. Jedynie w niektorych krajabbwizek rejestracji i wydawania
zezwolé ograniczony zostat do systemOw charaktep@gh sé szczegdlnymi

mozliwosciami przetwarzania rejestrowanych obrazow.



W Hiszpanii np. — zgodnie z ustavstrukturalm nr 4/1997 z 4 sierpnia 1997 r.,
dotyczca korzystania z kamer wideo przez Ay zajmugce s¢ bezpieczéstwem w
miejscach publicznych — przewidziang zainstalowanie kamer wideo lub jakiegokolwiek
innego uradzenia technicznego sicego do wykonywania nagrawymaga uzyskania
zezwolenia specjalnej komisji, ktérejedzie przewodniczyt ¢gizia i w ktorej skiladzie
cztonkowie organu administracyjnego wygtaggo zezwolenie niegla stanowili wekszaci.
Podobne przepisy odnasgic w Hiszpanii réwnie do sektora prywatnego.

W Belgii z kolei — zgodnie z ustawez dnia 21 marca 2007 r., regujcy instalowanie
i uzytkowanie kamer monitorggych — przygto zasady wymagage od podmiotu, ktory
zamierza wprowadgimonitoring, uzyskania pozytywnej opinii rady gmjny ktérej znajduje
sie monitorowane miejsce i notyfikacji tego systemukamisji OchronyZycia Prywatnego.
W zwigzku z powyszym podmiot, ktory ma zamiar wprowaglatosowanie monitoringu,
zobowhzany jest przedsta@iodpowiednio przygotowany projekt takiego monitgundo
zaopiniowania radzie gminy, w ktérej znajduje snonitorowane miejsce. Rada gminy
wydaje oping o0 zasadnii stosowania monitoringu po konsultacjach z szefamefy
policyjnej, w ktérej znajduje sidane miejsce. Dopiero po uzyskaniu pozytywnej iopady
gminy podmiot mae podj¢ decyzg o wprowadzeniu monitoringu. Decyzja ta musi by
przekazana, najg@iej w przeddzi@ uruchomienia systemu monitoringu, do Komisiji

OchronyZycia Prywatnego i do szefa strefy policyjnej, wrigjznajduje si dane miejsce.

We Wioszech, gdzie zasady stosowania monitoringgguiowane zostaty w ustawie
dotyczcej przetwarzania danych osobowych, przewidziane, zgtoszenie systemoéw
monitoringu do Urgzdu Rzecznika Ochrony Danych Osobowych jest obliygte tylko
w sytuacji kiedy z uwagi na zastosowane technologigp zaistni€é szczegollne zagrenia
dla ochrony danych osobowych. Zgtoszenie jest jedmawzgtdnie wymagane, #i system
nadzoru wizyjnego wyspuje w poiczeniu z zastosowaniem biometrii lub w qguzeniu z

systemem rozpoznawania twarzy — w celu np. idekdygfi osob lub ich intencji czy nastroju.

1.3. Wylgczenia, ktére nie wchodg w zakres przedmiotowej regulacji

Proponuje s, aby regulacje zawarte w niniejszym dokumencieuwagi na specyfik
niektérych okolicznéci, w ktérych dochodzi do rejestracji obrazu — dagyczyty:

1) wideorozmow i wideokonferencji;



2)

3)

4)

5)
6)

prostych  zestawow  wideofonowych bez #nw@osci nagrywania,
instalowanych np. przy bramach wjazdowych na pesesgejciach do
budynku, lokali itp.;

zastosowania kamery do celéw artystycznych lubrfekarskich (takich jak
tworzenie filmow ladz nagrywanie lub emisja wiadorm);

nagrywania bdz emisji materiatdbw z konferencji, seminariow, spbtkczy
szkoler; materiatow do celow dokumentalnych, szkoleniowysdiukacyjnych;
nagra lub zdg¢ wykonywanych do osobistegayiku;

zastosowa monitoringu satelitarnego przez wojsko lub innelsy specjalne.

1.4. Proponowany zakres podmiotowy regulacji

Proponuje si, aby warunki i zasady stosowania oraz wykorzystyavamonitoringu

bedgce przedmiotem projektowanych regulacji miaty zaswanie do:

1)

2)
3)

4)

organdw pastwowych, organéw sama@udu terytorialnego oraz do
panstwowych i komunalnych jednostek organizacyjnych;

podmiotéw niepublicznych realizagych zadania publiczne;

0sOb prawnych oraz jednostek organizacyjnych gugtych osobami
prawnymi;

0so6b fizycznych, jgeli monitoring obejmuje otwagtlub zamkngta przestrzé

przeznaczomdo wytku publicznego.

1.5. Wylgczenia podmiotow, ktdrych niniejsze regulacje nielmejmuja

Proponuje s, aby z uwagi na specyfikpodmiotéw i przystuguace im prawo do

wolnasci | swobody wyraania swoich opinii przedmiotowe regulacje nie datyg:

1)

2)

0s0b fizycznych, jeeli obszar olgty monitoringiem nie wykracza poza teren
lub obiekty stanowdgice ich wlasn& i przeznaczone do wydznego uaytku
tych osob;

dziatalngci dziennikarskiej w rozumieniu ustawy z dnia 2gcghia 1984 r. —
Prawo prasowe (Dz. U. Nr 5, poz. 24, zzp6zm.) oraz do dziataldoi
literackiej lub artystycznej, chybae wolng¢ wyrazania swoich pogdow

i rozpowszechniania informacji istotnie naruszan@a wolnaci osoby, ktorej

dane dotycz.



Proponowane definicje

1)

2)

3)

4)

5)

6)

7)

8)

Monitoring (wideonadzér) — zdalny odbior obrazu Ildbrazu i dwicku
Z przestrzeni znajdggej st w polu widzenia kamer zainstalowanych w gkve

nych punktach w poblu monitorowanego obszaru.

System monitoringu — zespot kamer, gdzen przesylowych, elektronicznych
nosnikbw danych, urgdzean rejestracji danych, ugdzen odtwarzajcych
zarejestrowane dane oraz oprogramowania wykorzystggo w celu oggniccia

okreslonej funkcjonalnéci w zakresie monitoringu.

Kamera — urzdzenie staagce do konwersji optycznego obrazu otoczenia
znajdupcego st w polu widzenia tego ugglzenia na postasygnatu analogowego

lub cyfrowego zapisywalnego na elektronicznycknikach informaciji.

Kamera przenma, przenény system monitoringu — kamera/system monitoringu
stosowane dofmie w okrélonym miejscu, na czas w ktorym odbywea si

okreslone zdarzenie.

Kamera stacjonarna, stacjonarny system monitoringu kamera/system
monitoringu, w ktorym kamera/kamery umieszczogena state w okrdonych
miejscach w pobhu monitorowanej przestrzeni. Stacjorgarkames badz
stacjonarnym systememns soOwniez kamera/system, w ktérych operator zdalnie
moze zmienig ustawienie kamery, zmieni@ w ten sposéb obszar w polu
widzenia kamery lub jej ustawienia, np. poprzez ganie lub poszerzenie pola

widzenia kamery.

Rejestracja obrazu — proces zapisu nasmnego typu néniku danych sygnatow
elektromagnetycznych lub informacji cyfrowej powsgth w wyniku przekszta-
lcenia obrazu znajdagego s¢ w polu widzenia kamery do postaci sygnatéw

elektromagnetycznych lub cyfrowych.

Otwarta przestrze publiczna — miejsca dagine publicznie, takie jak ulica,
parkingi, place targowe, place przeznaczone nadmypmasowe, stadiony, parki

przeznaczone dazytku publicznego i inne obszary o podobnym przezeatu.

Zamknkta przestrzé publiczna — obiekty ogrodzone, sale i inne ponuesaia,
takie jak np. muzea, hale sportowe, supermarkdédepyg, biura obstugi klienta



réznych instytucji, do ktérych wep nie jest ograniczony posiadaniem

okreslonych uprawnié.

9) System rozpoznawania/analizy obrazu - oprogramavaltib urzdzenie
umazliwiajagce w czasie rzeczywistym identyfikaapbiektow, ktore znalazly si

w polu widzenia kamery, a ta& ocer ich zachowa lub intenciji.

3.  Obowgzki informacyjne, jakie powinny wykonaé podmioty stosugce monitoring,

oraz sposob ich wykonania

Podmiot stosujcy monitoring powinien poinformowaosoby, ktére potencjalnie mpg
znalez¢ sie w obszarze obfym monitoringiem,ze monitoring jest stosowany, jaki jest jego

cel, jaki obejmuje teren oraz kto nim zgdza.

Podmiot ten powinien przekazmformacje o swojej hazwie i 0 adresie swojej ziby,
obszarze stosowania oraz celu i ewentualnie podstprawnej monitorowania, §k taki
obowigzek na nim spoczywa, stosownie do ohgaujacych przepisow prawa. Sposob
wypetnienia tego obowkku powinien by dostosowany do okoliczaci i miejsca, ktérego
dotyczy. Powinien uwzgtniat miedzy innymi kategorie osob, ktdre mopgrzebywé w
monitorowanych obszarach, w tym znajah@gzykdw, i w zwizku z tym w miejscach gdzie
wystepuje koncentracja 0sOb niezgajych fgzyka polskiego — informowa w jezyku
angielskim lub za pomagcpowszechnie przgfych znakéw graficznych. W odniesieniu do
tresci przekazywanych informacji tekstowych sugeruje, aby brzmienie standardowej
klauzuli informupcej o stosowaniu monitoringu byto ngstijace:

Monitoring prowadzony jest przez ... /tu nazwa potimia siedzib w ... /tu adres siedziby
podmiotu/, w celu ... /tu wskazanie celu/ i obejmujéu wskazanie obszaru, jaki ety jest
monitoringiem/, stosownie do przepisOw ustawy . pdinotanie stosownego aktu prawa o
randze co najmniej ustawy/ ¥ej informacji uzyskamcana telefonicznie /tu numer telefonu
podmiotu/, drog elektroniczg /tu adres poczty elektronicznej, wskazanie stospstrony
internetowej podmiotu/.

Informacje tego typu powinny Byumieszczane — odpowiednio — w obszarze, obiekcie
czy innym miejscu olgfym monitoringiem. Tak by byty tatwo dostramne, bez potrzeby
szczegotowych ogtizin otoczenia. Oznacza tae za nieprawidiowe natg uzna
rozwigzanie polegajce na umieszczeniu informacji 0 monitoringu np. igjatu zastoritym
przez skrzydto otwartych drzwi, zastetym przez inne tablice informacyjne, zbyt nisko lub

zbyt wysoko itp.



Biorgc pod uwag, ze informacja tekstowa zawarta na stosownej tablibgrmacyjnej
bedzie zrozumiata wylcznie dla oséb zngjych gzyk polski, niezbdne jest, aby niezateie
od informacji w formie tekstowej umieszczony bykjoigram kamery, ktory jest graficznym
znakiem informujcym o stosowaniu monitoringu w danej przestrzamiorimacja w postaci
piktogramu powinna ki stosowana niezataie od informacji tekstowej. Proponujeg sio

rozwaenia wycie nasgpujacych piktogramow:

Odnanie do informowania o przestrzeni otgj monitoringiem — nie wydaje i
celowe, aby w tri przepisu szczegétowo i wyczerpap normowd przedmiotowy zakres
monitoringu, mac na uwadze tmorodnd¢ miejsc, do ktdrych niniejsze regulacje mog
mie¢ zastosowanie. Miejscami tymi mpgby¢ zaréwno stadiony, parkingi publiczne,
przegcia podziemne, jak i miejsca zamé® — typu witrze autobusu, kabina przedziatu
kolejowego czy dwigu osobowego. Wane jest jednak, aby okilenie obszaru objego
monitoringiem byto takie, by zostat @gnigty oczekiwany skutek. W projektowanej regulacji
proponuje si przyjaé, ze w przypadku gdy informacja na tablicy informa@jjnie wskazuje
(nie okréla) szczegdétowo nazwy monitorowanego obszaru, waws/czasig informacyjny
tablicy dotyczy tylko jej najbiszego otoczenia, tj. placu, hali kasowej w bankaegtrzeni
hali sklepowej w supermarkecie, prg@p podziemnego, peronu kolejowego itp. W
przypadku wejcia w inrg stret, oddzielom od strefy oznaczonej jako monitorowana,

wymaga nalezy odnowienia informacji 0 monitorowaniu.

Ponadto o ile przedmiotowe regulacje zezwdideda na stosowanie monitoringu przez
osoby prywatne, a nie tylko przez podmioty publezoraz prowadge dziatalnéé
gospodarcz, to w stosownym komunikacie informacyjnym powinngst& wskazane — w
miejscu danych identyfikagych podmiot — dane identyfikige tak osole: jej imie,

nazwisko i adres.

4. Prawa o0sOb obgtych monitoringiem oraz obowizki podmiotu stosujacego
monitoring wobec tych osob
Wydaje s¢ w petni uzasadnione, aby osobometyzh monitoringiem przystugiwaty
takie same prawa jak osobom, ktorych dane osobawgrzetwarzane. Uprawnienia tych

ostatnich okrdone zostaty w art. 32—35 u.o.d.o. Jedynenice, jakie mog w tym obszarze



wystgpi¢, powinny by uzasadnione specyficznymi tawosciami stosowanej w systemach
monitoringu technologii. Wspomniana w rozdzialéhdzpaiska ustawa strukturalna 4/1997,
okreslajagca zasady korzystania z kamer wideo przezbstzajmugce s¢ bezpieczastwem w
miejscach publicznych méwi wproste ,kazda osoba zainteresowana, ktéra zostata nagrana,

ma prawo wgjdu do nagrai zgdania ich usugkia”.

Podobnie w odniesieniu do oba@kéw podmiotdw stosggych monitoring — ich
obowigzki powinny by nie mniejsze i obowhzki administratorbw danych
przetwarzajcych dane osobowe. Inny o by jedynie sposodb realizacji niektérych
obowigzkow, usprawiedliwiony specyfiksystemow monitoringu, ktérych ogalcechy jest
to, ze dane identyfikacyjne o0sOb ebjch monitoringiem nie $ na o0gol znane
administratorowi systemu, i toze systemy takie bardzo ¢sto pracuyj w trybie
bezobstugowym, to znaczy pragw@utonomicznie, bez udziatu cziowieka, ktory moghpy
okreslony obowgzek informacyjny przekazastownie. Okolicznéci te sprawiaj, ze takie
obowigzki jak np. obowizek informacyjny — nie maegby¢ wykonane imiennie. Z tych
samych wzgldow nie jest rowniez mozliwe uzyskanie zgody od oséb ebjch
monitoringiem — na identycznych zasadach jak w ppamku przetwarzania danych
osobowych. Uzasadnione jest zatem pg zasady,ze wegcie 0soby w wyranie
oznaczon strek objeta systemem monitoringu rownoznaczne jest z wgmeem przezet
osole zgody na przetwarzanie jej danych w zakresie wizlan i wykonywanych czynrioi,

jakie zostan zarejestrowane przez kamery tego systemu.

4.1. Prawo do informacji

Osoba, ktérej wizerunek zostat zarejestrowany viesye monitoringu, powinna mie
prawo do uzyskania informacji dotygz/ch operacji przetwarzania danych jej dotyszh.
Wydaje s¢ jednak uzasadnione, aby w przepisie prawa ustajgym to uprawnienie
szczegotowo dooksg¢ mozliwe do wykonania przez administratora systemu nooimgu
sposoby jego wykonania. Nale rozwazy¢, w jaki sposéb powinien By wykonywany
obowigzek informacyjny, np. prawo do wglu w nagranie, aby wykong ten obowizek
wobec jednej osoby nie naruggzadnoczénie prawa innej osoby. Me st bowiem zday¢,
ze w danym nagraniu, oproécz wizerunku osoby skige@jzadanie udospnienia danych
znalazt st rowniez wizerunek innej osoby, ktéra znalazta si tym samym czasie i miejscu

w chwili dokonywania nagrania.



Nalezy w szczegolnéci rozwazyé, czy prawa osoby do wglu w nagranie systemu
monitoringu nie naletoby ogranicz§ — do uzasadnionych przypadkow, tak by prawo to,
majgc na uwadze die naklady pracy ze strony administratora systemwel jego

wykonania, nie byto nadywane w sposob nieuzasadniony.

Prawa wgddu w dane dotyce nagrania, w ktorym wygiuje wizerunek skladagej
wniosek osoby, nie nalg z cah pewndcig ogranicza wobec o0soOb, ktére znalazlyesi
w obszarze objym monitoringiem i w obszarze tym staty sdbiektem ataku ze strony
innych os6b lub w inny sposob uczestniczyly aktyvmi zdarzeniu. Osoby takie powinny
uzyskiwa nie tylko prawo wgjdu w nagranie, na ktérymesknalazty, ale rownieprawo do
uzyskania informacji w zakresie czy i jakie dziagazostaty podjte przez administratora
systemu w zwjzku z zaistniatym zdarzeniem. Réwnolegle do roam@go uprawnienia
naleey rozwazy¢ wprowadzenie dla administratora danych olyaWi ich przekazania do
organowscigania, jéli w wyniku realizacji nagrania udokumentowane aéstprzesfpstwo

karalne z urgdu.

4.2. Prawo dozgdania korekty lub usuniecia danych zarejestrowanych w systemie

monitoringu

W odniesieniu do zakresu i sposobu realizacji p@inoszacych s¢ do operacji
usuwania danych z obrazu zarejestrowanego przégnsysmonitoringu — naky uwzgkdni¢
specyfikk danych rejestrowanych przez kamery systemu momgoy a w Sszczegolroi
ograniczone mdiwosci poprawiania zarejestrowanych danych. Mgleniec na uwadzeze
w przeciwieéastwie do danych tekstowych przetwarzanych w bazdahych, w zbiorze
stanowjcym nagranie z systemu monitoringu nie ma selekgendosipu do okrélonych
danych. Nie jest w zwrku z tym tatwa operacja usgnia z nagrania, ktére przedstawia
wizerunki kilkunastu osdb, tylko wizerunku jednejoby lub kilku z nich. Ponadto usgaie
okreslonego fragmentu z nagrania na wniosek osoby sjdeejawniosek jest ingerengcjw
tres¢ nagrania, a to powinno byodpowiednio uzasadnione i udokumentowane. Nienao
bowiem wowczas méwj ze kamera zarejestrowata scnaczej nk to miatlo miejsce w
rzeczywistéci. W zwigzku z powyszym w zakresie dotygzym usuwania danych — w
odniesieniu do nagfia z systemu monitoringu nalg rozwayé jedynie operag
,Zamazywania” wizerunku czy zeinnych czsci obrazu nagrania, nie gaperac ich

usuwania.



W zwigzku z powyszym sugeruje sirozwaenie ograniczenia lub modyfikacji praw
do zadania korekty lub usuetia danych wobec o0s6b @bjch monitoringiem — w
porOéwnaniu z uprawnieniami w tym zakresie zawartymu.o.d.o. Proponuje ¢imiedzy
innymi, aby:

1) rozway¢ stosowanie operacji ,zakrywania” wizerunku skaej st osoby,

w przypadku gdy osoba skiadeq zadanie jest uczestnikiem zdarzenia
zarejestrowanego przez kameale nie bierze w nim aktywnego udziatu (tzn.
tylko wtedy, gdy jest przypadkowym uczestnikiemrzéaia);

2) odmawig& wykonania operacji kasowania danych, w przypadkdy g
zarejestrowany obraz jest przechowywany tylko pesslony okres, np. 2—4
tygodni, i z uwagi na brak incydentéw, w czasid kejmowato nagranie, nie
jest przewidywane poddawanie gadnym operacjom przetwarzania, z jego

zastosowania wyjkiem operacji jego przechowywania.

5.  Warunki, jakie powinny spetnia¢ podmioty przed wprowadzeniem monitoringu

Regulacja odnogza s¢ do zasad i warunkédw stosowania monitoringu powinna
nakazywa, aby podmiot, ktéry zamierza wprowaélznonitoring, wykazat zasadfib jego
stosowania, w tym proporcjonaktostosowania tegérodka do celu, jakiemu ma sht.
Wprowadzenie monitoringu powinno d&ypoprzedzone analizw zakresie maiwosci
zastosowania innych, mniej ingegaych w prywatné, srodkow dla osjgniecia
zamierzonego celu. Nadmierne rozpowszechnianie esystr pozyskiwania obrazu
w miejscach publicznych i prywatnych nie aeoprowadzti bowiem do nieuzasadnionego
ograniczenia podstawowych praw i wodnbobywateli. Naley mie¢ na uwadzeze obecnéé

monitoringu zmusza obywateli do podpgtkowania s} i ogranicza ich prywatr$o.

W zwigzku z powyszym na podmioty, ktére decydujsic na zastosowanie
monitoringu, przedmiotowa regulacja powinna naktadéowinzek stosowania pewnych
zasad, ktore stanowvikompromis mgdzy prawem do prywatsoi i prawem do ochrony
swojego mienia, czy teoptymalizacji wykonywania obowzkéw w zakresie zapewnienia
bezpieczéstwa i poradku publicznego. Przyktadem takiego kompromisuzendy¢ np.
zakaz stosowania monitoringu w takich miejscach pakebieralnie, przymierzalnie czy

toalety.

W ramach przedmiotowej regulacji niedne jest zatem wskazania tych przypadkéw

i okoliczndéci, ktdre powinny stanowi bezwzgtdne granice do stosowania monitoringu.



W przepisach przedmiotowych regulacji poza wymiagii juz przypadkami bezwze
dnego zakazu stosowania monitoringu w przymieraahmii toaletach, odnoszymi sk do
0go6lnych zasad poszanowania prywatnaztowieka, powinny znak€ sic rowniez zakazy
odnoszce st do zasad stosowania monitoringu w dksaych sektorach. W sektorze
hotelarskim np. powinien Bywprowadzony zakaz stosowania lub ograniczenisosostaniu
monitoringu w odniesieniu do fazienek i pokoi hoteych. Obszaréw takich, gdzie pewne
ograniczenia dla zachowania rownowagi etizly podstawowymi prawami cztowieka
a interesem administratora systemu monitoringujasizo duo. Szczegolna uwaga powinna
by¢ zwrécona np. na takie miejsca jak szpitale, praycie, kawiarnie, wydzielone boksy
w tych kawiarniach, restauracje, biura, zaktadycprakabiny telefoniczne, kabiny wind i

inne.

Waznym elementem wsgpnej analizy dotycgej stosowania monitoringu jest
okreslenie przez podmiot jego mlbwosci w zakresie wypelnienia zwdanych
z wprowadzeniem monitoringu zobawan. Nalezy w szczegollnéci przeanalizowa
mozliwosci w zakresie:

1) zapewnienia nadzoru eksploatacyjnego nad przysgtalacy;

2) zapewnienia bezpiecastwa fizycznego umdzen | oprogramowania
tworzacego system monitoringu;

3) zapewnienia szkofedla personelu zagdzapcego systemem monitoringu;

4) zapewnienia nagzlzi i srodkdbw do bezpiecznego przechowywania nagra
Zz monitoringu i ich obrobki, np. w celu przygotovimmateriatu nazagdanie

policji, prokuratury czy organéwadowniczych.

Przedmiotowa regulacja powinna zezwate stosowanie instalacji monitoringu tylko
wtedy, jezeli podmiot p wprowadzajcy jest w stanie zapewhivszystkie wyej wymienione
wymagania w zakresie bezpieageva i nadzoru eksploatacyjnego. Regulacja ta poavin
obejmowa réwniez, jak wczéniej wskazano, obowkki w zakresie uzyskania zezwolenia na
stosowanie monitoringu oraz zgtoszenia do odpowatdarganow kontroli, jdi takie beda

wymagane.

6. Sposob prowadzenia dokumentacji dla systemu mdoringu

Dokumentacja systemu wideofilmowania, ktéra powinsidad& sie z 3 czsci,

obejmuje:



1)

2)

3)

Projekt systemu monitoringu — zawiey@j rozmieszczenie poszczegolnych
kamer oraz podstawowe informacje o ich parametragtaz pomieszczelub

ich czsci, w ktorych przetwarzane slane zarejestrowane przez kamery systemu,
wykaz zbiorow zawieragych dane zebrane w systemie, wykaz paai micdzy

nimi oraz wykaz programow i procedur saych do przetwarzania danych.
Polityke bezpieczéstwa danych przetwarzanych w systemie monitoringu.

Instrukcg zaradzania systemem monitoringuzywanym do przetwarzania
danych zawartych w zarejestrowanych nagraniacltb ilanych bigacych, tj.

danych, ktére reprezentupbraz obserwowanego przez kamery terenu.

6.1. Projekt systemu monitoringu

Projekt systemu monitoringu powinien zawieiaformacje dotycgce ilosci, rodzaju

I ustawier zainstalowanych w systemie kamer. W przypadku kmiypery skierowanegsna

poszczegolne punkty operacyjne, np. drzwisaiepve, okienka kasowe, kasy itp., w projekcie

powinno by wyraznie to wskazane. W przypadku gdy pole widzenia kgnobejmuje

miejsca przeznaczone do wykonywania czycnklasyfikowanych jako intymne lub poufne,

miejsca te powinny kiy wytagczone z pola obserwacji kamer — poprzez odpowiedrtie

ustawienie lub zastosowanie odpowiednicbdkow technicznych. W projekcie tym powinny

sie¢ znale¢ réwniez informacje dotyczce szczegotowych parametréw technicznych kamer,

takie jak:
1)
2)
3)
4)
5)

6)

rozdzielcz@¢ rejestrowanego obrazu,

gfebia koloru obrazu,

format i sposob przekazywania danych,

zastosowane metody kompresiji,

wbudowane w kamery mechanizmy wstego przetwarzania danych, typu
wykrywanie obiektow zywych w monitorowanym obszarze, identyfikacja
Kierunku przemieszczaniegshbiektu,

wbudowane mechanizmy przekazywania informacji oemigfikowanym
poruszajcym sk obiekcie — do innych kamer, w zat®sci od kierunku

poruszania siitp.

W odniesieniu do poszczegdlinych punktow pobieraaiaych (kamer) naky okresli¢

charakter

rejestrowanych danych w co najmniej ogdinkategoriach, takich jak: obraz

0golny monitorowanej przestrzeni, obraz twarzy oséchodzcych do danego



pomieszczenia, obrazrenicy oka, obraz ksztaltu dtoni, linii papilarnydtp. Projekt ten
powinien w szczegOlrdoi okresla¢ zasoby informacyjne gromadzone w ramach danego
systemu monitoringu i przedstawipowigzania pomgdzy nimi. Powgzanie takie mge by
realizowane np. poprzez rejestrowanie czasustikiego zdarzenia. Dla systemu, w ktérym
np. w jednym module rejestrowanes sv formie nagra wideo wizerunki 0s6b
wchodzcych/wychodzcych z budynku, oraz w innym wydzielonym funkcjanalmodule —
dane identyfikacyjne typu imi nazwisko, nr dokumentu zsamdci, elementem takiego

powigzania mae byt czas rejestracji tych dwoéch zdaifize

W projekcie nalgy wskazé& wszelkie automatyczne paoyzania, jakie wysfpuja
pomidzy danymi rejestrowanymi w systemie monitoringlanymi w innych systemach, np.
niezalenej od danego systemu bazie danych o0séb poszukdanygaginionych,
uprzywilejowanych itp., jak rowniepowigzania, ktore magnasgpi¢ na skutek manualnego

wykonania okrglonych czynnéci poréwnawczych.

Jezeli np. w instytucji zainstalowany jest system ntonngu sktadajcy sk z takich
modutdéw, jak:

1) system monitoringu wizyjnego,

2) system zawieragy wizerunki oséb, ktérym wgb na teren instytucji zostat
zabroniony/dozwolony, oraz

3) system analizy danych rejestrowanych w systemieitormgu, porownujcy
wizerunki oséb wchodych do instytucji z wizerunkami zawartymi w bazie
danych osob, ktérym wgh na teren instytucji zostat zabroniony/dozwolony,
w celu otwarcia/zamkacia dosgpu do okrélonego miejsca lub
zaalarmowania s#lp ochrony o zaistniatym zdarzeniu,

to naley uzna, ze pomegdzy wymienionymi systemami — modutami systemu narimgu —
nastpuje przeptyw danych.

Rozwaanie aspektow przeptywu danych nie jestzhinee bez szczegdtowej wiedzy na
temat widciwosci poszczegolnych systeméw, w tym struktur przeraaych informacji. Nie
bez znaczenia w takie] sytuacjiedzie rownie przyjeta klasyfikacja wszystkich
przetwarzanych przez danego administratora zestawamych i stosowanych ngdzi
programowych. Mge st bowiem okazé& ze jeden administrator zakwalifikuje dane
rozwigzanie jako jeden zintegrowany system, w ktérym fwaezane s zaréwno dane
dotyczce bieacego strumienia danych wizualnych przekazywanyckheprkamery, jak

réwniez dane dotyczce oséb niepagdanych. Inny z@administrator — w podobnej sytuacji —



uzna,ze § to dwa odgbne systemy. Niezataie od powyszego w dokumentacji projektu

systemu przetwarzania, gpkobowgzany jest posiadaadministrator danych, powinny &y

zagadnienia te szczeg6towo wirjeone.

Projekt powinien zawietarowniez informacje o zastosowanyéhodkach technicznych

stuzacych do zargdzania systemem, monitorowania jego pracy déradkach stagcych do

wykonywania kopii z wskazanych odcinkéw zarejeseioych nagra

6.2. Polityka bezpieczastwa danych przetwarzanych w systemie monitoringu

Na polityke bezpieczéstwa danych przetwarzanych w systemie monitoringaipny

sktad& si¢ w szczegolngi:

1)

2)

3)

4)

5)

6)

7)

opis  zabezpieczenia infrastruktury  systemu  momtari  przed
nieautoryzowas ingerencp w ustawienia systemu, o ktoérych mowa w
dokumentacji projektowej;

opis zabezpiecte przed nieuprawnionymi dziataniami, ktére mog
spowodowa nieuprawniony dogp lub zaktdcanie obrazow przekazywanych
przez kamery;

opis zabezpiecze przed nieuprawnionym degtem, przejciem lub
zniszczeniem nagfiezarejestrowanych przez system;

opis srodkéw i procedur zapewnigych rozliczalné¢ wszelkich dziata
Zwigzanych z zarmgzaniem systemem monitoringu, w tym udpsianiem
wgladu w nagrania upowaionym osobom oraz wykonywaniem
I udostpnianiem kopii nagta wideo lub audiowideo zawietggych
zarejestrowane przez poszczegolne kamery zdarzenia;

opis srodkow i procedur dotygrych przekazywania kopii zarejestrowanych
przez poszczegodlne kamery nagmaprawnionym podmiotom zewtiznym,

w tym agencjom ochrony, policji, prokuraturzedsm i innym podmiotom
oraz sposobu dokumentowania tych czyeno

procedury dotyczre wykonywania | przekazywania Kkopii nagra
zawierajcych dowody zaistnienia oldlenych zdarz#;

informacje o zastosowanych w systemie wideonadzarachanizmach
automatycznej analizy obrazu, takich jak identydjkaokrélonych zdarzé —
typu pojawienie s w nadzorowanej przestrzeni cztowieka lub innego

zaliczanego do oksonej kategorii obiektu, jak np. pies, kot, samatiitp.;



8) informacje o0 zastosowanych w systemie monitoringecmanizmach
zaawansowanej analizy obrazu, uhwiajacych rozpoznawanie oséb i/lub ich
intencji w zakresie oki&onego typu dziakd np. dziatanie maskage

(skradanie si), przemoc fizyczna wobec innych oséb itp.

Przewidziane w polityce bezpiedmtwa srodki map stwzy¢ zapewnieniu poufriei
danych przetwarzanych w systemie monitoringu. gosto rejestrowanych przez kamery
systemu obrazow, jak réwriezarejestrowanych nagrgpowinien by mazliwy tylko dla
upowanionych przez administratora systemu os@bodki w zakresie bezpiecastwa
systemu monitoringu powinny zabezpieczarzed maliwoscig przegcia rejestrowanego
przez kamery obrazu na skutek np. korzystania praezpodmioty z tej samej infrastruktury,
np. kabli operatora telewizji przewodowej, lub igngpodmiotu.

6.3. Instrukcja zarzadzania systemem monitoringu

Instrukcja zarzdzania systemem monitoringu powinna zawderapis czynnéci
Zwigzanych z utrzymaniem systemu monitoringu oraz pmloce dotycace zarzdzania
systemem. W szczegOléw instrukcja powinna zawieéa

1) wykaz operatoréw systemu i 0s6b administych systemem,

2) procedury nadawania uprawnidostpu do systemu,

3) procedury dotyczre kopiowania i przekazywania nagraz systemu
monitoringu oraz procedury spadzania dokumentacji tych czyniw i jej
przechowywania.

Ze wzgkdu na uwarunkowania organizacyjne, ktére mdy¢ rézne u kadego z
podmiotéw, w ramach tworzonej regulacji powinny taéswskazane instrukcje/plan
zarzmdzania systemem monitoringu, rp@j na wzgtdzie zapewnienie bezpiedtwa
przekazywanych danych oraz zakres i rodzaj dziedalnvykonywanej przez rejestigego

system monitoringu.

7.  Obowigzki administratora systemu monitoringu wobec GIODOi innych organéw

kontroli

Zgodnie z obowgzujagcymi przepisami dotyerymi ochrony danych osobowych
stosowanie monitoringu e pod pewnymi warunkami prowadzdo powstania zbioru

danych osobowych, ktory podlega obgzkiowi zgtoszenia do rejestracji GIODO.

Stosownie bowiem do przepisu art. 40 ustawy o aubrodanych osobowych
»=administrator danych jest oboygany zgtosi zbior danych do rejestracji Generalnemu



Inspektorowi”, chybaze zachodzi jedna z przestanek zwalggch go z tego obowkku,

okreslonych w art. 43 ust. 1 tej ustawy.

Przez zbiér danych, zgodnie z defigigawary w art. 7 pkt 1 u.o0.d.o., rozumiegsi
.Kazdy posiadajcy struktue zestaw danych o charakterze osobowym, eposich wedtug
okreslonych kryteriow, niezalenie od tego, czy zestaw ten jest rozproszony lulzigbony

funkcjonalnie”.

Cechy wyrdzniajaca zbidr danych osobowych od innego zestawu danysh Zatem
struktura, czyli takie upogzlkowanie, ktore daje mibwos¢ wyszukania konkretnych danych
wedtug okrélonego kryterium. Aby jakikolwiek zestaw danych leslyfikowa: jako zbior
danych w rozumieniu przepisOw ustawy, wystargzaj jest kryterium umdiwiajace
odnalezienie danych osobowych w zestawiezIMms$¢ wyszukania wedtug jakiegokolwiek
kryterium osobowego (np. igi nazwisko, data urodzenia, PESEL) lub nieosobowego
data, kolejné¢ zamieszczenia danych w zbiorze) pszes 0 uporgdkowanym charakterze
zestawu i tym samym umilbwia zakwalifikowanie go jako zbioru danych w romieniu art. 7
pkt 1 ustawy.

Zbior danych osobowych me powstd m.in. w zwigzku ze stosowaniem systemow
monitoringu. Na potrzeby okikenia, w jakich przypadkach me dof¢ do powstania zbioru
danych osobowych w zwiku ze stosowaniem monitoringu, nalewyrdzni¢ nastpujace

sytuacje:

1) monitoring w czasie rzeczywistym bez dokonywanigisa — nie dochodzi do
powstania jakiegokolwiek zestawu danych osobowyahiym samym brak

potrzeby rozwaania tego przypadku na gruncie art. 7 ust 1 u.g.d.o

2) dokonanie zapisu obrazu lubvdeku w wyniku monitoringu — powstaje zestaw
danych osobowych, ktéry przy spetnieniu chkoaych warunkow mge by

zbiorem danych w rozumieniu art. 7 pkt 1 u.o.d.o.;

3) dokonanie zapisu obrazu lubvwd¢ku w wyniku monitoringu — powstaje zestaw
danych osobowych, ktory nie jest zbiorem danychoaumieniu art. 7 pkt 1

u.o.d.o.

W przypadku gdy obraz lubzdick w wyniku zastosowania monitoringu zostanie
utrwalony w postaci zapisu, a tym samym dojdzigpdwstania zestawu danych osobowych,
rozwaenia wymaga kwestia, czy zestaw ten spetnia warwdeinicji zbioru danych

osobowych z art. 7 ust 1 u.o.d.o., tj. czy zestasig@la okréong struktue (uporzdkowanie)



oraz czy istnieje mdiwos$¢ dotarcia do danych konkretnej osoby (obrazu twasgiwetki,

zapisanej wypowiedzi itp.) za pompjakiegokolwiek kryterium.

Nalezy uzn&, ze kade nagranie dokonane w wyniku monitoringu posiamakgire

(uporadkowanie) — z uwagi na faktz idotyczy sekwencji zdarie nastpujacych w

okreslonym czasie, zarejestrowanych przezadezenie staagce do monitoringu. Jednz nie

w kazdym przypadku &dzie maliwe dotarcie do danych konkretnej osoby, bez komeici

manualnego przegillania catego nagrania lub jego obszernego fragmentu

Przyktady sytuacji, gdy nagranie z monitoringu z@doy¢ uznane za zbiér danych

osobowych:
1)

2)

3)

zestaw danych zostat poddany opracowaniu (skatalago), w wyniku
ktérego utworzono indeksy umlawiajace dotarcie do zapisu danych
konkretnej osoby;

system informatyczny stosowany w 2zwku z monitoringiem wypogany
zostat w mechanizmy umlbwiajagce automatyczne wyszukanie w
zarejestrowanych nagraniach danych dafggeh konkretnej osoby (np.
mechanizm rozpoznawania ksztattu twarzy, sylwegkisu);

dotarcie do danych konkretnej osoby jestzhwee na podstawie innego zbioru
danych osobowych, w ktorym rejestrowanews sposob tradycyjny zdarzenia
z udzialem konkretnej osoby, zarejestrowane réwsmiz w zapisie z
monitoringu (np. w kasynach gry, gdzie monitoringsswany przy wégiu do

budynku padczony jest z tradycyksicga wejsc/wyjsc).

W zwiagzku z powyszym w ramach regulacji monitoringu nsdéby sprecyzowg

kiedy nagranie z monitoringu tworzy zbior danycholmswych, ewentualnie rozunmgc

koncepcg, w ktorej zdefiniowanie tej kwestii nie byloby al@dne bez szkody dla ochrony

danych osob, ktére madoy¢ objete monitoringiem. Uznanie zapisu z monitoringu bedr

danych osobowych paga za sohp bowiem wynikagcy z ustawy o ochronie danych

osobowych obowzek zgtoszenia przez administratora danych tegorabdo rejestraci

GIODO. Zbiory danych osobowych tworzone w zzkiu ze stosowaniem monitoringu, tak

jak inne zbiory danych osobowych, co do zasadyemail bowiem obowizkowi rejestracii.

Biorgc to pod uwag, zauway¢ jednake naley, iz wobec tegae wigksza¢ utworzonych w

wyniku stosowania monitoringu zapisow nie spetniarwmkéw definicji zbioru danych

osobowych, nie podlegapne zgtoszeniu do rejestracji, nie mgewnazliwosci sprawowania

nadzoru nad przetwarzanymi w ten sposéb danymiwiRy@aniem tej kwestii mogtoby By



zobowhgzanie administratorow danych, aby w zgloszeniu esgst monitorowania
skierowanym do GIODO zawarli & informacji przewidzianych w art. 41 ust. 1 u.o.dw
szczegolnéci informacje dotyczce administratora danych, podstawy prawnej i celu
przetwarzania, ale tak np. informacje na temat sposobu ugmsiania danych oraz
okreslenie kategorii odbiorcow danych. Naddoby wowczas do katalogu zwolhiez
obowigzku rejestracji zbiorow danych zawartego w art.u$8. 1 u.0.d.o. dopigaprzepis
zawierajcy stosowne zwolnienie dotygze danych przetwarzanych w zbiorach tworzonych

na skutek rejestracji obrazu w systemie monitoriwiryjnego.

Zakres informacji zawartych w zgtoszeniu skierowanylo GIODO oraz sposob
postpowania powinny b§ skorelowane z ewentualnymi obaakami innych podmiotow
(organéw samogdu terytorialnego — np. gmin) w zakresie sprawoaanadzoru nad
przypadkami stosowania monitoringu na terenie zaalgn do ich wiaciwosci miejscowe;.
W zwigzku z zadaniami oraz umiejscowieniem GIODO w systearganow publicznych,
nalezatoby take rozway¢ zasadn& stworzenia takich unormowaby osoby, ktoresslub
mog by¢ objete monitoringiem, mogty z tatwcia uzysk& informacje o stosowaniu tej
formy przetwarzania danych osobowych przez konkrgmdmioty oraz uzyskanformacje,
o ktérych mowa w art. 41 u.o.d.o. Mua zatem rozwgc¢ utworzenie jawnego |

ogolnopolskiego rejestru, w ktdrym te informacjediyznalazty.

Kolejng kwesth, ktdra nalezatoby uregulowé inaczej ni w dotychczas obowi

zujacych przepisach, jest kwestia przetwarzania dasgchegoélnie chronionych.

Zgodnie bowiem z art. 46 ust. 2 u.o.d.0. administrazw. danych szczegdlnie
chronionych (wskazanych w art. 27 ust. 1 u.o.dr@je rozpoczc¢ ich przetwarzanie dopiero
po zarejestrowaniu zbioru, chylia ustawa zwalnia go z obazku zgtoszenia zbioru do
rejestracji. Oznacza ta,e warunkiem koniecznym do zgodnego z prawem prZebwida
danych szczegolnie chronionych jest rejestrowaniezpGIODO zbioru przed rozpagzem

przetwarzania tych danych.

W zwiazku z powyszym podkréli¢ nalery, iz co do zasady celem monitoringu nie jest
gromadzenie danych szczegdlnie chronionych, jegnalokonane w wyniku stosowania
monitoringu zapisy mag wskazywé& na dane szczegolnie chronione oséb podiegeah
takiemu monitoringowi. Na przyktad niektore cechgndj osoby, w szczegolkm jej
wygladu, mog by¢ zrodtem informacji na temat jej stanu zdrowia lulzypraleznosci
wyznaniowej. W przypadku przygia koncepcji zgtaszania do GIODO, w ramach speejal

procedury, informacji o stosowaniu monitoringu, wyniku ktérego powstaj zapisy



niestanowdce zbioru danych osobowych, ale mog zawiera lub zawierajce, w zwizku ze
swg specyfiky, dane szczegolnie chronione, rialeby rozway¢ potrzely szczegolnego
sposobu pogpowania organu ochrony danych osobowych w takiglygadkach — biec pod

uwag; zatazenie rezygnaciji z kontroli wgbnej zbiorow danych pochoglzych z monitoringu.

8. 0Ogodlne zasady stosowania monitoringu
8.1. Szczegodlne kategorie danych

System monitoringu nie powinien ndi@a celu nagrywania (np. poprzez zbhie lub
ukierunkowanie kamery) lub innego rodzaju przetawara (np. indeksowanie, profilowanie
wskazano) obrazow ujawnigych tzw. szczegoOlne kategorie danych — o pochadzen
rasowym lub etnicznym, paglach politycznych, religiinych lub filozoficznych,
przynalenosci do zwhzkdéw zawodowych, zdrowiudyciu seksualnym. Nie natg rowniez
monitorowa& obszarow, w ktorych istnieje zgkiszone prawdopodohistwo nagrania
obrazéw ujawniajcych szczegolne kategorie danych, nawét jge ma s¢ zamiaru zbiera

tego typu danych.

Gdy podmiot monitorucy zamierza odé§ od wyzej wymienionych zasad, musi
przeprowadz ocere swego wpltywu na ochrgndanych i prywatnéci, a monitoring mee
by¢ prowadzony jedynie po zastosowaniu dodatkowychezgieczé. W przypadku np.
monitoringu majcego na celu zapewnienie bezpigstea podczas demonstraciji, ma
zastosowam.in. nastpujace dodatkowe zabezpieczenia:

1) Nadzor nad wszelkiego rodzaju pokojowymi protestaraie by sprawowany
jedynie  w wypadku wykazania takiej koniecZzoo ze wzgédow
bezpieczéstwa,

2) Kamery nie powinny by skierowane na twarze obywateli i nie rigle
prowadz¢ prob identyfikacji, o ile nie dojdzie do beZpedniego zagrgenia
bezpieczéstwa publicznego lub agresywnych zachowazesgpczych (np.
wandalizmu lub nagai);

3) W przypadku niewygpienia incydentow dotygzych bezpiecaestwa naley
usury¢ nagrania z pokojowych demonstracji vggu okr&lonego czasu, np. 2
godzin od zakfczenia protestu (lub rozwgt prowadzenie monitoringu
jedynie na biggco);

4) Odpowiednie przeszkolenie operatorow systemu widdporu w celu

zapewnienia, ze prywatné¢ i inne prawa podstawowe uczestnikoOw



zarejestrowanych przez kamery, a w szczedginch prawo do zgromadsage

nie g w nieproporcjonalny sposob naruszane.

8.2. Obszary obgte szczegoln ochrona prywatnosci

Obszary ohjte szczegOlp ochrory prywatndci nie powinny by monitorowane.
Zwykle g to: biura (w tym pokoje biurowe dzielone przez ewviub wkcej oséb i die
otwarte biura z boksami), obszary wypoczynku (st#io kafejki, bary, aneksy kuchenne,
jadalnie, salony, poczekalnie itp.), toalety, pryse i szatnie. W przypadku gdy podmiot
prowadzacy monitoring zamierza odgj od wyzej wymienionych zasad, musi przeprow&dzi
ocery wptywu systemu monitorowania na ochgodanych i prywatngi, i zgtost projekt

wprowadzenia takiego systemu do kontroligpsiej przez GIODO.

8.3. Korelacja pomedzy systemami monitoringu. Zintegrowane systemy matoringu

Korelacja systemu monitoringu danego podmiotu z opogm systemem innego
podmiotu lub strony trzeciej powinnadpoprzedzona ocegrich wptywu na ochrogidanych
i prywatngci. Ocena taka powinna byéwniez wymagana w przypadku, gdy jeden podmiot
prowadzi kilka oddzielnych systemdéw monitoringu .(v réznych miastach lub w tym
samym miejscu, ale wykorzystywanych damgch celow) i chce je ze sglskorelowd.
Warunkiem zezwalagym na wykonanie powgzego rodzaju korelacji powinno dy

poprzedzenie jej odpowiednim zgtoszeniem do kontvetepnej.

8.4. Nagrywanie dwieku w systemie monitoringu

Ze wzgkdu na swoj inwazyjny charakter nagrywaniéwdtku, co do zasady,
w systemach monitoringu nie powinnoc¢bgtosowane. Wyjek mog stanowé przypadki
wykorzystania nagrywaniaz@ickdw jako zapasowych systemow kontroli dpst poza
godzinami pracy biura (jako wideofonu pozwatggo skontaktowasie na odlegiéé z

ochrory w celu uzyskania dogtu).

Jesli system monitoringu wykorzystywany jest rowhigko zapasowy system kontroli
dostpu, naley wyraznie o tym poinformowd a kamery mog przekazywa badz nagrywa
dzwiek jedynie po uaktywnienie funkcji przekazywania,gnavania dawicku przez dam
osole, ktora stara siuzyska& dostp do systemu lub po oldlenej liczbie nieudanych préb
uzyskania dogpu.



Inne proponowane waygki musz by¢ odpowiednio uzasadnione oraz podiega
powinny ocenie wptywu na ochrendanych i prywatngi. Ich stosowanie nmm@ by

dozwolony tylko po zgtoszeniu do wphej kontroli.

8.5. Szkolenia w zakresie ochrony danych

Wszyscy pracownicy posiaday prawo dosfpu do systemu, w tym wykoragy
codzienne dziatania w zakresie wideonadzoru lubawppcy nadzoér techniczny nad
systemem monitoringu, powinni przéjszkolenia w zakresie ochrony danych i zap6aiaz
przepisami o ochronie danych osobowych i wytycznynziakresie nadzorowania systemu, w
tym zabezpieczania, kopiowania i udgstiania danych, w takim stopniu, w jakim ene
potrzebne dla wykonywanych przez nich zad@odczas szkolenia nalezwrocié szczegoln
uwag na unikanie ujawniania nagraz wideonadzoru komukolwiek poza osobami

upowanionymi.

Szkolenia powinny odbywasie po zainstalowaniu nowego systemu lub wprowadzeniu
znacacych zmian w ja istniegcym, po obgciu obowhzkdéw przez nowego pracownika,

a take okresowo, w regularnych ogigach czasu.

8.6. Zobowhpzania w zakresie poufnéci

Wszyscy pracownicy posiaday prawo dosfpu do systemu, w tym podwykonawcy
wykonujgcy codzienne dziatania w zakresie wideonadzoruspulawugcy nadzoér techniczny
nad systemem, mugzpodpisé zobowhzania do zachowania poufim, w ktorych
oswiadcz, ze nie lgdg przekazywd, pokazywa lub w inny sposob ujawndaresci nagra z
wideonadzoru — nikomu, kto nie ma prawa dpst(czyli zwykle nikomu poza ochrgrlanej

instytucji).

9. Warunki i szczegblowe zasady stosowania inteligg|mych  systemoéw

automatycznego rozpoznawania okrdonych zdarzen

Wprowadzenie ,supernowoczesnych inteligentnych gtz monitoringu” powinno
by¢ dopuszczalne jedynie po przeprowadzeniu ocenywiplich zastosowania na ochrgon
danych i prywatnéci oraz po przeprowadzeniu kontroli wsihej. GIODO po indywidualnej
analizie kadego przypadku powinien ocefi@opuszczalnd@ zastosowania danej techniki

I w razie koniecznéci nakaza stosowanie dodatkowych zabezpiecze



Do kategorii systeméw, ktérych zastosowanie wymagezegodlnej analizy, nalg

systemy, gdzie zastosowano jedno lub kilkazejmvymienionych narmzi, lub narzdzia o

zblizonych funkcjonalnéciach:

1)

2)

3)
4)

5)

6)

7)

8)

pofaczenie systemu monitoringu wizualnego z danymi l@wgcznymi (np.
odciskami palcéw stosowanymi w kontroli dgat) lub innymi bazami danych
(np. baa danych podejrzanych — wykorzystyvgasio rozpoznawania twarzy);
indeksowanie danych na obrazach, pozweaéj na zautomatyzowane
wyszukiwanie i tzw. alerty (np. w cefledzenia 0sob);

systemy rozpoznawania twarzyda chodu;

wszelkiego rodzaju nadzor dynamiczno-prewencyjnyp. (rzastosowanie
oprogramowania do automatycznej analizy zachiowaw celu stworzenia
zautomatyzowanych alertow opartych na ustalonydmidg@ch podejrzanego
zachowania, ruchow, stroju i gestow);

sie¢ kamer z oprogramowaniem ustioviajagcym sledzenie poruszagych se
0s0b lub przedmiotéw na catym monitorowanym obszarz

systemy alarmowe audio (w ktérych alarm wywolywaj@st zmianami
w strukturze dwiekow, np. nagtym krzykiem);

kamery na podczerwiei tym podobne, urgzenia termowizyjne i inne
kamery szczegélnego zastosowania, ktére gnampgryw& obraz w
ciemndaciach lub przy niewielkiej iléci swiatlta oraz ,widzi€” przezsciany i
ubrania;

kamery szczegllnego zastosowania o0 c¢ksdonych maliwosciach

powigkszenia optycznego i cyfrowego.

10. Retencja danych w systemach monitoringu

Dla kazdego systemu monitoringu powinien ¢bpkreslony okres przechowywania

danych, po ktérym zarejestrowane dane powinny umsuwane. Okres ten nie powiniencby

diuzszy niz 7 do 30 drt w przypadkach szczegélnie uzasadnionychzemon zosta

wydtuzony. Dane zarejestrowane w systemie monitoringuanimng przechowywane przez

okres diiszy niz zostat ustalony jedynie w przypadkach, kiedy jestniezlzdne do

wykonania kopii wymaganych dla celow dowodowych wsgpowaniach prowadzonych

przez gd lub policg.

8 Regulacje witoskie dopuszcaapaksymalnie 7-dniowy okres przechowywania danysistemu monitoringu
przez wtadze miejskie, §& jego celem bylo zapewnienie bezpiesg®va publicznego. Przedienie tego
okresu wymaga zf@nia odpowiedniego wniosku do wioskiego organu achdanych.






