Raport

dotyczący retencji danych telekomunikacyjnych

Propozycje wprowadzenia nowych regulacji ograniczających ingerencję organów państwowych w prywatność obywateli oraz wzmacniających mechanizmy kontroli nad służbami specjalnymi w kontekście prac nad zmianą przepisów dotyczących dostępu do danych telekomunikacyjnych

Zmiany prawne dotyczące sektora służb specjalnych przeprowadzone przez rząd Premiera Donalda Tuska miały na celu zwiększenie realnej kontroli nad służbami specjalnymi oraz ograniczenie ich ingerencji w prywatność obywateli do niezbędnego minimum. Temu służy przede wszystkim nowelizacja przepisów dotyczących kontroli operacyjnej (głównie podsłuchów) przeprowadzona przez Ministerstwo Sprawiedliwości, jak również wprowadzenie nowych rozwiązań w ustawie o ochronie informacji niejawnych i   uregulowanie kwestii przetwarzania danych wrażliwych przez Centralne Biuro Antykorupcyjne, zgodnie z orzeczeniem Trybunału Konstytucyjnego.

W kierunku zwiększenia ochrony prywatności obywateli przed działaniami operacyjnymi służb specjalnych poszły także prace zespołu roboczego powołanego przez Premiera przy Kolegium ds. Służb Specjalnych. Działania te są odpowiedzią Premiera na  wyrażane w debacie publicznej oczekiwanie, że rząd zaproponuje zmiany w zakresie dostępu i wykorzystania informacji o obywatelach, które objęte są tajemnicą telekomunikacyjną (przede wszystkim tzw. bilingi) przez organy i służby państwowe.


Raport niniejszy jest zapisem wniosków, jaki nasuwają się na podstawie dotychczasowych prac zespołu. Jego celem jest przedstawienie opinii publicznej najważniejszych kierunków zmian przepisów prawa wdrażających w Polsce dyrektywę Unii Europejskiej dotyczącą retencji danych telekomunikacyjnych (przechowywania przez określony czas przez operatorów telekomunikacyjnych danych dotyczących połączeń telefonicznych, lokalizacji telefonów komórkowych oraz przekazywania informacji w Internecie) oraz przepisów regulujących dostęp uprawnionych organów do tych danych. Dalszym etapem prac zespołu będzie opracowanie propozycji konkretnych zmian legislacyjnych.

Należy w tym miejscu podkreślić, że zarówno dotychczasowe działania legislacyjne rządu mające na celu zwiększenie kontroli nad służbami specjalnymi, jak i proponowane zmiany w przepisach dotyczących pozyskiwania danych telekomunikacyjnych, nie wyczerpują problemu kontroli działań służb, szczególnie w najgłębiej ingerującym w prywatność obywateli i najszczelniej okrytym tajemnicą obszarze ich działania, jakim jest działalność operacyjno-rozpoznawcza. Jest to szczególnie istotne w epoce błyskawicznego rozwoju wszelkiego rodzaju technologii inwigilacyjnych. Obowiązkiem państwa wobec obywateli jest stworzenie systemu kontroli służb specjalnych gwarantującego równowagę między zapewnieniem bezpieczeństwa państwa a ochroną obywateli przed nadmierną ingerencją w ich życie prywatne.  Jesteśmy już na tyle dojrzałą demokracją, aby można było rozważyć stworzenie instytucjonalnych mechanizmów kontroli zewnętrznej najbardziej wrażliwej aspektów pracy służb specjalnych. Dlatego też w końcowej części Raportu zawarta została propozycja utworzenia niezależnego od władzy wykonawczej organu upoważnionego do kontroli działalności operacyjno-rozpoznawczej służb specjalnych w pełnym zakresie.
I. Dotychczasowe inicjatywy legislacyjne mające na celu ograniczenie oraz bardziej precyzyjne uregulowanie ingerencji służb w prywatność obywateli, a także zwiększenie kontroli nad służbami.

1. Zaostrzenie kontroli podsłuchów i ograniczenie możliwości ich wykorzystania
Ustawa o zmianie ustawy Kodeks postępowania karnego (Kpk) oraz niektórych innych ustaw dotycząca kontroli operacyjnej weszła w życie 11 czerwca 2011 r. Najważniejszym osiągnięciem tej ustawy jest zapewnienie merytorycznej i efektywnej kontroli sądu nad czynnościami operacyjnymi organów ścigania (przede wszystkim nad stosowaniem podsłuchów). W związku z daleko idącą ingerencją w prywatność jednostki podczas prowadzenia tych czynności ograniczono możliwość ich stosowania do przypadków podejrzenia popełnienia szczególnie niebezpiecznych przestępstw. Wnioskodawca ubiegając się o wyrażenie zgody przez prokuratora, a następnie o zarządzenie kontroli przez sąd jest zobowiązany wykazać, że inne podjęte wcześniej działania okazały się nieskuteczne. Musi również przedstawić właściwemu prokuratorowi i sądowi materiały potwierdzające uzasadnienie stosowania kontroli operacyjnej, a zgoda jest wydawana po zapoznaniu się prokuratora i sądu z tymi materiałami, a nie na podstawie samego wniosku. Obowiązek ten dotyczy również uzyskiwania zgody na prowadzenie operacji specjalnych (tzw. zakup kontrolowany).

Kpk po nowelizacji zakazuje wykorzystywania dowodów uzyskanych w wyniku kontroli operacyjnej w innych postępowaniach niż postępowanie karne w sprawie o przestępstwo, w stosunku do którego możliwe jest zarządzenie takiej kontroli. Równocześnie uregulowano tryb uzyskiwania zgody na wykorzystanie procesowe takich dowodów – tzw. zgody następczej.


Wzmocniono nadzór prokuratora nad realizacją obowiązku niszczenia materiałów z kontroli operacyjnej, jeżeli zarządzone czynności nie doprowadziły do zebrania dowodów popełnienia przestępstwa. Określono również procedurę wyrażania przez sąd zgody na zachowanie materiałów z kontroli operacyjnej, które są istotne dla bezpieczeństwa państwa.

Ustawa zobowiązała Prokuratora Generalnego do corocznego przedstawiania Sejmowi i Senatowi informacji o liczbie zarządzonych czynności kontroli operacyjnej oraz danych związanych z nadzorem sądu i prokuratora nad ich wdrażaniem. Dzięki tej regulacji w najbliższych miesiącach, po raz pierwszy w demokratycznej Polsce, opinia publiczna zostanie poinformowana o liczbie podsłuchów stosowanych przez uprawnione służby oraz o liczbie wniosków o podsłuch, które nie uzyskały zgody prokuratora lub sądu.
2. Zmniejszenie liczby informacji niejawnych, wzmocnienie kontroli nad służbami

Nowa ustawa o ochronie informacji niejawnych, która weszła w życie 2 stycznia 2011 r.,  powinna istotnie przyczynić się do zmniejszenia liczby informacji opatrywanych klauzulami tajności. Do tej pory mogły być utajniane informacje dotyczące prawnie chronionych interesów obywateli i jednostek organizacyjnych zaliczane do tzw. tajemnicy służbowej, co w praktyce oznaczało, że kierownik dowolnej jednostki mógł opatrzyć klauzulą tajności każdą informację dotyczącą działania tej jednostki pod pretekstem ochrony jej interesów. Od chwili wejścia w życie tej ustawy utajniać można jedynie te informacje, których ujawnienie przyniosłoby szkody bezpieczeństwu i interesom państwa. Wprowadzono też obowiązek okresowych – co 5 lat – przeglądów wytworzonych informacji pod kątem możliwości zniesienia ich klauzuli, a także możliwość odwołania się przed odbiorcę informacji od decyzji jej wytwórcy dotyczącej nadania klauzuli.

Nowym rozwiązaniem jest wprowadzenie kontroli przez Prezesa Rady Ministrów prawidłowości postępowań sprawdzających prowadzonych przez Agencję Bezpieczeństwa Wewnętrznego lub Służbę Kontrwywiadu Wojskowego. Wcześniej działania służb w tym zakresie – z wyjątkiem przypadków rozpatrywania odwołań od ich negatywnych decyzji – pozostawały poza jakąkolwiek kontrolą. Zwiększenie kontroli nad działaniami służb powinno mieć istotny pozytywny wpływ na podwyższenie standardów postępowań i być gwarancją respektowania praw osób sprawdzanych. 

Istotnie rozszerzono zakres stosowania Kodeksu postępowania administracyjnego w postępowaniach sprawdzających. Wprowadzono zawity (nieprzekraczalny) termin na przeprowadzenie kontrolnego postępowania sprawdzającego, którego prowadzenie jest szczególnie dolegliwe dla osoby sprawdzanej, uniemożliwia jej bowiem wykonywanie obowiązków służbowych. Zrezygnowano też z prowadzenia postępowań sprawdzających wobec osób mających uzyskać dostęp do najniższej klauzuli „zastrzeżone”.

3. Kontrola przetwarzania danych wrażliwych przez CBA
Przyczyną opracowania projektu nowelizacji ustawy o CBA był wyrok Trybunału Konstytucyjnego, który zakwestionował niektóre przepisy obowiązującej ustawy, a w szczególności treść definicji korupcji, możliwość zbierania i wykorzystywania danych wrażliwych bez należytej kontroli oraz przepis dopuszczający przeprowadzenie oględzin nieruchomości i innych składników majątkowych bez określenia sposobu wykorzystania i  przechowywania uzyskanych tą drogą danych.

W toku prac legislacyjnych wypracowano nową definicję korupcji, uregulowano też szczegółowo kwestię oględzin wprowadzając rozwiązania gwarantujące uprawnienia osoby kontrolowanej. 
Kluczowe znaczenie miało wprowadzenie mechanizmów kontroli przetwarzania danych wrażliwych. Ustanowiono nową instytucję pełnomocnika do spraw kontroli przetwarzania przez CBA danych osobowych. Pełnomocnik jest powoływany przez Szefa CBA, ale nie może zostać odwołany bez zgody Premiera. Jest on odpowiedzialny za kontrolę prawidłowości postępowania w CBA z danymi osobowymi obywateli, w tym zwłaszcza danymi wrażliwymi, a ze swych działań składa Premierowi coroczne sprawozdanie
W ustawie skrócono okres weryfikacji potrzeby dalszego przetwarzania danych osobowych do maksymalnie 5 lat. Uregulowano także sposób i tryb usunięcia danych zbędnych oraz wprowadzono obowiązek niszczenia danych wrażliwych dotyczących osób podejrzanych o popełnienie przestępstw, które nie zostały skazane za te przestępstwa.

II. Wnioski dotyczące zmian przepisów regulujących pozyskiwanie przez uprawnione organy danych stanowiących tajemnicę telekomunikacyjną

Propozycje zmian w 
przepisach dotyczących retencji przewidują skrócenie okresu retencji danych telekomunikacyjnych do jednego roku, ograniczenie możliwości wykorzystywania tych danych tylko do ścigania poważnych przestępstw i wyjątkowych,  ściśle określonych w ustawach przypadków, stworzenia mechanizmów kontrolnych, zwiększenia nadzoru prokuratury, wprowadzenia obowiązku niszczenia danych zbędnych oraz podawania do publicznej wiadomości statystyki dotyczącej wykorzystywania przez poszczególne organy państwowe danych stanowiących tajemnicę telekomunikacyjną.

Przedkładane propozycje przewidują zarazem utrzymanie ustawowego obowiązku retencji danych stanowiących tajemnicę telekomunikacyjną. Utrzymanie mechanizmu retencji jest bowiem niezbędne dla skutecznego ścigania wielu poważnych przestępstw. Bez możliwości dostępu do danych dotyczących wcześniejszych połączeń telefonicznych lub internetowych albo lokalizacji telefonów komórkowych ściganie niektórych rodzajów przestępstw byłoby bardzo utrudnione albo wręcz niemożliwe. Dane telekomunikacyjne mogą służyć zapobieganiu popełnienia kolejnych przestępstw przez osoby podejrzane, ustaleniu sprawców i osób im pomagających bezpośrednio po popełnieniu przestępstwa, zlokalizowaniu przestępców poszukiwanych przez Policję, narzędzi służących do popełniania przestępstw i przedmiotów pochodzących z przestępstwa nawet po dłuższym okresie od jego popełnienia. 
Prowadzone przez Policję w 2009 r. analizy wykazały, że dane telekomunikacyjne uzyskane dzięki retencji miały szczególnie duże znaczenie w przypadku identyfikacji osób zapowiadających w Internecie popełnienie samobójstwa, poszukiwań międzynarodowych groźnych przestępców oraz ustalaniu przy współpracy z policją innych krajów uczestników rozpowszechniania pornografii dziecięcej.  W przypadku uprowadzeń dla okupu dane dotyczące logowania i połączeń telefonów z miejsc uprowadzenia, miejsc przekazywania okupu oraz dane dotyczące nawiązywania przez porywaczy kontaktu z rodzinami istotnie pomagały w ustaleniu miejsc przetrzymywania ofiar. Innym przykładem może być seria napadów na TIR-y, kiedy porównanie bilingów z miejsc napadów, miejsc przetrzymywania kierowców oraz miejsc rozładowywania i porzucania rozładowanych TIR-ów umożliwiły ustalenie przestępców i ich roli w poszczególnych zdarzeniach. Wiele przestępstw, takich jak włamania komputerowe lub wyłudzanie danych np. kart kredytowych  dokonuje się w sieci i  ustalenie ich sprawców bez retencji danych telekomunikacyjnych w ogóle nie byłoby możliwe. 
Należy także zauważyć, że w epoce szybkiego rozwoju nowych technologii uregulowanie kwestii retencji danych telekomunikacyjnych jest z punktu widzenia zabezpieczenia praw obywateli lepszym rozwiązaniem, niż pozostawienie tego obszaru poza regulacją prawną.
1. Skrócenie okresu retencji do 1 roku

Dyrektywa retencyjna Unii Europejskiej zobowiązała kraje członkowskie do wdrożenia systemu zachowywania danych dotyczących ruchu telekomunikacyjnego przez okres od sześciu miesięcy do dwóch lat. Polska jest jednym z nielicznych krajów UE, który w swoim ustawodawstwie wprowadził maksymalny okres dwóch lat. Analiza wykorzystania danych pochodzących z retencji wskazuje, że największe znaczenie mają dane pochodzące z  ostatniego roku. Dlatego obowiązywanie w Polsce dwuletniej retencji nie znajduje wystarczającego uzasadnienia. Proponuje się skrócenie okresu retencji danych telekomunikacyjnych do obowiązującego w większości krajów Unii Europejskiej jednego roku. Załącznik nr 1 – okresy retencji danych telekomunikacyjnych w krajach UE.
2. Ograniczenie wykorzystywania danych podlegających retencji

Dyrektywa retencyjna UE przewiduje, że celem retencji powinno być ściganie poważnych przestępstw i w tym zakresie nie została ona w Polsce wdrożona. W obecnym stanie prawnym uprawnione organy mogą wykorzystywać dane stanowiące tajemnicę telekomunikacyjna do realizacji wszystkich swoich ustawowych zadań. Zasadne jest ograniczenie tej możliwości – zgodnie z treścią dyrektywy UE – do ścigania poważnych przestępstw, przy czym proponuje się sprecyzowanie, że chodzi tu o przestępstwa zagrożone karą pozbawienia wolności, której górna granica wynosi co najmniej 3 lata. Załącznik nr 2 - warunki dostępu do danych telekomunikacyjnych w krajach UE.

Dodatkowo należy wziąć pod uwagę możliwość wykorzystania danych stanowiących tajemnicę telekomunikacyjną w przypadku ścigania przestępstw, które ze swej natury popełniane są za pomocą środków komunikacji elektronicznej, w tym tzw. przestępstw komputerowych niezależnie od wysokości zagrożenia karą pozbawienia wolności, co bez dostępu do informacji na temat połączeń w sieci mogłoby być niemożliwe.

Wskazane wyżej ograniczenie powinno mieć bezwzględny charakter w odniesieniu do organów ścigania. Natomiast w przypadku sądów należy przyjąć rozwiązanie, że dowód z pozyskania danych telekomunikacyjnych w innych sprawach niż o przestępstwa zagrożone karą 3 lat pozbawienia wolności może być przeprowadzony jedynie wyjątkowo, gdy ustalenie określonej okoliczności faktycznej innymi dowodami jest niemożliwe lub szczególnie utrudnione.

W przypadku działań służb specjalnych, które służą zapewnieniu bezpieczeństwa państwa, a nie realizacji konkretnych czynności śledczych (np. zabezpieczenie kontrwywiadowcze lub prewencja antyterrorystyczna), proponuje się wprowadzenie przepisu dopuszczającego możliwość uzyskiwania przez te służby danych stanowiących tajemnicę telekomunikacyjną w celu realizacji tych jednoznacznie wskazanych zadań (a nie ogólnikowo określonych zadań ustawowych).


W kontekście proponowanych ograniczeń niezbędna wydaje się zmiana zakresu definicji tajemnicy telekomunikacyjnej i wyłączenie z tej tajemnicy, analogicznie jak to przyjęto w niektórych innych krajach Unii Europejskiej, danych osobowych abonentów. Dane osobowe abonentów powinny być chronione przepisami o ochronie danych osobowych, a nie tajemnicą telekomunikacyjną, trudno bowiem informację o fakcie dysponowania przez daną osobę określonym numerem telefonu, jeżeli numer ten nie został zastrzeżony, uznać za informację ingerującą w prywatność tej osoby.
3. Wprowadzenie instytucji pełnomocnika ds. ochrony danych telekomunikacyjnych
Proponuje się wprowadzenie we wszystkich organach uprawnionych do pozyskiwania danych stanowiących tajemnicę telekomunikacyjną instytucji pełnomocnika ds. ochrony danych osobowych i danych telekomunikacyjnych wzorowanej na obecnie funkcjonującym w Centralnym Biurze Antykorupcyjnym pełnomocniku ds. ochrony danych osobowych. 

Pełnomocnik byłby powoływany przez kierownika danego organu spośród jego pracowników, ale ustawa dawałaby mu gwarancję nieusuwalności z pracy i z pełnionej funkcji bez zgody organu nadzorującego. Pełnomocnik corocznie przedstawiałby organowi nadzorującemu za pośrednictwem kierownika organu sprawozdanie o stanie ochrony danych telekomunikacyjnych oraz danych osobowych, a także o wszelkich przypadkach naruszenia przepisów w tym zakresie. Sprawozdanie to zawierałoby także dane statystyczne dotyczące zakresu wykorzystywania danych telekomunikacyjnych. Byłoby ono również przekazywane właściwej komisji sejmowej, Generalnemu Inspektorowi Ochrony Danych Osobowych i  Prezesowi Urzędu Komunikacji Elektronicznej, dla którego byłoby m.in. podstawą do przekazywania danych dla Komisji Europejskiej. 
Pełnomocnik otrzymywałby informacje o wszystkich przypadkach uzyskiwania danych telekomunikacyjnych, a w razie wątpliwości lub zgodnie z założonym planem kontroli podejmowałby określone czynności kontrolne. Pełnomocnik, wykonując swoje obowiązki w zakresie kontroli postępowania z danymi telekomunikacyjnymi oraz danymi osobowymi, miałby prawo wglądu do wszelkich dokumentów związanych z wykonywaną kontrolą, prawo swobodnego wstępu do pomieszczeń i obiektów kontrolowanych komórek organizacyjnych oraz prawo żądania pisemnych wyjaśnień. W przypadku stwierdzenia naruszenia przepisów pełnomocnik będzie musiał nie tylko podjąć wszelkie działania mające na celu wyjaśnienie okoliczności tego faktu, ale także zawiadomić o tym niezwłocznie kierownika organu oraz organ nadzorujący, a w razie uzasadnionego podejrzenia popełnienia przestępstwa – właściwą jednostkę prokuratury. Warto też zwrócić  uwagę, że w wypadku ewentualnej próby ukrycia nieprawidłowości na pełnomocniku będzie ciążyła odpowiedzialność karna z tytułu niedopełnienia obowiązków, co powinno dodatkowo gwarantować jego rzetelne funkcjonowanie.

4. Zwiększenie nadzoru Prokuratury

W chwili obecnej materiały przekazywane Prokuraturze przez służbę prowadzącą postępowanie zawierają tylko dane, które w ocenie danej służby mają związek ze sprawą i  mogą zostać wykorzystane procesowo. Proponuje się dodatkowo wprowadzenie obowiązku informowania prokuratora o wszystkich przypadkach pozyskania danych telekomunikacyjnych w związku z tą sprawą. Obowiązek ten dotyczyłby również pozyskiwania danych telekomunikacyjnych dotyczących danej sprawy po wszczęciu postępowania przez Prokuraturę. Rozwiązanie to zapewniałoby prokuratorowi możliwość uzupełnienia akt sprawy o dodatkowe istotne materiały, a z drugiej strony stanowiłoby zabezpieczenie przed ewentualnymi przypadkami dokonywania sprawdzeń danych telekomunikacyjnych niezwiązanych z określoną sprawą.

5. Wprowadzenie obowiązku niszczenia danych zbędnych

Obecnie większość ustaw dotyczących organów uprawnionych do pozyskiwania danych telekomunikacyjnych nie reguluje kwestii niszczenia danych, które okazały się nieprzydatne bądź przestały być przydatne dla realizacji celu, w związku z którym zostały uzyskane. Proponuje się zapisanie w tych ustawach bezwzględnego obowiązku niszczenia tych danych. Należy również wprowadzić obowiązek niszczenia danych gromadzonych przez operatorów telekomunikacyjnych po upływie okresu retencji. Powinny też zostać ustanowione regulacje zobowiązujące operatorów telekomunikacyjnych do ochrony gromadzonych danych przed nieuprawnionym dostępem osób trzecich.
6. Wprowadzenie obowiązku sprawozdawczego

Organy uprawnione do pozyskiwania danych telekomunikacyjnych powinny zostać zobowiązane do podawania do publicznej wiadomości statystyki uzyskiwanych danych telekomunikacyjnych. Statystyka ta powinna obejmować ogólną liczbę zapytań kierowanych do operatorów, liczbę bilingów, liczbę ustaleń lokalizacyjnych, a także liczbę osób, wobec których w ciągu danego roku prowadzono działania związane z uzyskiwaniem danych stanowiących tajemnicę telekomunikacyjną. 
Zaproponowane powyżej rozwiązania:

· są korzystne dla obywateli, ponieważ skracają okres przechowywania danych wrażliwych, ograniczają możliwość wykorzystania tych danych do ścigania poważnych tylko przestępstw i innych ściśle określonych w przepisach przypadków, zwiększają kontrolę nad pozyskiwaniem i przetwarzaniem tych danych, wprowadzają obowiązek niszczenia danych zbędnych;
· są korzystne dla przedsiębiorców telekomunikacyjnych, ponieważ ograniczają okres retencji do czasu, przez który przedsiębiorcy przechowują dane ze względu na możliwe reklamacje;

· realizują postulaty stowarzyszeń i organizacji broniących praw człowieka, ponieważ ograniczają okres retencji, wprowadzają zasadę proporcjonalności ingerencji państwa w prywatność obywateli – ingerencja nastąpi tylko w przypadku ścigania poważnych przestępstw, wzmacniają mechanizmy kontrolne nad pozyskiwaniem i przetwarzaniem danych telekomunikacyjnych, gwarantują podawanie do publicznej wiadomości przez poszczególne organy państwowe statystyki dotyczącej liczby zapytań kierowanych do operatorów oraz liczby obywateli, których te zapytania dotyczyły;
· gwarantują uprawnionym służbom i organom możliwość dalszego uzyskiwania danych niezbędnych do wykonywania zadań na rzecz bezpieczeństwa państwa i ochrony obywateli, ponieważ zapewniają w określonych ustawami przypadkach dostęp do danych telekomunikacyjnych podlegających rocznej retencji, a dzięki wzmocnieniu mechanizmów kontrolnych oddalają podejrzenia o wykorzystywanie tych danych do celów niezgodnych z celem ich uzyskania
III. Propozycja powołania niezależnego organu kontrolującego pracę operacyjną służb specjalnych

W chwili obecnej służby specjalne realizują swoje kompetencje w zakresie wykonywania czynności operacyjno-rozpoznawczych przy bardzo ograniczonych możliwościach kontroli zewnętrznej. W różnych krajach demokratycznych wprowadzono szereg rozwiązań instytucjonalnych, których celem jest zagwarantowanie, że służby specjalne działają w zgodzie z obowiązującymi przepisami prawa wykorzystując swoje uprawnienia tylko w takim zakresie, w jakim jest to niezbędne dla zapewnienia bezpieczeństwa państwa i porządku publicznego.


Problem ten jest rozwiązywany przez powoływanie inspektorów generalnych odpowiedzialnych za bieżącą kontrolę działania służb (rozwiązanie typowe dla krajów anglosaskich), przez kontrolę służb przez wyznaczone organy władzy wykonawczej oraz wyposażone w szerokie kompetencje komisje parlamentarne albo przez specjalnie do tego celu powołane, wybierane zwykle przez parlamenty, niezależne organy kontrolne. Tego rodzaju gremia funkcjonują w takich krajach jak Belgia, Kanada, Holandia, Norwegia, Szwecja. Ten ostatni model wydaje się być najlepszym rozwiązaniem w polskich warunkach ze względu na niezależność od struktur politycznych władzy wykonawczej z jednej strony, a  profesjonalny charakter gwarantujący zachowanie tajemnicy z drugiej. Załącznik nr 3 – kontrola służb specjalnych w wybranych krajach.

Proponowany organ byłby powoływany przez Sejm i całkowicie niezależny od  władzy wykonawczej. Jego celem byłaby kontrola przestrzegania przez służby specjalne Konstytucji oraz innych przepisów prawa, szczególnie w zakresie praw i wolności obywatelskich. 
Istotnym problemem będzie zagwarantowanie profesjonalnego, apolitycznego składu tego organu, ponieważ uzyskiwałby on wgląd w najbardziej wrażliwe materiały służb specjalnych, a zagwarantowanie zachowania w tajemnicy danych udostępnianych organowi jest absolutnie koniecznym warunkiem jego działania.

1. Powoływanie i skład organu kontrolnego

W skład organu kontrolującego służby specjalne wchodziłoby 6 członków wybieranych na sześcioletnią kadencję, przy czym co 3 lata mogłaby się zmieniać połowa jej składu. Przewodniczący organu i jego zastępca będą wybierani spośród sędziów (czynnych lub w stanie spoczynku) o co najmniej dziesięcioletnim stażu sędziowskim w sprawach karnych, którzy uprzednio uzyskają pozytywną rekomendację Krajowej Rady Sądownictwa. Pozostali członkowie organu kontrolnego będą wybierani spośród osób o nieposzlakowanej opinii posiadających wiedzę i doświadczenie w zakresie wymiaru sprawiedliwości, bezpieczeństwa państwa lub kontroli państwowej. 
Członkowie organu kontrolującego służby specjalne będą musieli zrzec się przed objęciem funkcji wszelkich pełnionych funkcji publicznych, zrezygnować z działalności politycznej oraz zawiesić prowadzoną działalność zawodową lub gospodarczą. Na członków organu kontrolnego nie będą mogli kandydować czynni funkcjonariusze służb specjalnych ani też osoby, które kiedykolwiek pełniły służbę lub współpracowały z organami bezpieczeństwa PRL w rozumieniu ustawy lustracyjnej.

Przewodniczący organu kontrolnego będzie kierował jego pracą i w tym zakresie zostanie obdarzony istotnymi kompetencjami (oprócz kwestii organizacyjno-porządkowych będzie miał także głos decydujący przy równej liczbie głosów w głosowaniu oraz możliwość wnioskowania do Sejmu o odwołanie poszczególnych członków komisji w przypadkach określonych ustawą).

2. Zadania organu kontrolnego
Do zadań organu kontrolującego służby specjalne będzie należało 
· Prowadzenie planowych kontroli w służbach specjalnych.

· Bieżące wyjaśnienia wszelkich podejrzeń dotyczących ewentualnych nieprawidłowości w działaniach służb z inicjatywy własnej albo na wniosek Prezydium Sejmu, Sejmowej Komisji do Spraw Służb Specjalnych, Prezydenta, premiera, ministra nadzorującego daną służbę.

· Ocena aktów prawa wewnętrznego w służbach (instrukcje o pracy operacyjnej itp.).

· Rozpatrywanie odwołań od odmów wydania poświadczenia bezpieczeństwa.

· Rozpatrywanie skarg obywateli na działanie służb.

3. Kompetencje organu kontrolnego

W ramach prowadzonych kontroli organ kontrolujący służby specjalne będzie miał dostęp do wszystkich informacji służb specjalnych, bez względu na przepisy wszelkich innych ustaw (wyjątek mogą stanowić tylko informacje uzyskane od partnerów zagranicznych, jeżeli nie wyrażą oni zgody na ich udostępnienie). Członkowie organu będą mieli uprawnienia kontrolerów NIK do: 

· swobodnego wstępu do obiektów i pomieszczeń służb specjalnych,

· wglądu do wszelkich dokumentów związanych z działalnością służb specjalnych, pobierania oraz zabezpieczania dokumentów i innych materiałów dowodowych,

· przeprowadzania oględzin obiektów należących do służb specjalnych,

· wzywania i przesłuchiwania świadków – funkcjonariuszy służb,

· żądania od funkcjonariuszy służb udzielania ustnych i pisemnych wyjaśnień,

· zasięgania w związku z przeprowadzaną kontrolą informacji w jednostkach niekontrolowanych oraz żądania wyjaśnień od pracowników tych jednostek,

· korzystania z pomocy biegłych i specjalistów.

Funkcjonariusze służb specjalnych będą mieli prawny obowiązek udzielenia członkom organu kontrolnego wszelkich żądanych informacji.

4. Wyniki pracy organu kontrolnego
Organ kontrolujący służby specjalne będzie przedstawiał Sejmowi, a za jego pośrednictwem opinii publicznej, jawne sprawozdania ze swoich działań, natomiast sejmowej Komisji ds. Służb Specjalnych – sprawozdania niejawne. Organ będzie mógł przedstawiać wnioski w trybie niejawnym – premierowi, ministrom nadzorującym i szefom służb. Adresat tych wniosków będzie zobowiązany przedstawić w określonym terminie swoje stanowisko oraz poinformować o sposobie realizacji otrzymanych wniosków. Jeżeli organ kontrolujący służby specjalne uzna odpowiedź za niezadowalającą, może o tym poinformować organ państwowy nadrzędny w stosunku do adresata wniosków lub sejmową Komisję ds. Służb Specjalnych.
W przypadku skarg od obywateli organ kontrolny będzie udzielał odpowiedzi z zachowaniem przepisów ochronie informacji niejawnych. Jeżeli organ stwierdzi, że służby nie prowadziły wobec skarżącego działania zgodne z prawem (albo nie prowadziły żadnych), przekaże mu tylko informację, że skarga jest nieuzasadniona. Jeżeli natomiast organ stwierdzi, że doszło do naruszenia prawa, poinformuje skarżącego, że skarga była uzasadniona i podjęto wszelkie niezbędne kroki dla przywrócenia stanu zgodnego z przepisami prawa.

*
*
*
Przedstawiona wyżej propozycja dotyczy powołania organu kontrolującego służby specjalne. Należy jednak mieć świadomość, że środki ograniczające korzystanie obywateli z ich konstytucyjnych wolności i praw mogą być stosowane również przez inne służby państwowe, realizujące zadania o charakterze policyjnym. Dlatego godne rozważenia byłoby powołanie, na wzór Belgii, drugiego organu odpowiedzialnego za kontrolę w analogicznym zakresie działań służb policyjnych.
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