Nikt, nawet automat, nie
przeczyta Twoich wiadomosci.
Dostawca poczty nie przesle Ci
sprofilowanej reklamy ani nie
udostepni tresci Twoich
wiadomosci nikomu innemu.

DYSK KOMPUTERA
| SMARTFONA

Mozesz zaszyfrowac wszystkie
zapisane tam informacje

i utrudni¢ ich odczytanie przez
niepowotane osoby.

POCZTE ELEKTRONICZNA

Z pomocg technologii GnuPGP

i klientéw pocztowych

(np. Thunderbird) mozesz wysyta¢
i odbiera¢ wiadomosci, ktore
odczytacie tylko Ty i Twoi odbiorcy.

emailselfdefense.fsf.org/en

Co warto

wiedziec?

Choé samo szyfrowanie jest proste,
to skonfigurowanie programéw

(np. pocztowych) wymaga troche
pracy. Z naszych tekstow dowiesz
sig, jak to zrobi¢. Pamietaj, ze
szyfrowanie komunikacji wymaga
wspotpracy dwoch stron, dlatego
podziel sie wiedzg z osobami,

z ktérymi chcesz sie¢ komunikowac.

FUNDACJA
PANOPTYKON

XY
Il

pnpt.org/szyfrowanie

©©®©

CZAT

Nawet rozmowy prowadzone przez
Facebooka czy Gmaila mozesz
szyfrowaé za pomocg programu
Pidgin+OTR lub Cryptocat.

QL

Aplikacje, z ktorych korzystamy

w sieci i na telefonach, czesto
oferujg zabezpieczanie danych.

Nie wszystkie robig to w petni
bezpiecznie. Zanim zainstalujesz
co$ reklamowanego jako ,chronigce
Twojg prywatnos¢”, sprawdz, jak to
dziata. Wiecej informacji znajdziesz

crypto.cat w tekscie ,Prywatno$é — zrob to sam”. pnpt.[]rg/ prywatnosc

Szyfrowanie jest bardzo uzyteczne,

ale nie zabezpiecza przed wszystkimi
Szyfrowanie chroni Cie niezaleznie 3232312:81323 1 4 SMS-Y I ROZMOWY zagrozeniami. Na przyktad za
od jakosci zabezpieczen firm, 1010101010101 101 Wiadomosci i potaczenia, zani,m pomoca ztosliwego oprogramowania
z ustug ktorych korzystasz. 00101110110111101001000 opuszcza telefon, moga ;ostac mozna $ledzié ruch na ekranie
Dzigki temu nie musisz obawia¢ 111110010100101000010 zakodowane, tak aby kazc_jy po Twojego komputera. Dlatego warto
Sie wycieku danych. 0010110011001 I 0 11 drod_ze, nawet operator, nie miat korzystaé z r()znych zabezpieczeﬁ’

do nich dostepu. a najbardziej poufne informacje —
pnpt.org/telefon przekazywat i zapisywac poza siecia. pnpt.org/bezpieczenstwo

Nawet jesli Twoj komputer lub
smartfon trafi w niepowotane rece, Z”A%?é?mﬁ

Twoje informacje pozostang
bezpieczne. Nikt nie wykorzysta
ich bez Twojej zgody.

= i Cyfryzacji

Infografika powstata w ramach projektu ,Cyfrowa
Wyprawka dla dorostych 2" wspétfinansowanego
przez Ministerstwo Administracii i Cyfryzacji oraz
indywidualnych darczyricow Fundacji Panoptykon

panoptykon.org




