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l. Cel projektu aktu prawnego

Celem rozporzadzenia jest zapobieganie rozpowszechnianiu tresci terrorystycznych w internecie
poprzez ich jak najszybsze usuwanie i zapobieganie ponownemu umieszczeniu w sieci.

Zgodnie z definicjg tresciami terrorystycznymi mogg by¢ zaréwno tresci podzegajgce do popetnienia
przestepstw terrorystycznych, pochwalajgce lub gloryfikujgce takg aktywnosé, zachecajace do udziatu
w dziatalnosci grup terrorystycznych, jak i stanowigce instrukcje lub wskazéwki dotyczace faktycznego
podejmowania dziatan terrorystycznych.

Zaproponowany w rozporzadzeniu model opiera sie na Scistej wspétpracy pomiedzy wtasciwymi
organami panstwowymi, a podmiotami Swiadczacymi ustugi hostingu, zdefiniowanymi jako dostawcy
ustug spoteczenstwa informacyjnego polegajacych na przechowywaniu informacji dostarczonych przez
dostawce tresci i na jego wniosek oraz na udostepnianiu przechowywanych informacji osobom
trzecim.

Rozmiar ani zasieg dziatania dostawcy ustugi nie bedzie mial znaczenia dla zastosowania
rozporzadzenia — podobnie jak jego ewentualna lokalizacja poza obszarem Unii Europejskiej (liczy
sie, ze dostawca oferuje ustugi w Unii Europejskiej). Rozporzadzenie nie przewiduje wytgczen dla MSP.
Zaktada sie przy tym szacowanie ryzyka - czes¢ obowigzkdw, wynikajacych z projektu, ma by¢
wykonywana w sposdb proporcjonalny i odpowiedni do zidentyfikowanych ryzyk. To ma przetozy¢ sie
na zmniejszenie ciezaru regulacyjnego w przypadku mniejszych podmiotow.

Kluczowym obowigzkiem natozonym na dostawcow ustug hostingowych (art. 4) przewidzianym w
projekcie jest usuniecie lub uniemozliwienie dostepu do tresci terrorystycznych w ciggu jednej
godziny od momentu otrzymania stosownego nakazu ze strony uprawnionego organu.
Rozporzadzenie przewiduje mozliwos¢ odwotania sie od takiej decyzji. Zapisane s3 w nim takze
wyjatkowe przypadki, w ktérych jednogodzinny termin nie znajdzie zastosowania, np. w przypadku sity
wyzszej, lub gdy nakaz usuniecia zawiera oczywiste btedy i wymaga korekty. Co do zasady natomiast,
systematyczne niedopetnianie obowigzkéw nakazu usuniecia (zgodnie z art. 18 ) tre$ci moze wigzac sie
z sankcjg finansowg w wysokosci nawet do 4 proc. catkowitych obrotéw dostawcy ustug hostingowych
w ostatnim roku obrotowym.

W art. 5 przewidziano mozliwos¢ skierowania, przez wtasciwy organ panstwa lub Unii Europejskiej,
zgtoszenia do dostawcy ustug hostingowych. W oparciu o otrzymane zgtoszenie, to dostawca ustugi
bedzie mdgt podjac decyzje, czy dany komunikat stanowi tres¢ terrorystyczng i w zawigzku z tym
powinien zostac¢ usuniety.

Zgodnie z art. 6 na dostawce ustugi hostingu majg zostaé¢ natozone takze obowigzki zwigzane z
proaktywnym dziataniem zapobiegajacym rozpowszechnianiu tresci terrorystycznych. Do takich
rozwigzan zalicza sie m.in. mechanizmy automatycznie analizujgce tresci w celu uniemozliwienia
ponownego opublikowania informacji juz raz usunietych, a takze wykrywania, identyfikacjii sprawnego
usuwania pojawiajgcych sie nowych tresci terrorystycznych. Chodzi wiec o filtry blokujgce publikacje
tresci terrorystycznych. Mechanizmy te powinny jednak dziata¢ pod nadzorem cztowieka (art. 9).

Artykut 7 rozporzadzenia przewiduje przechowywanie usunietych lub zablokowanych tresci
terrorystycznych. Tego typu tresci powinny by¢ przechowywane przez dostawce ustug hostingowych,
z zachowaniem odpowiednich zabezpieczen przez okres kolejnych szesciu miesiecy na potrzeby
ewentualnego postepowania wyjasniajgcego, prowadzonego przez wtasciwe organy. Te same organy
bedg miaty rdwniez mozliwo$¢ nakazania dtuzszego przechowywania wspomnianych wyzej informacji.

Do dodatkowych obowigzkéw ustugodawcow swiadczgcych ustugi hostingu naleze¢ bedg réwniez:




e Art. 8 ust. 1 - zawarcie w warunkach korzystania z ustugi informacji o wdrozonej polityce
zapobiegania rozpowszechnianiu tresci terrorystycznych, w tym informacji o stosowanych
narzedziach stuzacych ich automatycznemu wykrywaniu.

e Art. 8 ust. 2 i 3 - sporzadzanie rocznych sprawozdan dotyczacych dziatan przedsiewzietych
przez ustugodawce w zakresie przeciwdziatania terroryzmowi.

e Art. 10 przewiduje stworzenie przez hostingodawcéw mechanizmdw rozpatrywania skarg,
sktadanych przez dostawcdw tresci, w przypadku usuniecia informacji terrorystycznych na
skutek otrzymanego powiadomienia (w oparciu o art. 5) lub na skutek samodzielnie
zastosowanych srodkéw proaktywnych wykrywajgcych tresci o potencjalnie terrorystycznym
charakterze (w oparciu o art. 6).

e Art. 11 - kontakt z dostawcami tresci (ktorych tresci zostaly usuniete) w zakresie
podejmowanych dziatan, w tym w zakresie przypadkdéw usuniecia lub uniemozliwienia dostepu
do informacji publikowanych przez dostawce tresci.

e Art. 14 - powotanie punktu kontaktowego umozliwiajgcego odbiér nakazéw usuniecia
i zgtoszen za pomoca srodkdw elektronicznych oraz zapewniajgcego ich szybkie przetwarzanie
na podstawie art. 4 i 5.

Do obowigzkdw panstw cztonkowskich (art. 17) bedzie nalezato wyznaczenie wtasciwego organu lub
organdw na potrzeby:

e wydawania nakazéw usuniecia na podstawie art. 4.

e wykrywania, identyfikacji i zgtaszania tresci o charakterze terrorystycznym dostawcom ustug
hostingowych na podstawie art. 5.

e nadzoru nad wdrazaniem proaktywnych srodkéw na podstawie art. 6.

e egzekwowania obowigzkéw na podstawie rozporzadzenia poprzez naktadanie sankcji na
podstawie art. 18.

e ponadto na podstawie art. 13 panstwa cztonkowskie powinny zapewnié¢ koordynacje i
wymiane istotnych informacji - pomiedzy sobg - w odniesieniu do nakazéw usuniecia
i zgtoszen. Chodzi o unikniecie powielania dziatarn i unikniecia ingerencji w dochodzenia
prowadzone w réznych panstwach cztonkowskich.

I1. Stanowisko RP

Rzad RP popiera dziatania stuzace ograniczaniu zasiegu oddziatywania propagandy terrorystyczne;j.
Tego rodzaju tresci sprzyjajg radykalizacji postaw i mogg inspirowac do przygotowywania atakow,
dlatego bez watpienia sg dotkliwym problemem spotecznym, bez wzgledu na skale zjawiska w danym
panstwie. Z tego wzgledu pozadane jest zajecie sie tym zagadnieniem w sposéb kompleksowy, majac
przy tym na wzgledzie zapewnienie odpowiedniej rownowagi pomiedzy potrzebami zwigzanymi
z zapewnieniem bezpieczenstwa, a prawami podstawowymi. W tym kontekscie réwnowaga rozumiana
jest jako umozliwienie skutecznego realizowania dziatan takie przez organy odpowiedzialne za
zapewnienie bezpieczenstwa i porzadku publicznego, przy jednoczesnym zachowaniu odpowiednich
gwarancji w zakresie praw podstawowych. Nalezy dodatkowo zauwazy¢, ze oprécz tresci
terrorystycznych sg takze inne tresci o charakterze nielegalnym. Dlatego nie jest wystarczajaco jasne,
dlaczego rozporzadzenie ogranicza sie jedynie do tresci o charakterze terrorystycznym. Tym niemniej




zgadzajac sie co do celu, jakim jest zwalczanie propagandy terrorystycznej, Rzad RP wskazuje przy
tym na kwestie, ktére wymagajg uwzglednienia podczas prac nad rozporzadzeniem.

W toku prac nalezy dazy¢ do ograniczenia zasiegu projektowanego rozporzadzenia, tak by nie
obejmowat on w jednakowy sposob wszystkimi przewidzianymi w nim obowigzkami matych
dostawcéw ustug hostingowych. Przewidziane w projekcie legislacyjnym obowigzki beda fatwiejsze
do spetnienia przez duze podmioty, moga by¢ jednak zbytnim obcigzeniem finansowym dla matych i
$rednich dostawcdw rzutujgc na konkurencyjnosé swiadczonych przez nich ustug. Z tego tez wzgledu
warto takze, aby projektodawca nalezycie przeanalizowat réwniez skutki finansowe regulacji, w
szczegolnosci w zakresie wzrostu kosztow po stronie hostingodawcéw.

Rzad RP stoi na stanowisku co do koniecznosci doprecyzowania zastosowanych w rozporzadzeniu
definicji, tak aby byly one spdjne z innymi aktami prawnymi i pozostawiaty jak najmniejsze
mozliwosci interpretacyjne, ktére mogtyby generowaé problemy w momencie implementacji
rozporzadzenia. Jest to szczegdlnie istotne majgc na uwadze surowosé przewidzianych w projekcie
rozwigzan — czy to majgc na uwadze kroétki czas reakc;ji, czy tez biorgc pod uwage dotkliwos¢ mozliwych
kar finansowych. W przypadku definicji dostawcy ustug hostingowych istotnym jest jasne okreslenie
do jakiego katalogu podmiotéw odnosza sie wskazywane w nim obowigzki regulacyjne. Potrzebna
jest takze precyzyjna definicja tresci terrorystycznych.

Rzad RP uwaza, ze w trakcie prac nad rozporzadzeniem naleizy zapewni¢ ochrone wolnosci
wypowiedzi tj. zadba¢ by tworzone mechanizmy nie doprowadzity do zjawiska nadmiarowego
usuwania tresci, ktére nie majg charakteru propagandy terrorystycznej. Dlatego potrzebny jest
mechanizm nadzoru nad wydawaniem decyzji zobowigzujgcych dostawcdw ustug hostingowych do
usuniecia danej tresci, tak by wykluczy¢ przypadki bezzasadnej cenzury. Zasadne bytoby takze
przyznanie nieco wiecej czasu na analize zgtoszenia o usuniecie lub blokade tresci przez ustugodawce.
Co do zasady 1 godziny od momentu otrzymania nakazu ze strony witasciwego organu jest zbyt
restrykcyjny. 1 godzina, ze wzgledéw technicznych i organizacyjnych to zdecydowanie zbyt krétki okres
na reakcje ze strony dostawcy. Chodzi o to aby reakcja dostawcy nie byta wymuszona krétkim czasem
na odpowiedz, przy jednoczesnym zagrozeniu sankcjami. Utatwitoby to przy tym mniejszym
dostawcom mozliwosé bardziej elastycznego zorganizowania pracy obstugi tego typu zgtoszen.

Potrzebne s3 takze gwarancje w przypadku stosowania automatycznych mechanizmoéw filtrowania
tresci terrorystycznych. Nalezy mie¢ na uwadze, ze wykrywanie tresci terrorystycznych to przede
wszystkim zadanie dla stuzb panstwa. Dostawcy ustug hostingowych ze swojej strony powinni
zapewni¢ sprawng wspofprace z organami panstwa, nie powinni by¢ jednak sedziami tego co jest
dopuszczalne w internecie stosujgc wiasne narzedzia cenzorskie bez nalezytej kontroli. Zgodnie z
wezwaniem Rady Europejskiej zawartym w konkluzjach z dnia 22 i 23 czerwca 2017 r. ,branza w swoim
wtlasnym zakresie jest odpowiedzialna za wspieranie walki z terroryzmem i przestepczoscia
w internecie”!. Dostawcy powinni mie¢ takze mozliwoé¢ odwotywania sie od decyzji naktadajacych na
nich obowigzek stosowania filtréw blokujgcych tresci terrorystyczne do sadu. Powinna zostac takze
okreslona procedura rozpatrywania takiej skargi tgcznie z ramami czasowymi przewidzianymi na jej
rozpatrzenie.

Podobnie jak w przypadku artkutu 6 nalezy rowniez przeanalizowaé zasadnos¢ wprowadzenia w art.
5 rozporzadzenia mechanizmu dotyczacego mozliwosci wysytania, przez wiasciwy organ do
dostawcow ustug hostingowych, zgtoszen i dokonania gtebszej refleksji odnosnie wptywu tego
przepisu na wolnos¢ w internecie. Problemem moze by¢ to, ze w przeciwienstwie do nakazu usuniecia
lub zablokowania tresci, wystanie zgtoszenia przez wtasciwy organ przerzuca ciezar oceny czy dana
tres¢ faktycznie stanowi tres¢ o charakterze terrorystycznym z organu na dostawce. Dostawca ustug

! Posiedzenie Rady Europejskiej (22 i 23 czerwca 2017 r.) — Konkluzje (EUCO 8/17)



hostingowych stanie przed dylematem czy zablokowa¢ dang tres¢ i narazi¢ sie na skarge ze strony
dostawcow tresci (ktére hostingodawca ma obowigzek niezwtocznie rozpatrzeé) czy nie usuwac lub
blokowad tresci i narazié¢ sie w takim wypadku na kary z rozporzadzenia (art. 18). Trzeba przeanalizowac
skutki jakie pociggnie za sobg wprowadzenie zgtoszenia, czy nie spowoduje blokowania tresci ,,na
wszelki wypadek”. W tym aspekcie nalezy sie zastanowié¢, czy nie bytoby bardziej zasadne
pozostawienie jedynie mozliwosci wydania sformalizowanej decyzji o nakazaniu zablokowania lub
usuniecia tresci — gdzie to organ sam po dokonanej analizie oraz sporzadzeniu stosowanego
uzasadnienia wskazywatby, ktére dane nalezy usungé.

Rzad RP zauwaza, ze w trakcie prac nad rozporzadzeniem konieczne jest ustalenie relacji przepiséw
projektowanych w rozporzadzeniu z Dyrektywa o handlu elektronicznym (2000/31/WE), w Polsce
implementowanej w ramach ustawy o swiadczeniu ustug drogg elektroniczng. W szczegdlnosci istotne
sg dwa artykuty projektowanego aktu prawnego:

e Art. 6 projektowanego rozporzadzenia zaktada mozliwos¢ natozenia na dostawcéw ustug
hostingu ogdlnego obowigzku monitorowania informacji pod katem tresci terrorystycznych.
Oznacza to stosowanie mechanizméw filtrowania tresci i de facto odstepstwo od art. 15 ust. 1
dyrektywy 2000/31/WEZ2. Artykut 15 zakazuje paistwom cztonkowskim nakfadania na
ustugodawcédw ogdlnego obowigzku monitorowania informacji.

e Art.4rozporzadzenia zaktada usuniecie lub zablokowanie tresci o charakterze terrorystycznym
lub uniemozliwienie dostepu do nich w ciggu jednej godziny od momentu otrzymania nakazu
usuniecia. Z kolei art. 14 dyrektywy o handlu elektronicznym wskazuje, ze hostingodawca nie
jest odpowiedzialny za informacje przechowywane na zgdanie ustugobiorcy, pod warunkiem
ze podejmuje niezwtocznie odpowiednie dziatania w celu usuniecia lub uniemozliwienia
dostepu do informacji, gdy uzyska takie wiadomosci lub zostanie o nich powiadomiony.

Rzad RP uwaza, ze dalszych wyjasnien, z punktu widzenia poziomu krajowego, wymaga kwestia
wyznaczenia witasciwych organéw na potrzeby wydawania nakazéw usuniecia; wykrywania,
identyfikacji i zgtaszania tresci o charakterze terrorystycznym; nadzoru nad wdrazaniem
proaktywnych $rodkéw; egzekwowania obowigzkéw - nakfadania sankcji. Zgodnie z art. 17
rozporzadzenia Komisja Europejska proponuje pozostawienie tej kwestii do rozstrzygniecia pafistwom
cztonkowskim. Majac na uwadze, ze to do panstw cztonkowskich bedzie nalezato wyznaczenie
organow odpowiedzialnych za egzekwowanie rozporzadzenia powstaje pytanie czy powinny to by¢
organy sledcze, kontrwywiadowcze, czy tez centralne organy administracji rzagdowej. Odpowiednie
organy powinny zosta¢ zidentyfikowane odpowiednio wczesniej, chociazby z uwagi na koniecznos¢
zapewnienia gotowosci organizacyjnej na realizacje okreslonych w projekcie zadan. Dlatego juz teraz
— na etapie negocjacji - nalezy sie zastanowié, ktéra instytucja lub instytucje w Polsce bedg realizowaty
zadania przewidywane w rozporzgdzeniu. Rozwazenia wymaga, czy w ramach proponowanego
wniosku nie nalezy zapewnic¢ definicji organdw wtasciwych (pozostawiajgc panstwom swobode w
zakresie ich wyznaczenia). Warto przy tym zwréci¢c uwage, ze problematyke dziatan
antyterrorystycznych w Polsce reguluje ustawa z dnia 10 czerwca 2016 r. o dziataniach

2 Artykut 15 Brak ogdlnego obowigzku w zakresie nadzoru

1. Panstwa Cztonkowskie nie naktadajg na ustugodawcow swiadczqcych ustugi okreslone w art. 12, 13 i 14
ogdlnego obowiqzku nadzorowania informacji, ktore przekazujg lub przechowujq ani ogdlnego obowigzku
aktywnego poszukiwania faktéw i okolicznosci wskazujgcych na bezprawng dziatalnosé.

2. Panstwa Cztonkowskie mogq ustanowic¢ w stosunku do ustugodawcow swiadczgcych ustugi spoteczenrstwa
informacyjnego obowigzek niezwfocznego powiadamiania wtasciwych wtfadz publicznych o rzekomych
bezprawnych dziataniach podjetych przez ich ustugobiorcow lub przez nich przekazanych informacjach lub
obowiqgzek przekazywania wtfasciwym wtadzom, na ich zqdanie, informacji pozwalajgcych na ustalenie
tozsamosci ich ustugobiorcéw, z ktérymi majg umowy o przechowywanie.



antyterrorystycznych (Dz.U. z 2018 r. poz. 452 z pdin. zm.). W mysl art. 3 ust. 1 tej ustawy za
zapobieganie zdarzeniom o charakterze terrorystycznym odpowiada Szef Agencji Bezpieczenstwa
Wewnetrznego.

W kontekscie informowania dostawcéw tresci o usunieciu ich materiatéw i ewentualnych powodach
takiej decyzji, pozytywnie nalezy oceni¢ art. 11 pkt 3, ktéry wytgcza ten obowigzek, jezeli wtasciwy
organ uzna, ze nie powinno sie ujawnia¢ informacji ze wzgledéw bezpieczeistwa publicznego.
Proponowany w art. 11 ust. 3 termin czterech tygodni wymaga dalszych analiz.

Rzad RP pozytywnie ocenia zawarta w art. 14 propozycje ustanowienia przez dostawcoéw ustug
hostingowych punktéw kontaktowych umozliwiajacych odbiér nakazéw usuniecia i zgltoszen. Takie
podejscie utatwi kontakty organdéw panstwa z dostawcami ustug hostingu. Pozytywnie nalezy ocenic
takze rozwigzanie zaproponowane w art. 13 ust. 3, ktore zakfada, ze panstwa cztonkowskie i
dostawcy ustug hostingowych moga zdecydowac sie na wykorzystanie specjalnych narzedzi, w tym,
w stosownych przypadkach, narzedzi ustanowionych przez odpowiednie organy Unii, takie jak
Europol, w celu m.in. przetwarzania i informacji zwrotnych dotyczacych nakazéw usuniecia na
podstawie art. 4. W tym kontekscie istotne wydaje sie zapewnienie, aby zakres wspdtpracy byt w petni
zgodny z mandatem Agencji Unii Europejskiej ds. Wspdtpracy Organdw Scigania (Europol)3.

Do istotnego ryzyka zwigzanego z realizacjg projektu rozporzadzenia zaliczy¢ nalezy zaktadane
szybkie tempo wdrozenia projektowanego aktu prawnego. W opublikowanej przez Komisje
Europejska wersji dokumentu zaktada sie, ze rozporzadzenie bedzie stosowane szes¢ miesiecy po jego
wejsciu w zycie. Wydaje sie, ze majac na uwadze koniecznos¢ dostosowania sie do jego wymogoéw
zarowno przez panstwa cztonkowskie, jak i dostawcéw ustug hostingowych jest to zdecydowanie zbyt
krétki okres na dostosowanie sie do nowych przepiséw i nalezy go wydtuzyc.

I1l. Uzasadnienie stanowiska RP

Projekt rozporzadzenia byt przedmiotem konsultacji spotecznych. Informacja w tej sprawie zostata
zamieszczona na stronie internetowej Ministerstwa Cyfryzacji pod adresem:
https://www.gov.pl/web/cyfryzacja/zapraszamy-do-konsultacji-stanowiska-rzadu-do-projektu-
rozporzadzenia-w-sprawie-zapobiegania-rozpowszechnianiu-w-internecie-tresci-o-charakterze-
terrorystycznym-. W toku konsultacji uwagi zgtosity nastepujace podmioty:

1. Konfederacja Lewiatan

Lewiatan krytycznie ocenia projekt rozporzadzenia uwazajac, ze dotychczas podejmowane dziatania
samoregulacyjne przynosza dobre rezultaty.

Wedtug Lewiatana srodki podejmowane w celu zwalczania tresci terrorystycznych musza by¢
proporcjonalne tj. powinny uwzgledniaé czestotliwo$¢ wystepowania tego typu tresci w ramach
ustug okreslonego rodzaju, a takze bra¢ pod uwage istniejagce ograniczenia techniczne.

3 podstawa prawna Europolu jest rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja
2016 r. w sprawie Agencji Unii Europejskiej ds. Wspdtpracy Organéw Scigania (Europol), zastepujgce i uchylajgce
decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW.
Zgodnie z art. 23 ust. 1 ww. rozporzadzenia w zakresie, w jakim jest to niezbedne do wykonywania jego zadan,
Europol moze ustanawiac i utrzymywac wspotprace m.in. z podmiotami prywatnymi. Kwestia ewentualnych mozliwosci
w zakresie wymiany danych osobowych z podmiotami prywatnymi jest uregulowana w artykule 26
ww. rozporzadzenia.



https://www.gov.pl/web/cyfryzacja/zapraszamy-do-konsultacji-stanowiska-rzadu-do-projektu-rozporzadzenia-w-sprawie-zapobiegania-rozpowszechnianiu-w-internecie-tresci-o-charakterze-terrorystycznym-
https://www.gov.pl/web/cyfryzacja/zapraszamy-do-konsultacji-stanowiska-rzadu-do-projektu-rozporzadzenia-w-sprawie-zapobiegania-rozpowszechnianiu-w-internecie-tresci-o-charakterze-terrorystycznym-
https://www.gov.pl/web/cyfryzacja/zapraszamy-do-konsultacji-stanowiska-rzadu-do-projektu-rozporzadzenia-w-sprawie-zapobiegania-rozpowszechnianiu-w-internecie-tresci-o-charakterze-terrorystycznym-

Uwzglednienie ograniczen technicznych jest szczegdlnie istotne z uwagi na przewidziane w projekcie
sankcje w przypadku nie usuniecia tresci terrorystycznych.

Zaniepokojenie konfederacji budzi mozliwos¢ natozenia na dostawcow - mocg decyzji organu - ustug
hostingu ogdlnego obowigzku monitorowania tresci pod katem tresci terrorystycznych. Stoi to w
sprzecznosci z art. 15 dyrektywy o handlu elektronicznym (2000/31/EC) i ratio legis tego przepisu, ktére
mimo zmian technologicznych ciggle pozostaje aktualne.

Wedtug Lewiatana definicja tresci terrorystycznych zawarta w rozporzadzeniu jest zbyt szeroka i zbyt
niejasna. Dlatego proponuje ograniczenie zakresu rozporzgdzenia do tresci tworzonych przez
organizacje terrorystyczne znajdujace sie na listach terrorystycznych UE lub ONZ, z wytgczeniem tresci
edukacyjnych, dokumentalnych, naukowych lub artystycznych.

Odnoszgc sie do art. 4 Lewiatan uwaza, ze wszystkie nakazy usuniecia powinny podlega¢ nadzorowi
sagdowemu przed przestaniem firmie. Do tego okreslenie statych terminéw (jedna godzina) na
realizacje tych obowigzkow nie jest dobrym rozwigzaniem. Wigzga sie one ze znacznymi wyzwaniami
w zakresie wdrazania oraz ryzykiem nadmiernych usunie¢ tresci, ktére sg sprzeczne z podstawowymi
prawami obywateli w Europie. Wymag usuniecia tresci terrorystycznych w ciggu godziny moze okazac
sie przy tym wyzwaniem dla podmiotéw o mniejszych zasobach lub w przypadku otrzymania
wiadomosci w dzien wolny od pracy. W praktyce oznacza to, ze kazidy ustugodawca bedzie
zobowigzany do zorganizowania dyzuréw 24/7, co moze by¢ trudne przy ograniczonej liczbie
pracownikdw. Poniewaz z uwagi na szkodliwo$¢ treéci terrorystycznych wytgczenia MSP mogtoby
podwazy¢ cel regulacji, Lewiatan postuluje wydtuzenie tego terminu, np. do 12 godzin lub postuzenie
sie sformutowaniem “bez zbednej zwtoki”.

Lewiatan uwaza, ze wtasciwe organy powinny by¢ zobowigzane, w przypadku kazdego nakazu
usuniecia, do przedstawienia szczegétowego uzasadnienia takiej decyzji. Jest to szczegdlnie istotne
w przypadku nakazéw usunieé, gdzie oczekuje sie, ze przedsiebiorstwa dokonajg oceny w ciggu jednej
godziny. Firmy, niezaleznie od ich wielkosci, potrzebujg doktadnego wyjasnienia, dlaczego wtadza
uwaza, ze dana tresc jest nielegalng trescig terrorystyczna.

Wedtug Lewiatana obowigzki wskazane w art. 7 w zakresie przekazywania danych sg nie tylko
niepotrzebne, ale rowniez mogg utrudnia¢ realizacje obowigzujgcych praktyk i wprowadza¢ konflikty
prawne np. z przepisami o ochronie danych osobowych.

Konfederacja wyraza zaniepokojenie art. 6 rozporzadzenia, ktére wymagatyby od dostawcéw ustug
hostingowych wdrozenia proaktywnych srodkéw monitoringu oraz pozbawienia ich odpowiedniej
ochrony (zgodnie z zasadg tzw. "dobrego samarytanina”). Moze to doprowadzi¢ do sytuacji, w ktorej
wiladze panstw UE nakfadatyby na przedsiebiorstwa okreslone wymogi techniczne, ktére s3
niewykonalne, niepraktyczne lub nawet przynosza efekt przeciwny do zamierzonego. Zdaniem
Lewiatana przepisy te s3 niespdjne z dyrektywa o handlu elektronicznym. Ponadto, zezwolenie
kazdemu panstwu cztonkowskiemu na dyktowanie konkretnego wymogu technologicznego, przy
braku nadzoru ze strony Komisji Europejskiej, jest nadmierne i jednoczesnie moze prowadzi¢ do
cenzury i fragmentacji rynku cyfrowego w Europie.

W odniesieniu do sankcji przewidzianych w rozporzadzeniu Konfederacja wyraza obawe, ze ograniczg
one podstawowe prawa Europejczykéw. Wysokie grzywny i krétkie terminy doprowadzg do btednych
decyzji i stworzg zachety do nadgorliwych usunieé, ktére mogg doprowadzi¢ do efektu mrozgcego
(chilling effect) w odniesieniu do praw podstawowych. Ponadto przepisy dotyczace sankcji sg wg.
Lewiatana Zle zdefiniowane i bedg prowadzi¢ do zrdznicowania kar w poszczegdlnych panstwach
cztonkowskich. Lepszym rozwigzaniem bytoby, gdyby jedyny witasciwy organ dziatajgcy w imieniu UE-
27 moégt naktada¢ proporcjonalne do naruszenia kary. Przepisy wymagajg takie uzupetnienia o



obowigzek zagwarantowania ustugodawcy prawa do odwotania sie od decyzji organu nakfadajgcego
sankcje.

Konfederacja uwaza, ze ustugi hostingowe powinny by¢ chronione przed odpowiedzialnoscig, gdy
podejmujg proaktywne dziatania w celu identyfikacji szkodliwych tresci ("dobry samarytanin"). Zasada
‘dobrego samarytanina’ nie powinna prowadzi¢ do uznania, ze ustugodawca hostingowy ponosi
odpowiedzialnosci za informacje, ktére udostepnia tylko dlatego, ze podjat dobrowolne dziatanie w
dobrej wierze, zaréwno o charakterze automatycznym, jak i niezautomatyzowanym.

2. Zwiagzek Pracodawcow Branzy Internetowej - Interactive Advertising Bureau (IAB Polska)

IAB wskazuje na duze i kosztowne zmiany organizacyjne, ktére beda sie wigzaty z realizacjg
rozporzadzenia po stronie dostawcow ustug hostingowych. Krytykuje takie niejasnosc¢
proponowanych srodkéw. Izba wskazuje, ze rozporzgdzenie bedzie miato zastosowanie zaréwno do
duzych, jak i matych platform, takze i tych na ktérych tresci terrorystyczne nie wystepujg lub wystepuja
sporadycznie. Catoksztatt regulacji bedzie prowadzit do natozenia na dostawcéw ustug hostingowych
odczuwalnych kosztéw realizacji obowigzkdw, na ktére nie mogg pozwoli¢ sobie mniejsze podmioty.
W ocenie IAB Polska moze to odbic sie na rozwoju catej branzy ustug spoteczenstwa informacyjnego.
Dlatego w ocenie IAB Polska zasadne sg m.in. dalsze prace nad definicjg dostawcy ustug hostingowych
tak, aby ograniczy¢ krag podmiotéw mogacych sie do niej kwalifikowac.

Izba zauwaza, ie proponowane przez projekt rozporzadzenia rozwigzania stanowia wyrazne
odstepstwo od art. 15 dyrektywy o handlu elektronicznym, ktéry zaktada nienaktadanie na
ustugodawcéw ogdlnego obowigzku nadzorowania informacji, ktore przekazujg lub przechowujg ani
ogoblnego obowigzku aktywnego poszukiwania faktow i okolicznosci wskazujacych na bezprawng
dziatalnosé.

Wymoég usuniecia tresci terrorystycznych w ciggu godziny bedzie wedtug Izby zachecat do
automatycznego usuwania tresci, nawet w razie watpliwosci co do tego, czy tresci propaguja
terroryzm, co negatywnie odbije sie na uzytkownikach portali. Do automatycznego usuwania tresci
»,zacheca¢” bedg réwniez surowe kary finansowe, jakie mogg by¢ natozone dostawce ustug
hostingowych. W zwigzku z powyzszym dla IAB absolutnym minimum zmian w rozporzadzeniu
powinno by¢ wydtuzenie tego czasu do przynajmniej 12 godzin.

Odnoszac sie do art. 6 IAB niepokoi wprowadzony mechanizm zgodnie z ktérym, gdy upowazniony
organ uzna niewystarczajgce do ograniczenia ryzyka i poziomu narazenia oraz do zarzadzania tym
ryzykiem i poziomem narazenia, moze zazgda¢ od dostawcy ustug hostingowych wprowadzenia
dodatkowych szczegdlnych proaktywnych srodkéw. Dlatego IAB chciatoby jasnych ram czasowych w
procedurze odwotawczej od decyzji o koniecznosci wprowadzenia mechanizmow filtrowania tresci,
a takze odpowiedniej kontroli sgdowej decyzji wydawanych przez upowazniony organ.

W ocenie IAB Polska szczegdlnie cenne w perspektywie wymogdéw dot. przejrzystosci (art. 8
rozporzadzenia) bytoby opracowanie jednolitego statego szablonu sprawozdania, ktéry umozliwitoby
jednorazowe przygotowanie systemoéw raportowych ustugodawcéw do okreslonych wymogoéw
cyklicznej sprawozdawczosci.

3. Google

Firma krytykuje definicje dostawcéw ustug hostingowych z uwagi na niejasnosé i fakt, ze jest
niezgodna z terminologia przyjetg w dyrektywie o handlu elektronicznym. Zwraca dodatkowo uwage
na ryzyko, ze wyszukiwarki beda traktowane w podobny sposéb jak platformy hostingowe, choc
wyszukiwanie jest zasadniczo rézne od hostowania i nawet dziatania przez wyszukiwarki nie sprawiajg,
Ze tresci znikaja z sieci.



Wskazuje, ze, projekt sam w sobie jest niespdjny pod wzgledem terminologii. Google zwraca uwage,
ze obcigzeniami regulacyjnymi beda objete takie mate firmy. Wskazuje takze, ze firma podejmuje juz
teraz dziatania na rzecz zwalczania nielegalnych tresci.

4. Fundacja Panoptykon

Fundacja poddaje w watpliwo$é, czy rozporzadzenie jest w ogdle potrzebne. Krytykuje Komisje
Europejska za brak pogtebionej analizy potrzeby przyjecia nowego aktu prawnego i brak wyliczenia
kosztéw wdrozenia przewidzianych w projekcie rozwigzan.

W dalszej czesci stanowiska Fundacja wskazuje na nieprecyzyjny charakter definicji tresci o
charakterze terrorystycznym, ktéry stwarza zagrozenie usuwania tresci, ktorych dostepnos¢ nie
stwarza realnego (lub zgota zadnego) zagrozenia. Szczegdlnie istotny jest brak kryterium zagrozenia
wigzgcego sie z dostepnoscig okreslonej tresci.

Fundacja krytykuje dopuszczenie mozliwosci przeciwdziatania rozpowszechnianiu w Internecie tresci
o charakterze terrorystycznym w formie nieformalnego zgtoszenia — na podstawie art. 5
rozporzadzenia. Propozycja legislacyjna pozostawia swobode wtasciwym krajowym organom w
wyborze sciezki dziatania. Fundacja przypuszcza, ze wybierana bedzie ta ,wygodniejsza”, to jest
zgtoszenia. Tryb ten nie zawiera jednak wystarczajgcych gwarancji dla dostawcéw tresci, a
jednoczesnie stanowi rezygnacje organéw panstwa na rzecz prywatnych podmiotéw z realizacji zadan
w zakresie przeciwdziatania terroryzmowi. Stawia on hostingodawcow w roli arbitrow rozstrzygajacych
ostatecznie o dopuszczalnosci danej tresci w sieci, pomimo, ze podmioty te majg znacznie bardziej
ograniczone kompetencje do rzetelnej analizy zgtaszanych materiatéw. Stanowi to wedtug
Panoptykonu przejaw prywatyzacji walki z terroryzmem, ktora to walka nalezy do zadan panstwa i
odpowiedzialnos¢ za nig nie powinna by¢ w Zadnej mierze delegowana na podmioty prywatne.
Dlatego fundacja postuluje rezygnacje z ,trybu niewigzacego” i wprowadzenie jednolitego
obligatoryjnego trybu usuwania badz blokowania tresci o charakterze terrorystycznym przez
dostawcéw ustug internetowych, na zgdanie uprawnionego organu.

Dla Panoptykonu kluczowe jest, aby zaangazowanie organdw panstwa w blokowanie badz usuwanie
tresci w Internecie opierato sie na jasnej, odpowiedzialnej i podlegajacej skutecznej weryfikacji
ocenie danego materiatu w oparciu o przepisy powszechnie obowigzujgcego prawa. W zakresie trybu
podejmowania decyzji o nakazie usuniecia tresci (art. 4 rozporzadzenia) — projekt powinien
wprowadzaé standard analogiczny do standardu przewidzianego w art. 32c polskiej ustawy o Agencji
Bezpieczenstwa Wewnetrznego i Agencji Wywiadu. Wigzacy nakaz powinien by¢ wydawany przez
niezalezny sad. W zwigzku z tym art. 12 projektu powinien natozy¢ na panstwa cztonkowskie
obowigzek, by witasciwe organy, o ktérych mowa w art. 17 pkt 1 lit. a) nie tylko dysponowaty
niezbednymi zdolnosciami i wystarczajgcymi zasobami do realizacji rozporzadzenia, ale byty takze
organami niezaleznymi od wtadzy wykonawcze;j.

Oceniajac art. 6 Fundacja postuluje stworzenie mechanizmu skargi dostepnego dla dostawcéow
zablokowanej/usunietej tresci w wyniku stosowania $rodkéw proaktywnych (i kazdej decyzji
podejmowanej w oparciu o wewnetrzne regulacje). Mechanizm ten nie powinien ogranicza¢ sie do
wewnetrznej procedury odwotawczej, ale obejmowac takze mozliwos¢é odwotania sie, od ostatecznej
decyzji dostawcéw ustug hostingowych, do sadu. Rozporzadzenie powinno takze przewidywac
mozliwos¢ zaskarzenia przez hostingodawce decyzji organu nadzorujgcego o nafozeniu obowigzku
stosowania proaktywnych srodkéw przed sgdem.

1. Ocena skutkéw prawnych



Rozporzadzenie bedzie wymagato dostosowan w prawie krajowym. W szczegdlnosci zadaniem
panstwa bedzie wyznaczenie organéw wtasciwych odpowiadajacych za realizacje zadan wynikajgcych
z przyjetych przepiséw. Wskazujgc na dotychczasowe rozwigzania przyjete na poziomie krajowym w
zakresie przeciwdziatania rozpowszechnianiu tresci o charakterze terrorystycznym w Internecie, nalezy
wspomnieé, ze zostaty one wprowadzone ustawg z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych. Zgodnie z dodanym w ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenistwa
Wewnetrznego oraz Agencji Wywiadu art. 32c ust. 1 w celu zapobiegania, przeciwdziatania i
wykrywania przestepstw o charakterze terrorystycznym oraz Scigania ich sprawcéw sad, na pisemny
wniosek Szefa ABW, ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego, w drodze
postanowienia, moze zarzadzi¢ zablokowanie przez ustugodawce s$Swiadczacego ustugi droga
elektroniczng dostepnosci w systemie teleinformatycznym okreslonych danych informatycznych
majgcych zwigzek ze zdarzeniem o charakterze terrorystycznym lub okreslonych ustug
teleinformatycznych stuzacych lub wykorzystywanych do spowodowania zdarzenia o charakterze
terrorystycznym. W przypadkach niecierpigcych zwtoki, jezeli mogtaby ona spowodowac¢ zdarzenie
o charakterze terrorystycznym, Szef ABW, po uzyskaniu pisemnej zgody Prokuratora Generalnego,
moze zarzadzi¢ blokade dostepnosci, zwracajac sie jednocze$nie do Sadu Okregowego w Warszawie z
whioskiem o wydanie postanowienia w tej sprawie (art. 32c ust. 4). Ustugodawca swiadczacy ustugi
drogg elektroniczng jest obowigzany do natychmiastowego dokonania czynnosci okreslonych w
postanowieniu sgdu lub przekazanym mu zadaniu Szefa ABW (art. 32c ust. 5). Zgodnie z art. 32c ust. 7
blokade dostepnosci zarzadza sie na okres nie dtuzszy niz 30 dni. Sad Okregowy w Warszawie moze,
na pisemny wniosek Szefa ABW, ztozony po uzyskaniu pisemnej zgody Prokuratora Generalnego,
wydac¢ postanowienie o jednorazowym przedtuzeniu blokady dostepnosci na okres nie dtuzszy niz 3
miesigce, jezeli nie ustaty przyczyny jej zarzadzenia. Sposéb dokumentowania blokady dostepnosci
oraz przechowywania i przekazywania postanowien, pisemnych zgéd, zarzadzen i wnioskow okreslony
zostat w rozporzadzeniu Prezesa Rady Ministréw z dnia 18 lipca 2016 r. w sprawie sposobu
dokumentowania blokady dostepnosci okresSlonych danych informatycznych lub ustug
teleinformatycznych w systemie teleinformatycznym oraz przechowywania i przekazywania
postanowien, pisemnych zgdd, zarzadzen i wnioskow.

2. Ocena skutkow spotecznych

Rozporzadzenie daje dodatkowe narzedzia stuigce zmniejszeniu oddziatywania propagandy
terrorystycznej na spoteczenstwo. Blokowanie tresci terrorystycznych i ich szybsze usuwanie to
zmniejszenie ryzyka zetkniecia sie z tresciami terrorystycznymi w internecie. Jednoczesnie istnieje
ryzyko nadmiarowego usuwania tresci przez dostawcéw ustug hostingowych, odgraniczajgc tym
samym swobode wypowiedzi.

3. Ocena skutkow gospodarczych

Rozpatrujac projekt rozporzadzenia nalezy zwrdci¢ uwage na koszty funkcjonowania projektowanego
przez Komisje Europejska systemu usuwania i blokowania tresci terrorystycznych w internecie. Koszty
te mogg okazac sie niebagatelne i tworzg ryzyko obnizenia konkurencyjnosci w szczegdlnosci matych
dostawcow. Whniosek bedzie powodowat konieczno$¢ poniesienia dodatkowych wydatkow przez
dostawcdw ustug hostingowych, tak aby mogli oni spetni¢ wymogi stawiane im w rozporzadzeniu. Dla
dziatania systemu ustugodawcy bedg w praktyce musieli stworzyé punkt kontaktowy, dostepny w
trybie 24/7, ktory zapewni ciggtg mozliwosé sprawnego kontaktu z wiasciwym organem panstwowym.
Dodatkowo pojawiajg sie takze obowigzki sprawozdawcze, czy tez koniecznosé przechowywania
zablokowanych tresci w celach dowodowych. Dodatkowe koszty bedzie takze generowato ewentualne
zastosowanie mechanizmow filtrowania tresci terrorystycznych. Rozporzadzenie zaktada szacowanie
ryzyka i pod tym katem uwzglednianie sytuacji ekonomicznej poszczegdlnych hostingodawcow.
Doktadne koszty bedg zalezne od skali prowadzonej przez danego hostingodawce dziatalnosci. Nalezy



sie jednak spodziewac wzrostu kosztdw prowadzenia dziatalnosci przez tych ustugodawcéw. Moze to
by¢ stosunkowo wiekszym obcigzeniem dla mniejszych dostawcéw skutkujgc obnizeniem
konkurencyjnosci cenowej swiadczonych przez nich ustug. Warto zwréci¢ uwage, ze z oceny skutkdw
regulacji, ktéra przedstawita Komisja Europejska do rozpatrywanego rozporzadzenia wynika, ze gros
podmiotéw, do ktdrych beda miaty zastosowanie przepisy rozporzadzenia to mali przedsiebiorcy. Z
uwagi na szeroko$é przyjetej definicji, szacuje sie, ze obowigzkami wynikajgcymi z projektowanego
aktu prawnego bedzie objetych 10,5 tys. dostawcdw ustug hostingowych majacych siedzibe w Europie
i prawie 20 000 majacych siedzibe zaréowno w Europie, jak i w USA i Kanadzie. Dlatego oceniajac
proponowang legislacje nie mozna ignorowac skutkéw, jakie moze wywotaé to rozporzadzenie na
gospodarke — w postaci obnizenia konkurencyjnos$ci matych dostawcéw. Duzi gracze poradzg sobie
bowiem z dodatkowymi obcigzeniami — dla matych rozporzadzenie moze sie natomiast okazaé
dodatkowg barierg w prowadzeniu dziatalnosci blokujacg innowacyjnosé i doptyw nowych firm na
rynek.

4. Ocena skutkow finansowych

W zwigzku z przyjeciem aktu prawnego mogg pojawié¢ sie umiarkowane koszty dla panstw
cztonkowskich w tym dla Polski. Jednoczesnie bardzo trudno bedzie wskazaé skutki finansowe dla
Polski. Wydatki wigzg sie z kosztem wdrozenia i utrzymania systemu egzekwowania przewidywanych
w rozporzadzeniu obowigzkéw regulacyjnych naktadanych na dostawcow ustug hostingowych. Po
stronie panstw cztonkowskich bedzie lezat (wskazany art. 17 rozporzadzenia) obowigzek wyznaczenia
organdw witasciwych do egzekwowania poszczegdlnych przepiséw.

Rzad RP bedzie miat na uwadze koniecznos¢ przyjecia takich uregulowan, ktére nie bedg powodowac
nadmiernego zwiekszenia kosztéw po stronie budzetu panstwa. Ewentualne koszty po stronie budzetu
panstwa potrzebne do realizacji zadan zwigzanych z wprowadzeniem nowych rozwigzan, zostang
sfinansowane w ramach corocznie ustalanego w ustawie budzetowej limitu wydatkow we witasciwej
czesci budzetowej i nie bedg stanowity podstawy do ubiegania sie o dodatkowe s$rodki z budzetu
panstwa na ten cel w roku biezgcym, jak i w kolejnych latach budzetowych.

IV. Informacja w sprawie zgodnosci projektu aktu z zasadg
pomocniczosci

Rzad RP stoi na stanowisku, ze inicjatywa legislacyjna jest zgodna z zasadg pomocniczosci.

V.  Przedstawiciel Rzadu upowazniony do prezentowania stanowiska

Pani Wanda Buk, podsekretarz stanu, Ministerstwo Cyfryzacji




